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Wstep

Uktady scalone i technika mikrokomputerowa na dobre zagoscity w naszym
codziennym zyciu. Technologie z tym zwigzane pozwolity na uzyskanie wielu
nowych mozliwosci, jednakze jesteSmy réwniez coraz bardziej od nich uzaleznieni.
Komputerom powierzamy coraz czesciej nasze pienigdze i réznego rodzaju
sekrety. To, co jest zapisane w ich pamieci, zaczyna by¢ nawet dowodem w
sprawach karnych, skarbowych, itp. Coraz wiecej méwi sie wrecz o petnym
kontrolowaniu z ich wykorzystaniem tego, co i jak robimy.

Celem pracy jest przygotowanie podsystemu, ktory moznaby wykorzystaé w
systemach informatycznych w instytucji edukacyjnej (wydziale akademickim) do
sprawdzania tozsamosci uzytkownikéw tak, aby budzito to jak najmniejsze
watpliwosci.

W tym celu zostang zidentyfikowane te systemy informatyczne, w ktérym
istotna jest weryfikacja tozsamosci uzytkownika. Podane zostang rowniez skutki
nieprawidtowego jej okreSlenia (m.in. przedstawione zostang odpowiednie
elementy prawa obowigzujacego w Polsce) po to, aby stwierdzi¢, na ile tematyka
ta jest tam wazna i jakie dane szczegolnie powinny by¢ chronione. Na tej
podstawie zostang wysnute pewne wnioski dotyczace kryteriéw, wedtug ktdrych
nalezy wybra¢ metode uwierzytelniania.

Nastepnie zostang pokazane wynalezione do tej chwili grupy metod
pozwalajacych na sprawdzanie tozsamosci w systemach informatycznych
(poniewaz rozwazane bedq tutaj nie tylko instytucje edukacyjne, ta czeS¢ bedzie
zdecydowanie najwieksza). Potozony zostanie nacisk raczej na ogdine
przedstawienie stabosci opisywanych rozwigzan niz szczegbétowe opisywanie
dostepnych na rynku ich implementacji. Bedzie to zrobione bez wdawania sie w
rozne detale techniczne tak, aby byto zrozumiate dla mozliwie szerokiego grona
ludzi.

Na koncu zostanie przygotowany wspomniany juz podsystem (w formie
projektu). W zatozeniu ma on pozwoli¢ na przeprowadzenie czynnosci
uwierzytelniania w sposob pozwalajacy unikng¢ opisanych wczesniej stabosci i ma
by¢ fatwo integrowalny z obecnymi juz w zaprezentowanych organizacjach
rozwigzaniami. Najwazniejsze bedzie tutaj szczegdtowe przedstawienie pewnej
przyjetej koncepcji tak, aby mozna byto jq prosto zakodowac w roznych jezykach
programowania i narzedziach (zaproponowana implementacja bedzie tutaj raczej
jedynie dodatkiem do niej).

Nalezy zauwazy¢, ze rozne przedstawione w tej pracy rozwigzania mogq szybko
nabra¢ znaczenia jedynie historycznego (chociazby z uwagi na dynamike postepu
technologicznego), niemniej jednak przynajmniej pewne jej elementy powinny
pozostac dtugo prawdziwe i bedg mogty stuzy¢ jako podstawa do przeprowadzenia
jeszcze gtebszych i doktadniejszych rozwazan dotyczacych opisywanych kwestii.
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1. Analiza potrzeb instytucji edukacyjnych w zakresie
uwierzytelniania zdalnych uzytkownikéw systemow
informatycznych

Podstawowym celem kazdej instytucji edukacyjnej jest pomoc okreSlonym
grupom ludzi w uzyskaniu przez nich okreslonej wiedzy. Przyktadowo w Wojskowej
Akademii Technicznej (w dalszych fragmentach pojawia¢ sie bedzie duzo
przyktaddw zwigzanych z uczelniami wyzszymi i wydziatami akademickim ze
wzgledu na przydatno$¢ do rozwazan o projekcie w rozdziale 3, natomiast
wspomniana placéwka pojawiac sie bedzie najczeSciej m.in. z uwagi na bliskos¢
autorowi tej pracy dyplomowej) zostato to zdefiniowane nastepujqco:

.8 5.
2. Do podstawowych zadar Akademii nalezy:

1) ksztatcenie studentow w celu ich przygotowania do pracy zawodowej,

2) ksztatcenie kadr specjalistycznych i dowddczych dla jednostek wojskowych oraz
innych jednostek organizacyjnych podlegtych lub nadzorowanych przez Ministra
Obrony Narodowej,

3) ksztatcenie kadr dydaktycznych i naukowych dla szkolnictwa wojskowego i
Jjednostek badawczo-rozwojowych nadzorowanych przez Ministra Obrony
Narodowej,

4) doskonalenie zawodowe 0s0b dla potrzeb bezpieczenstwa panstwa,

5) ksztatcenie i szkolenie cudzoziemcow zgodnie z zadaniami postawionymi przez
Ministra Obrony Narodowej,

7) realizacja form ksztafcenia ustawicznego”

Aby to osiagna¢, konieczne jest stosowanie réznych srodkdéw. Ponizej zostanie
omowione, kto i jak w tego typu instytucjach moze wykorzysta¢ do tego systemy
informatyczne. Bedzie to punktem wyjsciowym do przeprowadzenia rozwazan na
temat uwierzytelniania w tych systemach.

1.1. Grupy uzytkownikow

Jak wspomniano wczesniej, celem kazdej instytucji jest pomoc okreslonym
ludziom w uzyskaniu przez nich wiedzy. Z tego powodu podstawowq grupg bedq
osoby uczace sie. Bez nich instytucja nie ma szans istnie¢ — nie mogtaby
realizowac swojej podstawowej roli ustugowej, sg oni réwniez zrodtem jej dochodu
(ptacg samodzielnie albo ich nauke finansujg inne instytucje takie jak Ministerstwo
Obrony Narodowej albo Ministerstwo Edukacji Narodowej). Mozna oczywiscie
stwierdzi¢, ze bez nich dana placdwka rowniez mogtaby istnie¢ (utrzymywataby sie
np. z ustug $wiadczonych na rzecz firm) - wtedy jednak bylaby to juz zwykia
firma, a nie instytucja edukacyjna. Z wyzej wymienionych powoddw na rysunku
obok osoby uczace zostaty oznaczone kolorem czerwonym. W zaleznosci od
rodzaju placdwki nazywa sie ich réznie — w szkole, gimnazjum, liceum sg to
uczniowie (ewentualnie abiturienci), w uczelni studenci czy tez stuchacze.

! Statut Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie (zatacznik do uchwaty
Senatu WAT Nr 40/11/2006 z dnia 23 lutego 2006 wraz ze zmianami wniesionymi uchwatg Senatu WAT nr
71/11/2006 z dnia 12 pazdziernika 2006) dostepny pod adresem http://www.wat.edu.pl/0001/statut.pdf
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Drugg bardzo wazng grupg jest kadra dydaktyczna — grupa ludzi, ktdra
przekazuje wiedze. Na rysunku pokazano ich jako bedacych na pograniczu
instytucji — zdarza sie, ze dana jednostka jedynie ,wynajmuje” na jaki$ czas
specjalistbw z danej dziedziny (przyktad: moga by¢ to osoby prowadzace
jednostkowe wyktady dla stuchaczy). Oczywiscie, im wiecej znanych i uznanych w
swoich $rodowiskach ludzi pracuje na state na rzecz instytucji, tym wieksze ma
ona znaczenie oraz renome i jest chetniej wybierana przez rézne osoby jako
miejsce przysziej edukacji.

Osoby
Spoza
instytuci

Rysunek 1. Grupy uzytkownikéw zwigzane z instytucjq
edukacyjna (Zrodto: opracowanie wiasne)

Mamy rowniez pracownikdbw zapewniajacych  sprawno$¢  dostepnej
infrastruktury (bedq to np. elektrycy, hydraulicy lub osoby sprzatajace) i rézne
ustugi pomocniczne (np. ochrona czy obstuga wszelkiego rodzaju bardw i
osrodkdw zywieniowych dziatajacych na terenie jednostki edukacyjnej). Osoby te
sg czesto (nie jest to reguta) zatrudniane formalnie przez firmy zewnetrzne (ktére
majq podpisane odpowiednie umowy z jednostkg edukacyjng).

Aby catos¢ mogta funkcjonowaé, konieczne jest istnienie kadry zarzadzajacej.
Nadzoruje ona dziatalno$¢ wymienionych wczesniej grup, podejmuje decyzje
dotyczace ich sktaddw, jak réwniez stanowi w sposob ostateczny o przysztosci
danej placowki (np. jej ofercie edukacyjnej czy sposobie rozdysponowania
firnansow). W przypadku uczelni wyzszej jest to najczesSciej rektor, zastepca,
prorektorzy, dziekani, prodziekani, a na nizszym szczeblu rdézni pracownicy
dziekanatow.

W przeprowadzanych dalej rozwazaniach pewne znaczenie bedg mieli réwniez
kandydaci (ludzie, ktorzy chcq sie uczy¢ w danej instytucji i poczynili w tym
kierunku pewne okreslone kroki takie jak np. zarejestrowanie sie).

Warto jeszcze wspomniec o niektorych osobach spoza instytucji — tych, ktdrzy
mogga by¢ z nigq zwigzani chwilowo (np. przegladajac jej strone www lub bedac w
jej siedzibie).

1.2. Wybrane potrzeby i oczekiwania grup uzytkownikow

Jak mozna zauwazyC, szeroko rozumiana technika komputerowa wypiera w
wielu dziedzinach rozwigzania tradycyjne. Daje ona bowiem szereg korzysci —
umozliwia zmniejszenie rozmiaréw i wagi urzadzen przy zwiekszeniu ich mozliwosci
czy tez pozwala na obnizke réznego rodzaju kosztéw. Coraz wiecej ludzi (warto
przypomnie¢ — mogq oni w szczegolnosci naleze¢ do przedstawionych wczesniej

7
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grup) ma dostep do komputera oraz Internetu nawet w domu...i chciatoby z ich
uzyciem zatatwiac rozne sprawy czy tez otrzymac pewne informacje.

Wszyscy prawdopodobnie beda potrzebowa¢ dostepu do podstawowych
danych o instytucji takich jak adres czy numery telefondw, moga by¢ réwniez
zainteresowani historig jednostki edukacyjnej czy tez danymi o rdznych
wydarzeniach, ktére sg tam organizowane (w przypadku Wojskowej Akademii
Technicznej takim wydarzeniem jest np. Dzien Podchorgzego, w trakcie ktdrego
dokonuije sie inscenizacji wydarzen z Powstania Listopadowego). Dla kandydatéw
wazne bedq informacje o naborze takie jak daty, wymagane kwoty czy
dokumenty, kryteria przyjecia, itp. Ludzie z innych grup mogliby by¢
zainteresowani dostepem do komunikatéw wiadz (np. studenci — do ogtoszen
dziekanatu) czy tez swoich rozktadéw zajec.

............................................ - AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER
"

E Uzytkownicy Uzytkownicy
=N DR P

Internet Internet

Instytucja Instytucja
edukacyjna edukacyjna

Rysunek 2. Tendecja widoczna rowniez w instytucjach edukacyjnych jest
taczenie jak najwiekszej liczby systemoOw ze soba i udostepnianie ich ustug
bezprzewodowo oraz w Internecie (Zrédfo: opracowanie wtasne)

Dla kandydatéw wazna bedzie:

« mozliwosc¢ rejestracji i poprawiania swoich danych

« mozliwos¢ wykonania przelewu - wiasciwie wystarczy poda¢ numer konta
bankowego instytucji (i po stronie instytucji sprawdza¢ tylko, od kogo
wyptynety pienigdze), w bardziej zaawansowanych rozwigzaniach mozna
zastosowaé ustugi typu mTRANSFER? co zautomatyzuje i przyspieszy ten
proces.

% http://www.mbank.com.pl/oferta/mtransfer/index.html
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sprawdzenie wynikdow napisanego przez siebie sprawdzianu. Oczywiscie w
chwili obecnej mozna przyjaé, ze ztozenie czy odbidr niektdrych wymaganych
dokumentdw wymaga juz osobistej obecnosci kandydata, podobnie system
informatyczny instytucji niekoniecznie moze pozwoli¢ na napisanie przez te
osobe sprawdzianu kwalifikacyjnego (mogtoby sie bowiem zdarzy¢, ze cziowiek
ten siedzac przy swoim komputerze korzystatby z pomocy oséb trzecich)

=]
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Rysunek 3. W systemach informatycznych problemem
jest przeprowadzenie kontroli tego, czy dane sg tam
wprowadzane samodzielnie przez uzytkownika czy nie
(Zrodfo: opracowanie wilasne)

Z kolei osoby uczace sie w danej instytucji mogq by¢ zainteresowane:

dostepem do wszystkich swoich ocen

wszystkimi materiatami przezentowanymi im przez kadre dydaktyczna. Te
ostatnie sq zreszta tworzone coraz czesciej z uzyciem komputeréw (wszelkiego
rodzaju dokumenty czy prezentacje wySwietlane na wykfadach), wiec
wystarczy tylko umiesci¢ odpowiednie pliki w znanym zainteresowanym
osobom miejscu.

uzyskaniem petnego kontaktu z kadrg dydaktycznq — zadawania pytan i
uzyskiwania odpowiedzi, ale rowniez wysytania wykonanych zadan (o ile
oczywiscie rozwigzanie mozna przedstawi¢ w formie elektronicznej)
mozliwoscig odbywania wszystkich zaje¢ oraz zdawania sprawdziandéw w tej
formie (prawdopodobnie jednak nigdy to nie zostanie w petni zrealizowane nie
tylko z uwagi na problemy z kontrolg samodzielnosci, ale po prostu z uwagi na
to, ze siedzenie przy komputerze po prostu nie moze zastgpi¢ np. kontaktu ze
specjalistycznym sprzetem)

Jak wspomniano wczesniej, w celu zatatwienia wielu spraw nalezy udac sie do

odpowiednich miejsc w instytucji. Bardzo wygodne bytoby umozliwienie
bezposredniego wptacania zwigzanych z tym pieniedzy lub skfadania zwigzanych z
tym wnioskow.

Przyktadowo: dzisiaj student, ktéry potrzebuje zaswiadczenia o studiowaniu (w

celu przedstawienia np. w ZUS), musi uda¢ sie w odpowiednich godzinach do
dziekanatu i ztozy¢ prosbe o wydanie, po kilku dniach musi tam pdj$¢ ponownie
(zeby sprawdzi¢, czy wniosek jest juz gotowy albo Zzeby go odebrac). Gdyby
system informatyczny instytucji umozliwit wystanie prosby o wydanie wniosku w
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sposéb pozwalajacy w odpowiednim stopniu na zweryfikowanie tozsamosci osoby
wysytajacej, a pdzniej na sprawdzenie (tej samej osobie), ze dokument taki jest
gotowy, zmniejszytoby to liczbe niezbednych wizyt w dziekanacie. Mozna jeszcze
sobie wyobrazi¢, ze w ogdle najlepiej bytoby, gdyby dziekanat potrafit sam wystac
taki wniosek do ZUS (bytoby to zdecydowanie najwygodniejsze - student nie bytby
zmuszony do wykonania zadnych dodatkowych czynnosci).

Kadra nauczycielska mogtaby by¢ zainteresowana petniejszym dostepem do
tworzonych przez siebie dokumentdw. Druga wazna potrzeba to che¢ ufatwienia
sobie réznych czynnosci administracyjnych zwigzanych z nauczaniem (takich jak
przekazywanie wtadzom ocen 0sOb uczacych sie, wprowadzanie korekt w planie
zaje¢, mozliwos¢ tatwego udostepniania materiatow szkoleniowych, itp.) oraz
czynnosSci  zwigzanych z prowadzonymi projektami badawczymi (np. zdalna
kontrola przyrzaddw i pobieranie uzyskanych z nich wynikéw). Podobne
wymagania mogg miec¢ rowniez wiadze instytuciji.

1.3. Wybrane wykorzystywane systemy informatyczne i
stosowanie w nich ograniczen

Mozna wskaza¢ pewne klasy lub wrecz nazwy rozwigzan informatycznych,
ktore pomogg spetni¢ m.in. cze$¢ opisanych w poprzednim podrozdziale potrzeb:

+ instytucje to réwniez organizacje. W celu bardziej efektywnego zarzadzania
wykorzystuje sie tam coraz bardziej wyspecjalizowanie rozwigzania
wspomagajace (w dziekanatach moze to by¢ np. pakiet Sokrates®, w
bibliotekach Sowa*, ale rowniez cate systemy klasy np. ERP). Coraz czesciej
stosuje sie réznego rodzaju monitoring oparty o technike cyfrowq
(rejestrowany obraz jest zapisywany na dyskach twardych czy piytach) albo
kontrole dostepu (np. przy wjezdzie na parking).

« zdarza sie, iz dana szkota czy tez uczelnia prowadzi réwniez badania
komercyjne albo wykonuje specjalistyczne ekspertyzy. Wspomniany juz statut
WAT definiuje to nastepujaco:

//§ 5 '1
2. Do podstawowych zadar Akademii naleZy:
9) prowadzenie badari naukowych i prac rozwojowych, wykonywanie ekspertyz,
diagnoz i prognoz oraz swiadczenie ustug badawczych ze szczegdlinym
uwzglednieniem potrzeb obronnosci i bezpieczeristwa parstwa,”

Mogq sie tutaj pojawia¢ wyniki z instrumentéw badawczych (zapisane np. w
bazach danych), projekty eksperymentow czy urzadzen (stworzone w
specjalistycznych pakietach), prébki do badan (np. w postaci zeskanowanych
zdjed), itp.

» nauczanie oséb (kontakt z wykfadowcami, wysytanie zadan, itp.) zwane jest
inaczej ,e-learningiem” albo ,nauczaniem na odlegtos¢”, a pewne rozwigzania
tego typu juz istniejg np. w akademii Cisco (Cisco Networking Academy)?,
Wydziale Cybernetyki Wojskowej Akademii Technicznej, Politechnice

3 http://www.cs.put.poznan.pl/sokrates/index.html
4 http://www.sokrates.pl/
5 http://cisco.netacad.net
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Warszawskiej (tzw. OKNO - Osrodek Ksztatcenia na Odlegto$c®) czy tez
Uniwersytecie Warszawskim (tzw. COME - Centrum Otwartej i Multimedialnej
Komunikacji’). Sa to implementacje wiasne, pakiety klasy CMS (Course
Management System) jak Moodle®, w tej roli czeSciowo sprawdzajq sie rowniez
rézne systemy foréw dyskusyjnych.

Liste te mozna wydtuza¢ w nieskonczonoS¢, poniewaz danych i systeméw
bedzie coraz wiecej (chociazby dlatego, ze w instytucjach wprowadza sie caty czas
nowe ustugi). Wymusza to po prostu konkurencja. Przyktadowo: jezeli Uniwersytet
Jagiellonski udostepnia mozliwos¢ rejestracji kandydatow poprzez Internet®, brak
tej funkcjonalnosci w innych uczelniach moze wywotlywa¢ wrazenie u
potencjalnych kandydatéw, iz s3 one mniej ,nowoczesne” albo Ze nie posiadajq
odpowiednich srodkéw technicznych.

Pewne 0gdlne wnioski mozna wysnu¢ natomiast juz teraz:

e coraz wiecej systemow udostepnia swdj interfejs uzytkownikom w
standardowych przegladarkach www

« wihadciwie w KAZDE] przedstawionej wczeéniej sytuacji niezbedne jest
wprowadzenie jakich$ ograniczen (blokowania dokonywania zmian Ilub
blokowania dostepu w ogdle) przynajmniej niektérym uzytkownikom.

Mozna powiedzie¢, ze zabezpieczenia w systemach informatycznych pojawiajq
sie:

« aby przynajmniej czesciowo uzyskaé kontrole nad tym, kto wykonat dang
czynnoS¢ (np. wystat wyktadowcy okreslony plik)

e poniewaz byly obecne w zastepowanych procedurach (przyktadowo: skoro w
dziekanacie pismo z prosbg o zaswiadczenie mdgt ztozy¢ tylko zainteresowany,
teraz tez tak bedzie)

« ze wzgleddw prawnych (jest to wymagane przez odpowiednie umowy
podpisane przez instytucje, wynika z obowigzujacych norm albo przepisow —
temat ten zostanie omoéwiony szerzej dalej)

« z powoddw czysto ekonomicznych - wiele z tworzonych materiatow (np. dla
stuchaczy) mozna sprzedac réznym ludziom (ci zaptacg za nie tylko wtedy,
jezeli nie bedq dostepne za darmo dla wszystkich)

« gdyz niezbedne jest to do zachowania integralnosci i spdjnosci danych —
przyktadowo, jezeli dane o wptatach za czesne mogliby zmienia¢ sami studenci,
tak naprawde nie bytyby one w ogdle wiarygodne

W czesci przypadkow wystarczy oczywiscie odtaczaé systemy z danymi od
reszty $wiata i w ten sposob uzyska¢ wymagang kontrole. Rozwigzanie to sprawdzi
sie jednak wytacznie w pojedynczych przypadkach i bedzie niezgodne z ogdinym
trendem do taczenia wszystkiego ze wszystkim. Konieczne jest zastosowanie
innych Srodkdéw, a doktadniej szerokie wykorzystywanie dwustopniowego procesu:
uwierzytelniania i autoryzacji. Pierwsza cze$¢ tego procesu polega na sprawdzeniu
tozsamosci uzytkownika (ktory chce uzyskac dostep do danych), drugi polega na

¢ http://www.okno.pw.edu.pl/
7 http://www.come.uw.edu.pl/
§ http://moodle.org/

° https://www.erk.uj.edu.pl/
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sprawdzeniu, czy ma on prawo uzyskac zadany dostep do danych (i jezeli nie, to
odrzuci¢ go).

W dalszej czesci uwierzytelnianie bedzie rozumiane jako zestaw czynnosci
wykonywanych po odebraniu danych przez system informatyczny polegajacych na
ustaleniu, czy dane zostaty rzeczywiscie wystane przez przedstawiajacy sie
systemowi informatycznemu podmiot (osobe, komputer, urzadzenie lub ustuge).
Obejmuje on sprawdzanie tozsamosci uzytkownikow przy probie dostepu do
systemu informatycznego (np. czy osoba instalujgca/uzywajaca programy w
systemie informatycznym jest ich prawdziwym uzytkownikiem/witascicielem), a
doktadniej polega na sprawdzeniu, czy dane w formie elektronicznej przekazywane
do systemu zostaty rzeczywiscie przygotowane przez odpowiednie osoby.

1.4. Uwarunkowania prawne

Cze$¢ z danych przechowywanych przez instytucje musi by¢ przetwarzana w
sposob okreslony prawnie. Najtatwiej pokazaé to na przyktadzie obowigzujacej w
Polsce ustawy o ochronie danych osobowych. Definiuje ona ochrone
nastepujacych informadji:

JArt. 6%

1. W rozumieniu ustawy za dane osobowe uwaZa sie wszelkie informacje dotyczace
zidentyfikowanej lub moZliwej do zidentyfikowania osoby fizycznej.

2. Osoba moZliwg do zidentyfikowania jest osoba, ktdrej toZsamos¢ moZna okreslic
bezposrednio lub posrednio, w szczegdlnosci przez powofanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Informacji nie uwaza sie za umoZliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dziatan.”

Nasuwa sie tutaj podstawowy chyba wniosek — za dane osobowe mozna uznac
szereg informacji, nie tylko przytaczany jako przyktad przez wiele zrédet PESEL.
Ustawa podaje rowniez pewne uwagi dotyczace sposobu ochrony danych:

JArt. 36"

1. Administrator danych jest obowigzany zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem Zz naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

2. Administrator danych prowadzi dokumentacje opisujaca sposob przetwarzania danych
oraz srodki, o ktorych mowa w ust., 1.

3. Administrator danych wyznacza administratora  bezpieczeristwa  informacji,
nadzorujgcego przestrzeganie zasad ochrony, o ktérych mowa w ust. 1, chyba ze sam
wykonuje te czynnosci.”

Pojawiajq sie takze inne konkretne wymagania:

10 Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst jednolity z Dziennika Ustaw z 2002 Nr
101, poz. 926 ze zmianami z dnia 22 stycznia 2004 z Dziennika Ustaw z 2004 Nr 33, poz. 285)
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JArt, 37
Do przetwarzania danych moga by¢ dopuszczone wylqacznie osoby posiadajace
upowaznienie nadane przez administratora danych.

Art. 38
Administrator danych jest obowigzany zapewnic kontrole nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sgq przekazywane.

Art. 39
1. Administrator danych prowadzi ewidencje osob upowaznionych do ich przetwarzania,
ktdra powinna zawierac:
1) imie i nazwisko osoby upowaznionej,
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,
3) identyfikator, jeZeli dane sq przetwarzane w systemie informatycznym.”

Niezbedne jest wiec stosowanie Srodkéw kontroli nad dostepem takich jak
uwierzytelnianie i autoryzacja, za zaniedbania w tej dziedzinie grozg odpowiednie
kary:

JArt. 517

1. Kto administrujgc zbiorem danych Ilub bedgc obowigzany do ochrony danych
osobowych udostepnia je lub umoZliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. JeZeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

Art. 52

Kto administrujgc danymi narusza chocby nieumysinie obowigzek zabezpieczenia ich
przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.”

Informacja o stosowaniu przez instytucje wymienionej ustawy bywa czasami
wrecz umieszczana w statucie:

.§ 6.
3. Dane osobowe studenta podlegajg ochronie w zakresie uregulowanym w ustawie z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych.”

4

Nalezy zauwazy¢, iz oprocz odpowiedzialnosci prawnej w przypadku ,wycieku
chronionych danych instytucja mogtaby ponie$¢ duzy uszczerbek na swoim
wizerunku. Zaniedbania w tej dziedzinie naprawde sie nie opfacaja.

Warto wspomnie¢ rowniez o prawie autorskim. Jezeli instytucja zakupuje
pewng liczbe programéw czy tez dokumentacji, musi zachowywac kontrole nad ich
dystrybucjg udostepniajac je zgodnie z warunkami ich licencji. W przeciwnym
wypadku mozna zostaé oskarzonym i skazanym za tamanie ustawy o prawie
autorskim:
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JArt, 116"

1. Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy utwor w
wersji oryginalnej albo w postaci opracowania, artystyczne wykonanie, fonogram,
wideogram Ilub nadanie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

2. JeZeli sprawca dopuszcza sie czynu okreslonego w ust. 1 w celu osiggniecia korzysci
majatkowej, podlega karze pozbawienia wolnosci do lat 3.

3. Jezeli sprawca uczynit sobie z popetniania przestepstwa okreslonego w ust. 1 state
Zrodfo dochodu albo dziatalnos¢ przestepng, okreslong w ust. 1, organizuje lub nig
kieruje, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 5.

4. JeZeli sprawca czynu okreslonego w ust. 1 dziata nieumysinie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.”

W zaleznosci od zaistniatej sytuacji zastosowanie mogq miec tutaj rowniez inne
artykuty w/w ustawy. Szczegdlnie dotkliwe dla instytucji moze by¢ dziatanie
odpowiednich organdw Scigania zwigzane z artykutem 121 (konkretnie méwiac -
przepadkowi moze ulec m.in. sprzet komputerowy przechowywujacy dane):

JArt. 1217

1. W wypadku skazania za czyn okreslony w art. 115, 116, 117, 118 lub 118, sad orzeka
przepadek przedmiotow pochodzacych z przestepstwa, chociazby nie byty wtasnoscig
sprawcy.

2. W wypadku skazania za czyn okreslony w art. 115, 116, 117 lub 118, sad moze orzec
przepadek przedmiotow stuzacych do popetnienia przestepstwa, chociazby nie byty
wifasnoscig sprawcy.”

W chwili obecnej zdarza sie nawet (m.in. wiasnie ze wzgledu na lepsze
mozliwosci zabezpieczenia i fakt, Ze odpowiedzialnoS¢ prawna zostaje przeniesiona
na inny podmiot), iz czeS¢ informacji i oprogramowania udostepnianych np. przez
uczelnie swoim studentom pobierana jest z wyspecjalizowanych serwerdw firm
trzecich. Przykladem jest program MSDNAA (MicroSoft Developer Network
Academic Alliance'?) — Wojskowa Akademia Techniczna i inne instytucje biorgce w
nim udziat maja swoje konto na serwerze firmy e-academy Inc. z siedzibg w
Kanadzie.

Wiele danych w instytucji edukacyjnej jest niezbednych dla jej istnienia.
Okazuje sie, ze muszg istnie¢ pewne warunki przechowywania tych danych, aby w
przypadku ich kradziezy polskie organy $cigania mogty zajacé sie poszukiwaniem i
skazaniem sprawcow. Definiuje to Kodeks Karny®, gdzie mowa jest o
przetamywaniu zabezpieczen (uwierzytelnianie jest zas takim zabezpieczeniem):

Lart. 267.

§1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczong, otwierajgc
zamkniete pismo, podfaczajac sie do przewodu stuzgcego do przekazywania informacji lub
przetamujac elektroniczne, magnetyczne albo inne szczegdine jej zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.”

11 Ustawa z dnia 4 lutego 1994 o prawie autorskim i prawach pokrewnych (Dziennik Ustaw z 1994 Nr 24 poz.
83)

12 http://msdn.microsoft.com/academic/

13 Ustawa z dnia 6 czerwca 1997 — Kodeks Karny (Dziennik Ustaw z 1997 nr 88 poz. 553)
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W przypadku niektérych instytucji edukacyjnych (np. WAT) mozna réwniez
stwierdzi¢, iz obowigzuje je (np. na podstawie ich Statutu) ustawa o ochronie
informacji niejawnych wraz z odpowiednimi przepisami wykonawczymi:

8§ 5.
2. Do podstawowych zadari Akademii naleZy:
10) wykonywanie zadan jednostki wojskowej, a w tym:
e) zapewnienie ochrony elementow wojskowych uczelni oraz ochrony informacji
niejawnych i kancelarii tajnej,”

W ustawie tej mozna za$ przeczyta¢ zndw o stosowaniu zabezpieczen i
prowadzeniu ewidencji dostepu do danych:

JArt 2.1

W rozumieniu ustawy:

5) dokumentem — jest kazda utrwalona informacja niejawna, w szczegdlnosci na (...)
nosnikach do zapisow informacji w postaci cyfrowej i na tasmach elektromagnetycznych,
takze w formie (...) dysku optycznego, (...), jak rowniez informacja niejawna utrwalona
na elektronicznych nosnikach danych;

Art.18.
Petnomocnik ochrony kieruje wyodrebniong, wyspecjalizowang komorka organizacyjng do
spraw ochrony informacji niejawnych, zwang dalej ,pionem ochrony”, do ktorej zadan
nalezy:

a) zapewnienie ochrony informacji niejawnych, w tym ich ochrony fizycznej;

b) zapewnienie ochrony systemow i sieci teleinformatycznych, w ktorych sa
wytwarzane, przetwarzane, przechowywane Ilub przekazywane informacje
niejawne;

c) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o
ochronie tych informacji;

d) okresowa kontrola ewidencji, materiatow i obiegu dokumentow;”

Nalezy réwniez zwrdci¢ na jeden aspekt prawny — czesS¢ instytucji (szczegdlnie
uczelni wyzszych) udostepnia na swoim terenie dostep do Internetu (np. poprzez
sie¢ WiFi). Powinna zosta¢ wprowadzona tam przynajmniej w podstawowym
zakresie kontrola nad tym, kto i w jakim celu bedzie z tego korzystat. Dzieje sie
tak dlatego, poniewaz:

1. w przypadku nieuprawnionego dystrybuowania lub pobierania materiatéw
chronionych prawami autorskimi instytucja moze zostal pociggnieta do
odpowiedzialnosci cywilnej (gdy bedzie natomiast dysponowac informacjami o
tym, kto wykonywat wspomniane czynnosci, moze wskazac winnych)

2. w przypadku wiamania do zabezpieczonej sieci instytucji istnieje mozliwos¢
Scigania wlamywacza na podstawie ustawy o ochronie niektdrych ustug
$wiadczonych drogg elektroniczng opartych lub polegajacych na dostepie
warunkowym?*

14 Ustawa z dnia 22 stycznia 1999 o ochronie informacji niejawnych (Dziennik Ustaw z 1999 nr 11 poz. 95)
15 Ustawa z dnia 5 lipca 2002 o ochronie niektorych ustug $wiadczonych drogq elektroniczng opartych lub
polegajacych na dostepie warunkowym (Dziennik Ustaw z 2002 Nr 126, poz. 1068)

15



1. Analiza potrzeb instytucji edukacyjnych w zakresie uwierzytelniania zdalnych uzytkownikéw systemdw informatycznych

3. jezeli sie¢ instytucji zostanie wykorzystana do czynéw, za ktére grozi
odpowiedzialnos¢ karna (chociazby dystrybucja materiatow pornograficznych),
mozliwe bedzie wskazanie osdb odpowiedzialnych

1.5. Kryteria wyboru metody uwierzytelniania

W poprzednich podrozdziatach pokazano, iz rozwazania o uwierzytelnianiu w
instytucji edukacyjnej, a w szczegolnosci w wydziale uczelni wyzszej, nie sg
jedynie rozwazaniami typowo akademickimi (teoretycznymi). Istnieje bowiem
realna potrzeba, zeby je tam wprowadzac.

Jakie kryteria wobec tego powinna spetnia¢ metoda uwierzytelniania, aby
mogta by¢ wykorzystana w takich miejscach ?

Mozna tutaj wyrdzni¢ przynajmniej trzy:

« wiarygodnos$¢ i skuteczno$¢ danego rozwigzania - jezeli bowiem zbyt duza
liczba uprawnionych oséb nie bedzie mogta przejs¢ catego procesu
uwierzytelniania (czesto jest to okreslane jako FRR, czyli False Rejection Rate —
wspotczynnik fatszywego odrzucenia) albo zbyt duzo nieuprawnionych oséb
zostanie dopuszczonych do dziatania w chronionym systemie (dla wielu metod
podawany jako FAR, czyli False Acceptance Rate - wspdtczynnik fatszywej
akceptacji), taka metoda bedzie nieprzydatna.

« niskie koszty wdrozenia i utrzymania (konserwacji, ewentualnych materiatow
eksploatacyjnych, itp.). Jest to kryterium, na ktore zwraca sie uwage
praktycznie wszedzie i zawsze. Niewatpliwie zaletq bytaby mozliwos¢ integracji
i wykorzystania rozwigzan (zaréwno sprzetowych jak i programowych) juz
obecnych w instytucji.

« metoda powinna by¢ mozliwie przyjazna dla uzytkownikdéw (tatwa w uzyciu, nie
wymagajaca od nich ponoszenia zbyt duzych kosztow, itp.). Inaczej po prostu
nie zgodza sie na jej uzywanie albo bedq w istotny sposéb tamac pewne
warunki niezbedne, aby metoda mogta poprawnie spetnia¢ swojq role.
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2. Charakterystyka metod i technik uwierzytelniania
wykorzystywanych we wspoétczesnych systemach
informatycznych

W celu dokonania wyboru metody uwierzytelniania zgodnie z wytycznymi z
podrozdziatu 1.5 konieczne jest wykonanie ich petnego przegladu. Ponizsze
opracowanie sktadac sie bedzie z trzech czesci:

1. przedstawienia poje¢ i funkcji matematycznych wykorzystywanych przy
uwierzytelnianiu (podrozdziat 2.1)

2. opisu wykorzystywanych schematow dziatania wykorzystujagcych m.in.
wspomniane funkcje (podrozdziat 2.2)

3. wyliczenia konkretnych metod, gdzie zawarte bedq m.in. informacje, w
pofaczeniu z jakim schematem mozna wykorzysta¢ kazdg z metod
(podrozdziaty 2.3 — 2.6)

W kazdej z tych czesci opisane zostang wynikajace z przyjetych rozwigzan
problemy i wskazane sposoby ich unikania Iub zmniejszania. Metody
uwierzytelniania utozono wzgledem kosztéw (implementacji i uzywania) oraz
popularnosci. Nie zastosowano znanego z niektorych opracowan podziatu na:

1. metody wymagajace zapamietywania danych
2. sposoby zwigzane z posiadaniem jakich$ przedmiotow
3. grupe wymagajaca rejestracji informacji o cechach fizycznych uzytkownikow

Kazda z metod zostanie opisana osobno - przy takim zatozeniu zostang réwniez
przedstawione wszystkie ich stabosci. Wszystkie odstepstwa od tej zasady zostang
zasygnalizowane — przy wtasciwie kazdym podziale niektére metody zaczynajg sie
bowiem nierozerwalnie ze sobg taczy¢. Przyktadowo: chociaz oczywiscie istniejq
wyjatki, dostep do telefonu komorkowego GSM zazwyczaj wymaga posiadania
przedmiotu, jakim jest karta SIM wraz z informacja, jaka jest kod PIN (Personal
Identification Number). W przyjetym tutaj podziale z kolei mozna to
zaklasyfikowac jako metode zwigzang z uzyciem klawiatury, ale nalezy to rowniez
opisac przy okazji metod wykorzystujacych specjalne przedmioty (karty chipowe).

Niezaleznie od wnioskdw dotyczacych ,jakosci” poszczegdinych rozwigzan
trzeba pamietac o jednym fakcie — kazda z tych metod (nawet ,najgorsza”) bedzie
spetnia¢ swojg role znacznie lepiej, gdy system informatyczny jest ,ukryty” przed
mozliwie duzg liczbg 0sdb postronnych i gdy jest on znacznie prostszy.

Jezeli wiec np. planowane jest uruchomienienie dostepu bezprzewodowego do
jakichs$ zasobdw i jest to mozliwe, nalezy catos¢ skonfigurowac tak, aby system je
obstugujacy ,nie rozgtaszat” publicznie informacji o tym, ale raczej wylacznie
odpowiadat, gdy ktos wysle komplet poprawnych danych niezbednych do
uwierzytelnienia.

Z kolei rozwigzanie prostsze ma mniej potecjalnych bteddw i luk. Z tego
powodu nalezy wytgczaé wszystkie niepotrzebne ustugi np. w systemie
operacyjnym, w ktérym dziata podsystem uwierzytelniajacy uzytkownikdw.

Warto sformuowac rowniez trzecig uniwersalng zasade: kazdy system powinien
pokazywa¢ swoim uzytkownikom, kiedy byli poprzednio uwierzytelnieni z
sukcesem (i jezeli to mozliwe, kiedy ostatnia préba ich uwierzytelnienia skonczyta
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sie bledem). Dzieki temu jest duza szansa, ze przynajmniej cze$¢ uzytkownikéw
systemu zdota zauwazyc, iz kto$ inny skorzystat z ich danych identyfikacyjnych.

2.1. Funkcje matematyczne wykorzystywane przy
uwierzytelnianiu

Systemy informatyczne operuja na danych, z kolei uwierzytelnianie jest
operacjg, w ktorej przekazywane sg one systemom (ktére tylko na tej podstawie
mogg zweryfikowaé tozsamos¢ uzytkownika). Ludziom korzystajgcym z systemu
bedzie przy tym zaleze¢, aby Zzadna osoba trzecia nie mogta zobaczy¢ tego, co
przekazujg albo Zzeby zadna osoba trzecia nie mogta wykorzysta¢ tego, co
zobaczyta, w celu ,podszycia sie” pod nich.

Najbardziej naturalnym rozwigzaniem jest wykorzystanie w tym celu
szyfrowania. Aby mdc to zrobi¢ i skorzysta¢ z majacych podstawy teoretyczne
(matematycznych) funkcji, nalezy tylko zapisac przesytane dane jako liczby (co nie
jest trudne — wystarczy pobrac np. reprezentacje dziesietng kodu kazdego znaku).
Okazuije sie, ze oprdcz teorii zwigzanej z szyfrowaniem (i famaniem szyfrow) przy
takim podejsciu zastosowanie znajdujg rowniez inne zdobycze matematyki.

Regutg jest, ze schemat dziatania wszystkich uznanych za standardy funkcji
tego typu jest publicznie dostepny. Pozwala to na badanie ich jakosci. Przyjmuje
sie zreszta, ze jezeli jakas funkcja jest utajniona, mozna sie spodziewa¢ w niej
stabych elementdw i nie powinno sie jej stosowac.

~Bezpieczenstwo” praktycznie kazdej z nich opiera sie na tym, ze proby
odkodowania danych nig zaszyfrowanych mogq zajaé po prostu zbyt duzo czasu. Z
drugiej strony zdolnosci obliczeniowe systemoéw komputerowych stale rosng i
predzej czy pdzniej czas ten zmniejsza sie do akceptowalnego poziomu (np. godzin
czy dni). Konieczne jest wtedy opracowanie doskonalszej metody. Wydaje sie, ze
ten ,wyscig” nie ma konca i tak naprawde nie ma na to sposobu. Po prostu
niezbedne jest Sledzenie postepdw w dziedzinie zabezpieczen i state uaktualnianie
odpowiednich fragmentéw systemow.

Ponizej przedstawione zostang niektoére z tych funkgji. Nie bedzie to jednak ich
formalny opis, a raczej wyszczegodlnienie ich cech praktycznych. Gdzie to tylko
bedzie mozliwe, podane zostang odnosniki do dokumentéw bedacych ich doktadng
specyfikacja. Warto pamietac, iz niektére z opisanych rozwigzan sg chronione
prawnie i np. nie mozna ich uzywa¢ do celow komercyjnych bez uiszczenia
odpowiedniej optaty.

2.1.1. Funkcje ,,skrotu”

Mianem funkcji ,skrétu” (ewentualnie funkcji ,haszujacych”) okresla sie
funkcje, ktére w wyniku operacji matematycznych na ciggu znakdéw (jego
reprezentacji liczbowej) tworzg inny cigg znakéw (zwany dalej skrétem, odciskiem
lub haszem) i spetniajq trzy wtasciwosci:

1. dziatajg tylko w jedng strone (z ciggéw znakéw mozna uzyskac¢ hasz, ale z
haszu nie mozna odtworzy¢ ciggu znakow)

2. niemozliwe jest stworzenie tego samego haszu w wyniku operacji na réznych
ciagach znakdw (brak jest tzw. ,kolizji”)
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3. z ciggdw znakdw o réznej dtugosci powstaje hasz zawsze o tej samej dtugosci
(jest to wazna zaleta - z haszu nie mozna nic wywnioskowa¢ o dtugosci
pierwotnego tekstu).

Funkda skrétu shrat

Rysunek 4. Schemat dziatania
jednokierunkowych funkcji skrétu (Zrodfo:
opracowanie wiasne)

W praktyce wtasnos$¢ 2 i 3 sie wykluczajg — teoretycznie zawsze mogq istnie¢
takie ciagi znakdw, ktore dadzg ten sam hasz (wynika to z podstaw
matematycznych - z wiasnosci 3 wida¢, ze hasz ma zawsze te samg dtugos¢, a
liczba kombinacji w ciggu o tej samej dlugosci jest skonczona). Z wyzej
wymienionych powoddw przyjmuje sie wiec jedynie, ze dla funkcji skrétu
wystarczy odpowiednio niskie prawdopodobienstwo wystgpienia sytuacji z punktu
2, aby punkt ten byt spetniony. Podobnie uznaje sie, ze wtasnos$¢ 1 jest réwniez
prawdziwa dla funkcji, jezeli wygenerowanie ciggu znakéw z haszu jest zbyt
ztozone obliczeniowo (wymaga zbyt duzego czasu).

Najbardziej chyba znang rodzing funkcji tego typu sa funkcje z rodziny MD
(Message Digest) - MD2 (RFC 1319), MD4 (RFC 1320) i MD5 (RFC 1321). Byty one
kolejno tworzone przez profesora MIT Ronalda Linn Rivesta na przetomie lat 80 i
90 XX wieku. W chwili obecnej MD2 i MD4 nie spetniajg juz wtasnosci 2, podobnie
pojawiajg sie informacje o mozliwosci uzyskania kolizji w MD5*, Warto dodaé, ze
ostatnia funkcja jest popularna z innego powodu — w wystarczajgcym stopniu
nadaje sie do sprawdzania poprawnosci pobierania plikdw z Internetu (jezeli skrét
wygenerowany MD5 z pobranego zbioru jest taki jak podaje podmiot publikujacy
plik, przyjmuje sie, ze wszystko jest z nim w porzadku).

Innymi funkcjami haszujgcymi s funkcje z rodziny SHA (Secure Hash
Algorithm) — SHA-1, SHA-224, SHA-256, SHA-384 i SHA-512. Wszystkie zostaty
stworzone przez amerykanskg NSA (National Security Agency). Informacje o
pierwszej opublikowano w 1993, opis kolejnych pojawit sie na poczatku XXI wieku
(2001-2002). Funkcje SHA-224 — SHA-512 sg czasem okreSlane mianem SHA-2.
Przyktady implementacji wszystkich funkcji podano w RFC 4634 oraz (z
wytaczeniem SHA-224) w FIPS 180, SHA-1 jest opisano rowniez we wczesniejszym
RFC 3174.

Nie mozna tutaj natomiast dodac funkcji z rodziny CRC (Cyclic Redundancy
Check) z uwagi na zbyt tatwgq mozliwo$¢ znalezienia ,kolizji”. Podobnie jest dla
réznych metod generowania sum kontrolnych.

Istniejg juz firmy, ktore tworzg zestawy skrétdw dla réznych popularnych
funkcji ,haszujacych” dla kolejnych mozliwych ciggéw znakéw w oparciu o metode

'6 Xiaoyun Wang i Hongbo Yu, ,How to Break MD5 and Other Hash Functions”, Shandong University, Jinan
250100, luty 2005, Chiny (http://www.infosec.sdu.edu.cn/paper/md5-attack.pdf)
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Philippe Oechslina'” i sprzedajq je (lub mozliwos¢ ich uzycia) w Internecie.
Zestawy te s nazywane tzw. ,teczowymi tablicami” (rainbow tables). Chociaz
zawierajq jedynie utamek wszystkich mozliwych kombinacji skrot—ciag, to
pozwalajg na szybkie ,odszyfrowanie” ciggdw zawierajacych okreSlone znaki
(,Zwykte bazy danych hashow zajmujg setki gigabajtow, przez co sg
nieefektywne. Teczowa tablica jest tworzona przez zapisywanie faricuchow (ang.
chains) ze skrotow z mozliwych haset. Dzieki temu zapisywany jest jeden hash na
kilkaset, a nawet kilka tysiecy wygenerowanych, a mimo to baza danych pozwala
na odwrdcenie hasha w ponad 90% przypadkow, w zaleznosci od rozmiaru
tablicy. Czas tamania hasta skraca sie przez to do kilkudziesieciu sekund na silnych
komputerach.”*®). Obrong przez uzyciem takich tablic jest:

« wykorzystywanie mozliwie niestandardowych znakdéw w tresci ciggéw

» wykorzystywanie takich funkcji haszujacych, ktdére oprdcz ciggdw do kodowania
wymagajq podania takze jakiejS liczby losowej (tzw. ,soli” — po angielsku
LSalt”). Liczba jest wykorzystywana we wzorze funkcji haszujacej, a nastepnie
zapisywana obok haszu — poniewaz tablice s tworzone dla konkretnej funkgcji
haszujacej, konieczne bytoby przygotowanie wartosci dla kazdej mozliwej
wartosci takiej liczby losowej, co mogtoby by¢ niewykonalne obliczeniowo.

Przykladem programu wykorzystujacego ,teczowe tablice” jest Ophcrack®,
przyktadem serwisu sprzedajacego ustugi z ich wykorzystaniem jest Decryptum?.

2.1.2. Szyfrowanie symetryczne

Szyfrowanie symetryczne wykorzystuje jeden cigg znakéw (klucz) do
szyfrowania danych i ten sam cigg (lub cigg znakéw mozliwy w tatwy sposdb do
uzyskania z klucza szyfrujacego) do ich odszyfrowania. Mozemy wyrozni¢ szyfry
strumieniowe (ktore operujq na kolejnych bajtach ciggu danych) i blokowe (ktére
dzielg dane na bloki o okreslonej dtugosci i operujq na tych blokach).

Funkcja

szyfrowania Zaszyfrowanie
Dane symetrycznego 3cro;me

Rysunek 5. Schemat dziatania szyfrow symetrycznych
(Zrédto: opracowanie witasne)

17 Philippe Oechslin, ,Making a Faster Cryptanalytic Time-Memory Trade-Off”, Laboratoire de Securité de
Cryptographie  (LASEC) Ecole Polytechnique Fédérale de Lausanne, Szwajcaria, maj 2003
(http://lasecwww.epfl.ch/~oechslin/publications/crypto03.pdf)

'8 WikiPedia (http://pl.wikipedia.org/wiki/T%C4%99czowe_tablice)

' http://ophcrack.sourceforge.net/

20 http://www.decryptum.com/
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Nalezy zwrdcic tutaj uwage na jedng rzecz: dane zakodowane w ten sposéb nie
bedq mogty by¢ odczytane przez osoby trzecie, jezeli te nie poznajq klucza (z tego
powodu nalezy go bezwzglednie chronic). Gdy za$ klucze bedg tworzone w sposéb
przewidywalny, nawet zastosowanie najlepszego szyfru symetrycznego nic da. Z
tego powodu w systemie informatycznym konieczne (krytyczne) jest stosowanie
odpowiednio skomplikowanych programowych generatoréw liczb losowych,
dlatego tez spotyka sie réwniez rozwigzania z generatorami sprzetowymi.

Klasycznym i najprostszym przyktadem szyfru strumieniowego jest funkcja XOR
(zastosowana raz na danych i kluczu powoduje ich zaszyfrowanie, zastosowana
ponownie na danych zaszyfrowanych i kluczu ,przywraca” pierwotng tresc).
Oprocz prostoty jej powazng wada jest fakt, ze wykonana na danych
zakodowanych i danych do kodowania daje w wyniku klucz.

Tabela 1. Schemat dziatania funkcji XOR na bitach
danych i klucza (Zrédto: opracowanie wtasne)

Dane do Klucz Dane Klucz Dane
kodowania zakodowane odkodowane
0 0 0 0 0
0 1 1 1 0
1 0 1 0 1
1 1 0 1 1

Szyfry tego typu wykorzystywane s np. w telefonii GSM do kodowania
transmisji miedzy terminalem (telefonem) i stacjg bazowa (BTS — Base Transceiver
Station). Mowa tutaj o funkcjach A5/1 i A5/2.

Pewnym problemem w przypadku (przynajmniej niektdrych) szyfréw
strumieniowych jest kwestia wykrywania i zabezpieczenia kodowanych danych
przez przestawianiem/zamiang bitdw czy tez bajtow. Niezbedne jest stosowanie
dodatkowo sprawdzania integralnosci danych.

Przyktadowo: gdyby zaszyfrowano wytgcznie funkcjq XOR np. jakie$ informacje
identyfikacyjne, osoba atakujaca tak naprawde nie bytaby zmuszona do
odkodowania ciggu, aby méc wstawi¢ tam dane zwigzane z soba. Stad system
korzystajacy z takiego szyfrowania musi jeszcze uzywac dodatkowych
mechanizmow kontrolnych.

Inaczej dziatajg symetryczne szyfry blokowe. Jednym z wczesnych (I potowa
lat 70 XX wieku) rozwigzan jest DES (Data Encryption Standard). Przez kilkanascie
lat (od 1977 do 2005) byt on standardem uzywanym do kodowania informacji
rzadowych w USA. Opisywano go w dokumentach oznaczonych jako FIPS PUB 46
— ostatnia wersja FIPS PUB 46-3 pochodzi z 1999.

Operuje on na 64-bitowych blokach danych. Szyfrowanie rozpoczyna sie od
wykonania operacji matematycznej zwanej permutacjg wstepng i podziatu bloku
danych na dwie czesci (kazda wielkosci 32 bitow).

Nastepnie powtarzane sg 16 razy (w tzw. rundach) nastepujace czynnosci: na
jednej z czesci (mozna jg nazwal drugq) wykonuje sie tzw. funkcje Feistela, a
nastepnie na otrzymanym wyniku i pierwszej czesci funkcje XOR. To, co zostanie
wyliczone, staje sie drugq czeScig wejsciowg dla kolejnej rundy (jako pierwsza
bierzemy tam drugi blok z rundy obecnej).

Ostatnig operacjq jest potaczenie otrzymanych po ostatniej rundzie blokdw i
wykonanie operacji matematycznej zwanej permutacjg koncowa.
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Klucz w tym algorytmie sktada sie z 64 bitdw (przy czym jedynie 56 jest
wykorzystywane do kodowania). Jego czesci sq wykorzystywane w funkcji Feistela
w kolejnych rundach.

Pod koniec lat 90 XX (1998 — 1999) wieku istniat juz mozliwy do przygotowania
stosunkowo niskim kosztem odpowiedni sprzet i oprogramowanie (przyktadowo —
maszyna DES Cracker skonstruowana przez Electronic Frontier Foundation), ktore
metodq ,brutalnej sity” (tzw. atak sitowy, czyli ,brute force attack”, ktory w tym
przypadku polega na szyfrowaniu wszystkich mozliwych wiadomosci i
poréwnywaniu ich z zakodowanym wzorcem) potrafito rozkodowac zaszyfrowane
DESem wiadomosci w przeciggu mniej niz 24h.

Istniaty préby usuniecia ograniczen DES np. poprzez trzykrotne szyfrowanie
nim danych (rozwigzanie byto nazywane 3DES, Triple DES, TDES albo TDEA —
Triple Data Encryption Algorithm), jednakze nie przyjety sie szerzej (byty to
potsrodki nie eliminujace rzeczywistych przyczyn stabosci DES).

Nastepca funkcji DES zostat AES (Advanced Encryption Standard) znany tez
jako Rijndael, ktérego opis mozna znalez¢ w FIPS PUB 197 (rok 2001).

Kolejnym popularnym schematem szyfrowania symetrycznego jest Blowfish
(stworzony przez Bruce Schneiera w 1993)*.

W wielu pozycjach literatury zwigzanej z szyfrowaniem wspomina sie rowniez o
funkcji IDEA (International Data Encryption Algorithm). Zostata stworzona na
poczatku lat 90 XX wieku, jednakze nie przyjeta sie szerzej ze wzgledu na
ograniczenia patentowe.

Warto przypomnie¢, ze istota funkcji blokowych polega na operowaniu na
porcjach danych. Mozna istotnie zmniejszy¢ korzysci wynikajace z szyfrowania
skracajac dtugo$¢ blokéw. Podobnie nie powinno sie zmniejszaC¢ zakresu
mozliwych do zakodowania znakdéw. Zostato to zrobione np. w protokotach
uwierzytelniania LM i NTLM wykorzystywanych we wczesniejszych wersjach
Windows.

W LM znaki w ciggach s zamieniane na duze litery. Nastepnie (juz w obu
protokotach) ciggi krotsze niz 14 znakdéw sg uzupetniane spacjami, dzielone na
bloki 7 bajtowe i dopiero (oddzielnie) szyfrowane DESem. Osoba atakujgca po
otrzymaniu zakodowanego ciggu moze podzieli¢ go i zaja¢ sie poszczegdlnymi
czeSciami oddzielnie. Poniewaz na koncu pojawig sie najczesciej spacje, czesciowo
(w LM) wytacznie duze litery, wystarczy generowad kolejne mozliwe kombinacje
tych znakéw, szyfrowa¢ DESem i poréwnywac z poszczegdlnymi czesciami.
Istotnie zmniejsza sie liczba koniecznych do sprawdzenia kombinacji, co stawia
pod znakiem zapytania bezpieczenstwo tych protokotéw (dlatego zresztg Microsoft
juz je zastgpit nowszymi wersjami). Szerzej zostato to przedstawione np. w
artykutach Marcina Szeligi®.

2.1.3. Szyfrowanie asymetryczne

Szyfrowanie asymetryczne wykorzystuje jeden ciag znakéw (klucz) do
szyfrowania danych i drugi ciag znakéw (drugi klucz) do ich odszyfrowania. W
zastosowanych algorytmach (podobnie jak w szyfrowaniu symetrycznym) réwniez

2! wiecej pod adresem http://www.schneier.com

22 Marcin Szeliga, ,NTLM cz.1”i ,,NTLM cz.2”, Microsoft, maj 2003
(http://www.microsoft.com/poland/technet/article/art001.mspx i
http://www.microsoft.com/poland/technet/article/art003.mspx)
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okazuje sie bardzo wazne, aby wykorzystywane liczby losowe byty niemozliwe do
przewidzenia.

Algorytmy szyfrowania asymetrycznego mozna wykorzysta¢ do dwdch celéw —
szyfrowania danych tak, aby mogty by¢ odczytane tylko przez konkretng osobe
(przykfad jak w opisie algorytmu RSA ponizej - klucz nr 1 to klucz publiczny, klucz
nr 2 to klucz prywatny) oraz sprawdzenia, czy znane dane zostaly zaszyfrowane
przez konkretng osobe (przyktad jak w podrozdziale 2.2.3 - wtedy klucz nr 1 to
klucz prywatny, klucz nr 2 to klucz publiczny).

Klucz nr 1

Funkcja
szyfrowania
asymefrycznego

Zaszyfrowanie

Dane
dane

Funkcja
szyfrowania
asymefrycznego

Klucz nr2

Rysunek 6. Schemat dziatlania funkcji szyfrowania
asymetrycznego (Zrédto: opracowanie wtasne)

Jednym z najbardziej znanych algorytmdéw tego typu jest RSA (nazwa to
pierwsze litery nazwisk twdrcow bedacych zarazem profesorami MIT — Rona
Rivesta, Adi Shamira i Lena Adlemana) zwany niekiedy algorytmem MIT (np. w
tlumaczeniu z ,,Computer Networks” Andrew S. Tanenbaum?) opublikowany pod
koniec lat 70 XX wieku. RSA byt chroniony patentem w USA (patent nr 4 405 829)
w latach 1983 — 2000.

Podany zostanie schemat dziatania tego algorytmu przy kodowaniu danych,
ktore majq zostaC przekazane pdzniej konkretnej osobie (po lewej stronie
algorytm, po prawej konkretny przyktad zaczerpniety z angielskiej WikiPedii**):

1. Wybranie dwdch (mozliwie duzych) liczb p=61, q=53
pierwszych piq

2. Wyliczenie n = p*q n=3233

3. Wybranie losowo liczby e, ktdéra musi by¢ e=17

mniejsza niz n i wzglednie pierwsza z liczbg (p-

1)*(qg-1) (ich najwiekszym wspdlnym dzielnikiem

jest 1). Para liczb e i n stanowi klucz publiczny

4. Wyliczenie liczby d: d =e™* mod (p-1)*(q-1). d=2753
Para liczb d i n bedzie stanowi¢ klucz prywatny

5. W celu zaszyfrowania nalezy podzieli¢ m=123
wiadomos$¢ na bloki m; o dlugosci mniejszej niz n

3, Sieci komputerowe”, ISBN 83-204-0964-0, Wydawnictwo Naukowo-Techniczne, Warszawa 1988
(ttumaczenie dokonane przez Marian Suskiewicz, Janusz Piela, Waldemar Borkowski, Bogna Znojkiewicz-Ozyp
z ,Computer Networks” Andrew S. Tanenbaum)

2* http://en.wikipedia.org/wiki/Rsa
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kazdy i na kazdym bloku wykona¢ operacje ¢ =

m;® * (mod n) (jak wida¢, wymagana jest c=123"mod 3233 = 855
znajomos¢ klucza publicznego)

6. Odszyfrowanie polega na wykonaniu operacji mi m=855%>* mod 3233 = 123
= ¢ * (mod n) (z uzyciem klucza prywatnego)

W chwili obecnej wykorzystuje sie rowniez DSA (Digital Signature Algorithm)
bedacy standardem rzadu amerykanskiego (dokument FIPS PUB 186, patent USA
nr 5 231 668). Uzywa on funkcji haszujacych z rodziny SHA.

W algorytmach tego typu cate ,zabezpieczenie” danych polega na tym, iz
odtworzenie klucza prywatnego z publicznego jest zbyt ztozone obliczeniowo.
Przyktadowo: w RSA wybiera sie mozliwie bardzo duze liczby pierwsze p i q.
Wtedy pojawia sie trudno$¢ w roztozeniu liczby n z klucza publicznego na pi g w
skonczonym czasie (a co za tym idzie, wyliczenia d na podstawie e).

Oczywiscie mozliwosci systeméw komputerowych caty czas rosng i stad muszg
zwiekszac sie rowniez diugosci wykorzystywanych kluczy - m.in. z tego powodu
mozna zaryzykowac stwierdzenie, iz algorytmy asymetryczne bedg zawsze
wolniejsze w uzyciu (bedq wymagac wiekszej ilosci operacji matematycznych) niz
symetryczne. Istnieje sposob na eliminacje tej wady (zostanie on przedstawiony w
podrozdziale 2.2.3).

2.2. Schematy przeprowadzania procesu uwierzytelniania w
systemach informatycznych

Jak wida¢ z poprzednich punktéw, dostepne jest duzo Srodkéw technicznych
pozwalajacych na ukrywanie tego, co uzytkownicy chcieliby przekazac¢ do systemu.
Warto sie teraz zastanowi¢ nad tym, jak mozna to wykorzysta¢ praktycznie.
Zostanie to pokazane w opisie kolejnych schematdw uwierzytelniania
wykorzystywanych w dziatajgcych systemach informatycznych.

2.2.1. Poréwnywanie z danymi wzorcowymi

Pierwszym krokiem jest przygotowanie zestawdw danych identyfikacyjnych w
postaci cyfrowej. Kazdy zestaw musi by¢ unikalny i jednoznacznie przypisany do
jednego uzytkownika (ktory ma by¢ pdzniej uwierzytelniany). Rodzaj
przechowywanych danych zalezy od przyjetej metody.

W trakcie dziatania systemu osoba uwierzytelniana musi wprowadzi¢ drugi
zestaw danych. Jest on poréwnywany w SciSle okres$lony sposdb ze wszystkimi
przechowywanymi danymi wzorcowymi. Jezeli z okreSlong doktadnoscia pasuje do
ktdrejs z nich, uzytkownik jest uwierzytelniany jako osoba przypisana w systemie
do pasujacych danych wzorcowch. Pojawiajg sie tutaj od razu rézne problemy:

1. brak jest mozliwosci sprawdzenia "tozsamosci" systemu przez uzytkownika

2. konieczno$¢ zabezpieczenia danych wzorcowych (w trakcie wprowadzana oraz
przechowywania) przed niepowotanym dostepem

3. koniecznos$¢ takiego zapamietania i wprowadzania danych identyfikacyjnych
przez uzytkownikdbw systemu, aby nie byty dostepne dla o0séb
nieupowaznionych
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4. konieczne jest sensowne ustalenie, z jakg doktadnoscig nalezy poréwnywaé
wzorce z danymi podawanymi przez uwierzytelnianych uzytkownikdw. Problem
tez mozna réwniez czasem sformuowac inaczej — jakie teoretyczne ryzyko
zwigzane z tym, ze system poprawnie uwierzytelni osobe nieupowazniong i
niepoprawnie uwierzytelni osobe upowazniong, mozna zaakceptowac ?

E =
— ||
A

uzytkownik system

1.przekazanie do systemu

i uZytkownika e j

danych wzorcowych

! czynnosc
2. (zakodowanie wstgpne
i danych
wizorcowych)
_.lwpmwadzeme ...............................................................
: danych
i identyfikacyjnych
2. (zakodowranie
i danych
: identyfikacyjnych)
. { uwi Inianie
3. wystanie do systemu Euwu_arz},.rte X
L danych identyfikacyjnych : iﬁgtfmrea
>
4. (zakodowanie
danych
wzorcowych)

v

5. pordwnanie
danych
wzorcowych

i identyfikacyjnych

Rysunek 7. Najprostszy schemat uwierzytelniania wykorzystuje tylko
porownywanie z danymi wzorcowymi (Zrodfo: opracowanie wiasne)

Cze$¢ danych mozna podda¢ dodatkowo dziataniu funkcji ,skrétu” (dalej
otrzymany wynik bedzie nazywany haszem). Pewne korzysci wynikajace z tego
mogaq da¢ dwa rozwigzania:

1. w systemie jako hasz przechowywane sg wytacznie dane wzorcowe, dane od
uzytkownika sg poddawane dziataniu funkcji ,skrétu” po ich otrzymaniu

2. w systemie przechowuje sie dane wzorcowe w postaci ,haszu”, dane
uzytkownika sg zapisywane w tej postaci przed ich przestaniem do systemu

W obu uzyskang zaletq jest to, iz w przypadku wiamania do systemu uzyskane
wersje zakodowane mogg by¢ bezuzyteczne dla wtamywacza. W rozwigzaniu
drugim dodatkowa korzys¢ wynika z tego, ze dane nie sg jawne na drodze miedzy
uzytkownikiem i systemem (co moze byc istotne, gdy sa przesytane poprzez
Internet).

Wykorzystanie funkgji skrotu stwarza pewne utrudnienia:
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1. wymagana jest pewna moc obliczeniowa do wykonania operacji
matematycznych zwigzanych z funkcjami skrétu

2. jezeli uzytkownik zapomni swoich danych identyfikacyjnych, osoba
upowazniona nie jest mu w stanie podac ich wersji odkodowanej (w takiej
sytuacji mozna jedynie wygenerowaC nowy zestaw danych i zapisaC go w
postaci zakodowanej)

Stosuje sie go jednak dosyC powszechnie. Utrudnienie drugie jest bowiem
rowniez zaletq — jezeli ktos (np. witamywacz) ma jedynie dostep do wers;ji
zakodowanych (przyktadowo: uzyskat nieautoryzowany dostep do odpowiedniego
pliku na serwerze www) i nie mozliwosci modyfikacji systemu, musi probowac
generowac kolejne mozliwe dane identyfikacyjne i kodowac je funkcjq haszujaca,
aby méc poréwnac je z danymi juz zakodowanymi i uzyskaé w ten sposob
informacje, co nalezy podac systemowi. Podchodzac do tego praktycznie: jezeli w
tej formie przechowywane s np. hasta uzytkownikow systemu, wystarczy
zastosowa¢ zasady opisane w podrozdziale ,hasta wielokrotne”, aby dosy¢
skutecznie zwiekszy¢ liczbe wymaganych prob (co z kolei moze zniecheci¢
wilamywacza). Rozwazania tego typu nie sg niestety tylko teoretyczne — informacje
o tym, jak z uzyciem Google uzyska¢ dostep do plikow tego typu (ktdre
teoretycznie powinny by¢ niedostepne), pojawiaty sie juz nawet w popularnej
prasie komputerowej®.

2.2.2. ,Wyzwanie - odpowiedz”

W tym schemacie (zwanym réwniez w réznych publikacjach ,,uwierzytelnianiem
wspotdzielonych kluczy”) uzytkownik jak i system musza posiada¢ ten sam ciag
znakow (zwany dalej wiasnie kluczem). Istota tego rozwigzania polega na tym, iz
sam klucz (ani jego skrét) nie jest w ogdle przekazywany do systemu w trakcie
uwierzytelniania. Najbardziej ogolny schemat postepowania wyglada nastepujgco:

1. uzytkownik wysyta do systemu prosbe o wystanie danych. Bedq one tzw.
~wWyzwaniem” (,,challenge”).

2. system wysyta do uzytkownika ,wyzwanie”.

3. uzytkownik szyfruje otrzymane dane z uzyciem swojego klucza i odsyta do
systemu (jest to ,,odpowiedz” — ,response”).

4. system poréwnuje to co otrzymat z tym, co otrzyma po zakodowaniu
»~Wyzwania” swoim kluczem (jesli dane te bedg identyczne, bedzie miat
potwierdzenie, iz uzytkownik korzysta z tego samego klucza).

Cato$¢ mozna powtdrzy¢ w odwrotng strone (to uzytkownik wysyta
»Wyzwanie") i wtedy rowniez uzytkownik bedzie miat pewno$¢, iz system uzywa
tego samego klucza. W tym schemacie wazne jest, aby wyzwania byty losowe
(inaczej osoba atakujgca mogtaby by¢ uwierzytelniona po przekazaniu raz
przechwyconej ,odpowiedzi”). Powoduje to, ze konieczne jest przechowywanie

2 Filip Zagorski, , Wyszukiwanie tajnych informacji w Google'u”, Chip 2/2006, str. 113
(http://www.chip.pl/arts/archiwum/n/articlear_165153.html) lub Pawet Bragoszewski, ,Zostari hackerem w
weekend”, PC World Komputer 4/2007, str. 86 (http://www.pcworld.pl/artykuly/54527.html)
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wystanych ,wyzwan” i stosowanie Srodkéw pozwalajacych na stwierdzenie, ze
dany uzytkownik otrzymat konkretne ,wyzwanie”.

—= _
uZytkownik system
&— 1. przekazanie do systemu __, i czynnosd
i uzytkownika klucza i wstgpne
1. wystanie prosby
o przekazanie "wyzwania"
2. ubworzenie
"wyzwania" :
3. przekazanie "wyzwania" <J uwierzytelnianie

: uzytkownika
G ! w systemie
4.utworzenie :

"odpowiedzi"
L) 5.przekazanie "odpowiedzi"

6.utworzenie
wiasnej
"odpowiedzi"

v

7. pordwnanie
otrzymanej
"odpowiedzi"
z wiasng

Rysunek 8. Schemat uwierzytelniania ,, wyzwanie-odpowiedz”
(Zrodto: opracowanie wtasne)

Tego typu schemat zostat zastosowany np. w systemach Windows (protokot
NTLM?), jest wykorzystywany w standardzie Bluetooth, jak rowniez w sieciach
WiFi (szyfrowanie WEP - Wired Equivalent Privacy).

Warto zauwazy¢C, iz problemem jest sytuacja, gdy osoba trzecia uzyska (np.
~podstuchujac”) odpowiednig liczbe ,wyzwan” i ,odpowiedzi” i na ich podstawie
odtworzy klucz. Nalezy tak konstruowac algorytmy, aby bylo to jak najbardziej
ztozone obliczeniowo, ale tak naprawde jedyng obrong przed tym jest jak
najczestsze zmienianie kluczy. Ponizej zostanie pokazane, jak tego typu
spostrzezenia wykorzystano do przetamania wtasnie wspomnianego szyfrowania
WEP.

W tym systemie klucz jest tworzony na podstawie haset wpisywanych do
urzadzen przez uzytkownikdéw. W trakcie transmisji generowana jest liczba losowa
(o maksymalnej wielkosci 2*%, co okazato sie w praktyce wartoscig zbyt maly), z
klucza i liczby tworzony jest cigg (zwany dalej kodowym), ktory jest wraz z
przesylanymi przez uzytkownika danymi poddawany dziataniu funkcji XOR. Zeby

% przedstawiony np. w Bazie Wiedzy (Knowledge Base) Microsoftu pod numerem 102 716 i artykutach
Marcina Szeligi
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mozna byto po drugiej stronie pofaczenia odczytal zaszyfrowany ciag, konieczne
jest przestanie tam z nim otwartym tekstem réwniez wybranej liczby losowej.

Osoba atakujaca po odebraniu drogq radiowg zaszyfrowanego ciggu musi go
poddac dziataniu funkcji XOR ze znanym tekstem (moze to by¢ np. przestany przez
nig do sieci email albo fragmenty tekstdw uzywane w typowych protokotach
sieciowych) otrzymujac cigg kodowy. Poniewaz liczba losowa jest znana (byta
rowniez odebrana drogq radiowg), mozna odczytac klucz.

Oczywiscie schemat ten wymaga analizy stosunkowo duzych ilosci danych
(rézne zrédta podajq informacje o wielkosci rzedu 160 MB), niemniej jednak jest
mozliwy do przeprowadzenia i istniejq gotowe narzedzia pozwalajgce na jego
praktycznie automatyczne wykorzystanie (takie jak Aircrack).

W praktyce okazuje sie niestety, Ze problem braku odpowiedniego
zabezpieczenia sieci bezprzewodowych jest jeszcze powazniejszy. Okoto 42%
uzytkownikdw nie stosuje w ogdle bowiem ZADNEGO szyfrowania (tak mozna
interpretowaé wynik eksperymentu pokazany na rysunku 9, a konkretnie brak
informacji w materiale zrédtowym o tym, Ze do kategorii ,sieci bez WEP” zaliczono
sieci z szyfrowaniem innym niz WEP).

Rysunek 9. Wynik eksperymentu Kaspersky Lab
sprawdzajacego zabezpieczenia sieci WiFi¥’
(dane z Warszawy z kwietnia 2007, podobnie
jest w innych krajach)

W przypadku Bluetooth mozna z kolei zauwazy¢, ze praktycznie wszystkie
rodzaje atakow (przedstawione na stronie Trinite®) nie sg zwigzane ze stabosciami
uzytego schematu uwierzytelniania, ale raczej z btedami dotyczacymi uzytych
protokotow transmisji (jakich jak OBEX) albo wykorzystuja (metoda Car
Whisperer) fakt uzywania przez producentdéw urzadzen zawsze tego samego
klucza (w rodzaju 0000 lub 1234), ktéry nie jest (albo nie moze by¢) po prostu
zmieniony przez uzytkownikdéw.

2.2.3. Uwierzytelnianie za pomoca kluczy publicznych

Dwa schematy, ktdre zostang teraz podane, zostaly juz wiasciwie czeSciowo
przedstawione i zasygnalizowane przy okazji opisu szyfrowania asymetrycznego.

7 http://viruslist.pl/analysis.html?newsid=423
2 http://trifinite.org
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W pierwszym z nich uzytkownik musi posiadac¢ swoj klucz prywatny i publiczny.
Jezeli chce wystac do systemu dane w formie jawnej (zwane dalej dokumentem)

tak, aby mozna byto sprawdzi¢ ich autentyczno$¢, musi wykonac nastepujace
kroki:

—

wywotac funkcje ,,skrétu” na dokumencie

2. zaszyfrowaC uzyskany ,skrot” swoim kluczem prywatnym (otrzymany ciag
nazywany jest czesto podpisem elektronicznym)

3. wysta¢ dokument wraz z uzyskanym w poprzednim punkcie ciggiem

L]
— C
uZytkowinik system

l.wygenerowanie
klucza prywatnego

i publicznego
uzytkownika czynnosci
2a.pobranie 2b.pobranie wstepne
klucza klucza
prywatnego publicznego

-«

l.wygenerowanie
"skrotu" z danych

\

! 2.zakodowanie
i "skratu" kluczem

prywatnym ) :
~ 3.wystanie danych i uwierzytelnianie
L’Lzakndnwanegn "skrdtu" : danych
i uzytkownika
w systemie

4.wygenerowanie
"skrotu" z danych

\

5.odkodowanie
otrzymanego "skrétu”
kluczem publicznym

\

6.pordwnanie
odkodowanego
"skrotu" z wiasnym

Rysunek 10. Schemat uwierzytelniania wykorzystywany
m.in. w podpisie elektronicznym (Zrodlo: opracowanie
wiasne)

Aby system mdgt sprawdzi¢ tozsamos¢ osoby wysytajacej dokument, po jego
otrzymaniu (z zatgczonym ciggiem) musi:

1. wywotac funkcje ,skrotu” na dokumencie

2. deszyfrowaC dotaczony do dokumentu ciag kluczem publicznym osoby
wysytajacej
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3. poréwnac uzyskany w punkcie 2 cigg z wartoscig uzyskang z funkcji skrétu —
jezeli sg identyczne, mozna przyjac tozsamos¢ uzytkownika, do ktérego nalezat
klucz publiczny, za potwierdzona.

Drugi schemat stuzy do przeprowadzenia petnego kodowania danych przy
przesyfaniu ich do systemu. Podobnie jak poprzednio najpierw wymagane jest
wygenerowanie klucza prywatnego i publicznego (ale tym razem systemu).
Uzytkownik chcac komunikowac sie z nim w sposob bezpieczny musi:

1. wygenerowac klucz do szyfrowania symetryczngo
2. zakodowac klucz z punktu 1 kluczem publicznym systemu
3. wysta¢ zakodowany klucz z punktu 2 do systemu

[ ]
L i
uzytkownik system

l.wygenerovianie
klucza prywatnego

i publicznego
systemu CZYNNOSCI
2a.pobranie 2b.pobranie wstepne
klucza klucza
publicznego prywatnego
« >
1.zakodowanie
¢ danych kluczem
ublicznym ; :
P ¥ 2.wystanie : uwierzytelnianie
L;zakoduwan}rch danych : systemu
i przez
uzytkownika

3.odkodowanie
danych
kluczem prywatnym

Rysunek 11. Najbardziej ogélny schemat uwierzytelniania
uzywanego np. w SSL (Zrédfto: opracowanie wtasne)

System moze odszyfrowac otrzymany klucz i od tej chwili transmisja moze byc¢
kodowana stosunkowo szybkim algorytmem symetrycznym. Wazng zaletg catosci
jest fakt, ze Zzadne dane identyfikacyjne nie s3 w ogdle przesytane w formie
jawnej. Rozwigzanie tego typu stosowane jest (oczywiscie z elementami
dodatkowymi) m.in. w popularnym protokole SSL (Secure Socket Layer)
wykorzystywanym np. w przegladarkach www. Mozna oczywiscie stwierdzi¢, ze
zastosowano ,niepotrzebne” komplikacje i wystarczy tutaj zastosowaé sam
algorytm asymetryczny tak jak zostato to przedstawione w podrozdziale 2.1.3 przy
opisie RSA. Jest to prawda — chodzi tutaj jednak rowniez o to, zeby cato$¢ byta jak
najszybsza, a algorytmy symetryczne s z reguly szybsze niz asymetryczne
(dlatego tez oprocz niezbednej pierwszej fazy zwigzanej z uwierzytelnieniem dalej
stosowany bedzie tylko ten pierwszego rodzaju).

W rozwigzaniu tym oczywiscie tylko uzytkownik uzyskuje pewnos¢, ze wysyta
dane do prawdziwego systemu (zatozenie to opiera sie na teorii szyfrow
asymetrycznych). Zeby réwniez serwer ,wiedziat”, od kogo odbiera dane, mozna
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np. do informacji przesytanych w punkcie 2 doda¢ dokument podpisany cyfrowo
przez uzytkownika (jak to opisano na poczatku tego podrozdziatu).

Oba schematy (zwigzany z podpisem i SSL) majg sens jedynie wtedy, gdy
mozna w wiarygodny sposob stwierdzi¢, ze wiascicielem okreslonego klucza jest
konkretna osoba lub instytucja. Czasami mozna to rozwigza¢ w sposéb nie
budzacy watpliwosci (np. w matej firmie klucze beda rozdawane przez jednego
cztowieka, ktéry bedzie prowadzit odpowiednig ewidencje i udostepniat takie
dane). Nie zawsze jest to jednak tak proste i mozliwe. Z tych powoddéw powstaty
rozne firmy takie jak VeriSign czy Certum (w Polsce mowa jest o urzedach
certyfikacji). Sq one czescig tzw. infrastruktury klucza publicznego (PKI - Public
Key Infrastructure). Zajmujg sie bowiem (na skale globalng) tworzeniem i
wydawaniem kluczy prywatnych (w sposdb, ktéry ma z zatozenia uniemozliwic ich
przekazanie osobom trzecim) oraz udostepnianiem publicznych. W Polsce
instytucje tego typu dzialajg m.in. w oparciu 0o w ustawe o podpisie
elektronicznym?.

Kazdy klucz jest przez nie powigzany m.in. z informacjami o witascicielu oraz
datgq waznosci (mowa jest wtedy o tzw. certyfikacie). Jezeli certyfikat jest zgodny z
norma ISO/IEC 9594-8 (zwang réwniez X.509), zawiera rowniez dane o organie
wydajacym (zakodowane kluczem prywatnym tego organu) oraz sposobie
wydania.

Podglad certyfikatu:"www.mbank.com.pl” x|

Ogdlne | Szczeadly |

Miniejszy certyfikat zostat zweryfikowany do wykorzystania przez:

I ertyfikat 551 serwera

I Serwer 551 z Step-up

Wystawiony dla

Mazwa pospaolita (CM) www.mbank,com.pl

Organizacia (0) BRE Bank SA

Jednostka organizacyjna (OU) DIN

MNumer seryiny 58:36:61:48: 44 16:6A:0F: DA:D9:89: 33: 33:B0: 22:0F
Wystawiony przez

Mazwa pospolita (CN) «Mie jest czescg certyfikatu=

Organizacia (Q) VeriSign Trust Metwork

Jednostka organizacyjna (OU)  VeriSign, Inc.

Waznosc

Wystawiony dnia 2005-10-25

Wygasa dnia 2007-10-28

Odciski

Odcisk SHA1 21:D4:58:15:C2:30:EF: 77: 10: A4:98:93:40: 2B: 79: 57:0A: AB: 11: 50
Odcisk MD5 AB:43:C0:69:30:56:D3:4B:F1:69: AA:B2: 34: 7F:0E:03

Rysunek 12. Przykiad danych certyfikatu w przegladarce Mozilla Firefox

» Ustawa z dnia 18 wrze$nia 2001 o podpisie elektronicznym (Dziennik Ustaw z 2001 Nr 130, poz. 1450)
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Czesto mowi sie o tzw. Sciezce certyfikacji — jest to hierarchiczna informacja o
podmiotach, ktdrych certyfikaty zostaty uzyte do poswiadczenia autentycznosci
danego certyfikatu. Przyktadowo: jezeli certyfikat Jana Kowalskiego zostat wydany
przez firme X (ktdrej certyfikat wydata z kolei firma Y, a firmie Y firma Z), $ciezka
dla niego bedzie okreSlona jako Z, Y, X.

Mozna rowniez spotka¢ stwierdzenie ,certyfikat kwalifikowany” — wedtug
ustawy o podpisie elektronicznym® jest to ,certyfikat spetniajacy warunki
okreslone w ustawie, wydany przez kwalifikowany podmiot sSwiadczacy ustugi
certyfikacyjne, spetniajacy warunki okreslone w ustawie”

Certyfikat mozna tam otrzymac wytacznie po wykazaniu swojej tozsamosci (np.
okazaniu odpowiedniego dokumentu). Chodzi oczywiscie o to, zeby przyktadowo
Jan Nowak nie mogt wystapic o certyfikat i uwierzytelniac sie jako Jan Kowalski.

Istniejg rowniez przechowywane i udostepniane przez te podmioty listy
certyfikatow uniewaznionych (tzw. CRL czyli Certificate revocation list). Moze sie
bowiem zdarzy¢, ze jaki$ klucz prywatny zostat udostepniony publicznie. Poniewaz
nie ma sensu go juz dtuzej uzywac, jest dodawany do takiej listy i wszyscy majq
obowigzek zaprzesta¢ korzystania z niego.

Warto zauwazy¢, ze tak naprawde najstabszym ogniwem w SSL pozostaje
cztowiek. Mato kto samodzielnie sprawdza elementy takie jak waznosS¢ certyfikatu
czy poréownuje jego dane z informacjami udostepnianymi najczeSciej na stronie
www podmiotu wykorzystujacego dany certyfikat (bezkrytycznie wierzac w brak
btedéw w odpowiednich procedurach w uzywanym oprogramowaniu), wiele oséb
(szczegolnie bez wyksztatcenia informatycznego) ignoruje komunikaty zgtaszane
przez programy, gdy te wykryja nieprawidtowosci. Wykorzystanie tych spostrzezen
pozwala na wykonywanie atakow typu ,man in the middle”. Polegajg one na tym,
ze dane z komputera uzytkownika sg kodowane z wykorzystaniem certyfikatu
osoby atakujacej i przesytane na jej komputer (gdzie sg odszyfrowywane), a
dopiero stamtad (zakodowane wiasciwym certyfikatem) trafiajg do wiasciwego
systemu. Rozwigzaniem mogtoby by¢é wspomniane wczesniej uwierzytelnianie
transmisji w obie strony, ale wymagatoby to réwniez np. posiadania certyfikatu i
wiasnych odpowiednio chronionych kluczy przez uzytkownika.

2.3. Metody wprowadzania danych identyfikacyjnych do
systemow wykorzystujace standardowe urzadzenia komputerowe

Pierwsza wyrdzniona tutaj grupa metod wymaga od uzytkownikdéw posiadania
wylacznie urzadzen, ktére s obecne w praktycznie kazdym wspdtczesnym
zestawie komputerowym:

» myszki/rysika, klawiatury
e pamieci masowej

Urzadzenia te sq - nie trzeba ich dodatkowo instalowac i ponosic¢ z tego tytutu
zadnych kosztéw. Przesadza to o duzej popularnosci tych rozwigzan.
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2.3.1. Wprowadzanie z uzyciem myszki/rysika albo klawiatury

Wszystkie metody z tej grupy wykorzystuje sie zgodnie ze schematami
opisanymi w punktach ,Poréwnywanie z danymi wzorcowymi” i ,Wyzwanie-
odpowiedz”, natomiast nie spotyka sie w potaczeniu z podpisem elektronicznym.
Powdd jest prosty — im wiecej danych do wpisywania, tym mniej jest to wygodne
(moze np. wystepowaé przy tym wiecej btedow) i mniej mozliwe do
zaakceptowania przez ludzi, ktorzy mieliby z tego korzystac.

Implementacje metod z tej grupy najczeSciej pokazujg uzytkownikowi, co
wpisat (przed wystaniem do systemu). Zaleca sie, aby nie byfa to doktadna tres¢.
Dlaczego ?

Jest zrozumiate, Ze niewskazane jest, aby np. pokazywa¢ na ekranie
komputera w biurze dane identyfikacyjne danego uzytkownika, mozna jednak
powiedzie¢, Ze nie stanie sie nic zlego, gdy osoba pracuje pojedynczo w
pomieszczeniu (nie ma w nim zadnych innych ludzi) i nie ma tam zadnych kamer,
itp. Czy jednak na pewno ?

Dostepne sg publikacje (np. Markusa G. Kuhna®*®) wraz z odpowiednimi
przyktadami (i publicznymi demonstracjami) na temat zdalnego odczytywania
zawartosci ekrandw CRT/LCD na podstawie generowanego przez nich
promieniowania elektromagnetycznego w trakcie ich normalnej pracy (jest to tzw.
podstuch elektromagnetyczny). Publikacje na ten temat pojawiajg sie réwniez w
popularnej prasie komputerowej*. Mozna przypuszczaé, ze predzej czy pozniej
takie rozwigzania bedq powszechnie dostepne na rynku komercyjnym.

Problem ten dotyczy wszystkich metod z grupy ,z uzyciem klawiatury/myszy”,
ale tak naprawde nie mozna go zignorowal tylko w wypadku metody ,hasta
wielokrotne” (w przypadku innych w praktyce sie to czyni, poniewaz dane tam
podawane nie sg praktycznie nigdy krytyczne).

Spotyka sie rozwigzania, w ktérych system podaje na ekranie znaki zapytania,
gwiazdki (zawsze te same znaki), a na miejscu ostatniego znaku to, co zostato
rzeczywiscie wpisane. Tak zostato zaimplementowane wpisywanie haset WAP np.
w Nokii 6230. Tam moze wystarcza¢ dostarczenie uzytkownikowi doktadnej
informacji, co wpisat i chronigc to przed osobami trzecimi, w ,powazniejszych”
rozwigzaniach czegos takiego jednak nie znajdziemy, gdyz jest to btedne w Swietle
przedstawionych wczesniej faktow. Lepsze i na szczescie bardziej popularne jest
wys$wietlanie znakéw zapytania, gwiazdkek lub innych symboli zamiast wszystkich
podawanych znakdéw (mozliwe jest tylko odczytanie z ekranu dtugosci danych). W
przypadku dtugich ciaggéw moze to dziata¢ zniechecajgco na osoby trzecie, ale w
przypadku krétkich moze je dopingowac do préb ztamania.

Widoczny jest tutaj takze drugi problem: jezeli wykorzystywane jest
wpisywanie z klawiatury, to rozwigzanie to catkowicie zawiedzie, gdy w systemie
pracuje program lub zainstalowane jest urzadzenie przechwytujgce informacje o
kazdym nacisnietym klawiszu (tzw. keylogger). Mogg pozwoli¢ one bowiem osobie
atakujacej na uzyskanie kompletu informacji niezbednych do tego, aby dziata¢
jako osoba uwierzytelniania. Z tych powoddéw zaleca sie m.in., aby nie podawac
swoich danych w trakcie pracy na komputerach dostepnych publicznie — w
szkotach, kawiarniach internetowych, itp. Przykladem urzadzenia tego typu jest

3% strona domowa autora to http://www.cl.cam.ac.uk/~mgk25/
3! np. Ireneusz Kubiak, Artur Przybysz, ,Zdradziecki prad”, Chip 1/2005, str. 176
(http://www.chip.pl/arts/archiwum/n/articlear 120593.html)
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Key Shark®, wiele programéw dziatajacych w ten sposéb mozna znalezé wpisujac
w przegladarce google.com hasto ,keylogger and download”.

Zagrozenie wynikajace z tego mozna zmniejszac lub wrecz eliminowac stosujac
tzw. klawiatury ekranowe (zwane rowniez wirtualnymi). Rozwigzania tego typu
polegajq ogodlnie na tym, ze uzytkownik ma wysSwietlone na ekranie przyciski z
literami (klawiature), natomiast ,wpisuje” niezbedny tekst klikajac myszg w
odpowiednich miejscach. Dostepne sg programy do rdznych systemow
operacyjnych pozwalajgce na wprowadzanie danych w ten sposéb do dowolnych
innych programow (po ,wpisaniu” tekst jest np. przenoszony przez schowek tak,
ze omija elementy systemu operacyjnego zwigzane z klawiaturg) albo
implementacje tej idei wbudowywane bezposrednio w system, w ktorym
przeprowadzane jest uwierzytelnianie. Przyktadem rozwigzania z drugiej grupy (dla
aplikacji dostepnych przez przegladarke WWW) jest Transec udostepniany przez
firme Macromata na licencji komercyjnej/GPL:

Oprogramowanie po stronie serwera www generuje obrazek zawierajacy obraz
losowo ustawionych ,,przyciskdow” i wprowadzonych danych. Jest on pokazywany w
przegladarce uzytkownika. Po kliknieciu na obrazek myszka (np. na ,przycisku”) do
serwera wysytane sg wspétrzedne punktu, ktory zostat klikniety. Cata interpretacja
(czy i co zostato ,wpisane”) jest dokonywana po stronie serwera, ktory zwraca
uzytkownikowi kolejny obrazek. Mozliwe jest réwniez pokazywanie na obrazku
~gwiazdek” zamiast wpisanych cyfr i liter. Niestety, pomimo niewatpliwych zalet ta
implementacja ma widoczng jedng stabo$¢ - jezeli tacze sieciowe miedzy
serwerem i komputerem uzytkownika jest wolne lub serwer ma problemy z
wydajnoscia, uzytkownik moze to odczu¢ w znaczacy sposoéb.

PIN: Elli - g
&) (7] 8] (3]0 (1] 2) 3] ) 5]

MICROMATA

Rysunek 13. Wyglad przykiadowej klawiatury
Transec®

Klawiatury ekranowe podobne do Transec sg stosowane np. w bankach
internetowych (przyktadowo w BZ WBK lub Sez@mie banku BPH). Stosujac je
nalezy pamietaé, iz pomimo niewatpliwego utrudnienia dla oséb trzecich nie
zawsze sg one idealne i czasem réwniez mozna je ,ztamac” (wystarczy stosowanie
programéw wykonujacych odpowiednio zrzuty ekranu podobnie, jak to sie stato w
przypadku rozwigzania CityBanku*?).

2.3.1.1. Hasla wielokrotne

Hasta sg ciggami znakéw przypisanymi do uzytkownikéw. Z zatozenia powinny
by¢ znane tylko im (powinni je zapamietaC i nigdzie nie notowac). We

32 http://www.gadgets.co.uk/item/KEYSHARK/Keyboard-Key-Logger.html
33 http://www.micromata.de/produkte/transec.jsp
34 http://www.tracingbug.com/index.php/articles/view/23.html
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wspotczesnych systemach informatycznych spotyka sie cztery podejécia do
sposobu uwierzytelniania z ich wykorzystaniem:

1. hasto stuzy do ochrony dostepu do bardziej szczegdtowych informacji (ktére to
dopiero w petni pozwalajg zidentyfikowac dang osobe)

2. jedno hasto stuzy do uwierzytelniania jednej operacji (jest to tzw. hasto
jednorazowe)

3. hasto jest wykorzystywane wraz z danymi generowanymi losowo w systemie
(np. w rozwigzaniach korzystajacych ze schematu uwierzytelniania ,wyzwanie-
odpowiedz”)

4. oprocz hasta do kazdego uzytkownika przypisuje sie réwniez drugi cigg znakéw
zwany loginem (nazywanym zamiennie nazwg uzytkownika)

Metoda z grupy pierwszej jest najczeSciej wykorzystywana w potaczeniu z
przedmiotami przechowujacymi doktadne dane o osobie korzystajacej z systemu.
Podobnie jest z hastami jednorazowymi. Szerzej tego typu uwierzytelnianie zostato
opisane w kolejnych podrozdziatach.

Rozwigzanie wymagajace samej klawiatury nalezy do dwoch ostatnich grup.
Przyjmuje sie, ze uzytkownik moze by¢ poprawnie uwierzytelniony, gdy poda
przypisane do siebie ciggi identyfikacyjne (hasto lub pare login/hasto) bez zadnego
btedu.

Login bardzo czesto jest znany nie tylko osobie uwierzytelnianej, ale rowniez
innym uzytkownikom systemu. Bywa, Ze jest tworzony wedtug okreslonych
wzorcdw (np. w firmach moze to by¢ nazwisko pracownika, w bankach
internetowych jest to zazwyczaj numer klienta bedacy kolejng liczbg naturalng,
itp.). Jest on unikalny, podczas gdy hasta mogq sie natomiast powtarza¢ dla
roznych loginow.

Zaleca sie, aby hasto byto mozliwie najdtuzsze (przynajmniej kilka znakow) i
skomplikowane (zawiera¢ bardzo rézne znaki — mieszanine matych i duzych liter
alfabetu, cyfr i innych dostepnych na klawiaturze symboli, ktére czasem zwane sg
tez znakami specjalnymi). Dlaczego tak sie dzieje ?

Kto$, kto chce uzyskaé dostep do systemu jako upowazniona osoba, moze
probowaé podawac kolejno wygenerowane ciggi identyfikacyjne w nadziei, ze w
koncu trafi na wiasciwe (przy czym jak napisano wczesniej, w systemach z
loginem tak naprawde czesto wystarczy szukac jedynie poprawnego hasta).

Jezeli wlamywacz nie ma informacji, jakie znaki zostaty uzyte w tresci hasta,
musi generowac ich kolejne mozliwe kombinacje dotad, az trafi na wtasciwg, (tzw.
atak sitowy — ,brute force attack”). Im dtuzej bedq trwac te préby, tym wieksza
szansa na to, ze osoba ta zostanie zniechecona. Warto zauwazy¢, iz zawsze trzeba
sie liczy¢ oczywiscie z ryzykiem, ze osoba nieupowazniona moze ,wygenerowac”
wihasciwe hasto nawet za pierwszg proba.

Mozna w prosty sposéb sprawdzi¢, jak ich liczba i dtugosS¢ hasta wptywajg na
liczbe mozliwych do stworzenia haset rowng ilosci prob, ktére musi wykonaé w
najgorszym wypadku potencjalny wilamywacz (wystarczy podnies¢ liczbe
mozliwych do uzycia znakdéw, czyli wielkos¢ alfabetu, do potegi rownej dtugosci
hasta). Dane te zostaty pokazane na rysunku 14 — wida¢, iz nie bez powodu w
wielu systemach minimalng diugo$¢ hasta ustawia sie na 6 i wiecej znakdw.
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Rysunek 14. Liczba mozliwych do wygenerowania hasel w zaleznosci od ich
dtugosci i wielkosci alfabetu (Zrédfo: opracowanie witasne)

Niestety, o ile zatozenia te sg dosy¢ dobre, w praktyce ludzie starajg sie
,broni¢” przez zbyt skomplikowanymi hastami. Kilka przyktadéw takich zachowan:

« zapisywanie haset obok stanowisk pracy (albo alternatywnie: zapisywanie
swoich haset w réznych programach bedacymi rodzajami baz danych lub wrecz
w plikach na dysku)

« wykorzystywanie jako haset wyrazéw lub ciggéw cyfr powigzanych ze swoim
zyciem (np. daty urodzenia, imiona zon, inicjatow, itp.)

« uzywanie jako haset wyrazow ze stownika (tzw. hasta stownikowe — ,dictionary
password”)

» wykorzystywanie jednego hasta do uwierzytelniania w wielu systemach

Warto zatrzymac sie szczegdlnie na pierwszym zachowaniu. Jezeli juz takie
zapisywanie jest konieczne, wazne jest, aby wykorzystywa¢ do notowania
rozwigzania jak najbardziej utrudniajgce ,zycie” potencjalnym wilamywaczom.
Przyktadowo:

» hasta powinny by¢ przechowywane w postaci zakodowanej (uzytkownik
pamietatby klucz niezbedny do ich odszyfrowania)

e programy przechowywujgce tego typu dane po podaniu ztego klucza nie
pokazywatyby btedu, ale podawaty np. wartosci losowe

Zdarza sie réwniez dobrowolne podawanie haset przez samych uzytkownikow
po zmanipulowaniu ich w sposdb psychologiczny (metody tzw. social-
engineeringu).

Sq one bardzo rdéznorodne®, przyktadem moze by¢ reagowanie na emaile,
ktore wygladajq jak wystane od rzeczywistych firm i w ktdrych klient jest odsytany
na strone www, na ktdrej jest proszony o podanie swoich danych uwierzytelniania

3% dosy¢ interesujace przyktady zostaty podane w artule Tomasza Trejderowskiego, ,Wlamania do umystu’,
Chip 3/2006, str. 160 (http://www.chip.pl/arts/archiwum/n/articlear 167610.html)
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np. w celu odblokowania konta po jego rzekomym wykorzystaniu przez osoby
trzecie (strona jest oczywiscie fatszywa i stuzy tylko wytudzeniu danych — po ich
uzyskaniu moze np. przekazac je do prawdziwej witryny instytucji, dzieki czemu
uzytkownik nie ma wiekszych szans na zauwazenie swojej pomyiki). Technika ta
jest zwana po angielsku phishingiem (od potaczenia angielskich stéw
oznaczajacych hasto i wedkowanie — password i fishing). Swego czasu duzo tego
typu poczty otrzymywali np. uzytkownicy banku Inteligo (gdzie uzyskanie nazwy
uzytkownika i hasta byto wystarczajace do uzyskania petnego dostepu do konta).
Czesc¢ z takiej korespondencji mozna tatwo wykry¢. Przyktadem moze by¢ email
pokazany na rysunku 15 - nie zawiera imienia ani identyfikatora uzytkownika, za$
wszystkie adresy (co wida¢ m.in. w jego zrdédle) prowadzg do innych miejsc niz
serwery firmy PayPal. Dodatkowo umieszczony jest w nim odnosnik do logo
znajdujacego sie zewnetrznym serwerze (dostep do niego zostat zablokowany w
programie pocztowym, co prawdopodobnie zapobiegto wystaniu osobie
wysytajacej potwierdzenia, Zze email zostat odebrany i ze adres odbiorcy jest
poprawny). Z uwagi na obecno$¢ tych typowych elementdw przesytek
phishingowych wiadomos¢ ta zostata oznaczona jako spam na komputerze autora.
Nie zawsze jednak oprogramowanie jest sobie w stanie poradzi¢ ze wspotczesnymi
prébami phishingu i stad nie raz jeszcze bedzie mozna ustysze¢ o wyludzeniach

tego typu.

& [1 SPAM] PayPal Motice - Security Measures - Message (HTML) - |EI|£|
File Edit Wiew Insert Format Tools Actions Help Type a question for help =

From: PayPal Security Office [eforms1@secure. hello.com] Sent; Cz 2006-12-14 10:37

Tos marcin@mwiacek. com

Cc
Subject: [!! SPAM] PayPal Motice - Security Measures

[%] Logo

Dear PayPal account holder { marcin@mwiacek.com ),

We have recently noticed many attacks to our database and this requires to
rebuild our system integrity. We regulary screen our members account information
to reduce fraud and ID-theft.

This security measure is intended to help protect our members
and their bank accounts. We are sorry for any inconvenience. However, failure in
updating your account records will result in suspension or limiting your account
access.

Click here to login to vour account

Copyright 1999-2006 PayPal. All rights reserved.

Please do not reply to this email as it will not be reviewed.

Rysunek 15. Przykiad emaila stuzacego wyludzeniu
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Pewnym utatwieniem dla uzytkownika jest domysina obecno$¢ w obecnych
przegladarkach www (np. w Mozilli FireFox od wersiji 2.0, Internet Explorerze od
wersji 7.0, Operze od wersji 9.1) narzedzi ostrzegajacych przed wySwietlaniem
stron uznawanych za ,niebezpieczne”. Podobnie w niektérych pakietach
zintegrowanych (np. w Kaspersky Internet Security wywodzacym sie z programu
antywirusowego Kaspersky Anti-Virus) jeden z modutdw prébuje zabezpieczyé
uzytkownika przed tego typu miejscami. Nie nalezy jednak catkowicie ufaé w te
zabezpieczenia.

Mozna zmniejszac ryzyko nieautoryzowanego dostepu (nie da sie go catkowicie
wyeliminowac):

1. tworzac wilasnie bardziej skomplikowane hasta (zgodnie z zasadami podanymi
wczesniej). Mozna uzywac do tego rézne programy do generowania haset.
Trzeba jednak pamietaé, ze czeS¢ z nich tworzy je na podstawie wartosci
otrzymywanych z generatorow liczb pseudolosowych (a te najczesciej majq
powtarzalne wartosci). Z tego powodu nalezy raczej wybierac pakiety, ktdre
wykorzystujg rzeczywiscie losowe liczby — np. powstate z obserwacji ruchow
myszki poruszanej przez uzytkownika.

2. stosujac nietypowy login (o ile to oczywiscie mozliwe) — jezeli np. pracujemy w
systemie Windows, nie udostepniajmy zasobow jako uzytkownik o
standardowej nazwie ,administrator”

3. wymuszajac w systemie blokowanie konta danego uzytkownika w sytuacji, gdy
w przeciggu okreslonego czasu wystapita okreslona liczba préb uwierzytelniania
zakonczonych porazkg

Wazne jest rowniez, aby sam system byt odpowiednio skonstruowany:

1. w przypadku podania ztego loginu i/lub hasto nie informowat uzytkownika,
ktory z nich jest niepoprawny

2. w przypadku podania ztego loginu i/lub hasta informowat o tym uzytkownika
zawsze po okreSlonym czasie (w przeciwnym razie przynajmniej teoretycznie w
przypadku bardzo wolnego sprzetu po podaniu loginu na podstawie czasu
odpowiedzi mozna np. prébowac okresli¢, czy jest on poprawny)

3. nie powinien wyswietla¢ uzytkownikowi na ekranie danych, ktére ten wiasnie
wpisat (co byto dokfadniej wyjasniane wczesniej)

4. przy zmianie hasta do razu oceniat jego ,jakos¢”

5. nie posiadat tzw. ,tylnych drzwi”, czyli nie pozwalat na uzyskanie dostepu w
kazdych warunkach np. po podaniu okreslonego przez producenta hasta (co sie
zdarzato np. w starszych BIOSach do piyt gtdwnych x86°). Widac tutaj, ze
najlepsze pod tym wzgledem sg systemy udostepniane z petnym kodem
zrodtowych (np. rdzne programy typu Open Source), gdyz uzytkownik z
odpowiednia wiedza moze sam sprawdzi¢, czy nie ma tam tego typu
Lhiespodzianek”

6. nie stosowat haset ,domysinych” np. w przypadku nowo dodawanych kont
(jezeli uzytkownicy nie bedq musieli ich zmieniaé, to pewna cze$¢ tego na

% przedstawione np. w Piotr Metzger, ,,Anatomia PC” wydanie IX, ISBN 83-7361-507-5, Wydawnictwo Helion,
2004
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pewno nie zrobi — na przyktadzie raportu firmy Symantec® dotyczacego
urzadzen sieciowych widac¢, ze moze to by¢ nawet ich potowa)

Na podstawie powyzszych porad mozna sformuowac pewng prawidtowos¢ — im
bardziej system korzystajacy z tego typu metod jest bezpieczny, tym jest mniej
»przyjazny” dla uzytkownikéw. Nalezy tutaj niestety mie¢ pewne wyczucie w
konstruowaniu systemu po to, aby nie doprowadza¢ do tego, Ze coraz wiecej osdb
bedzie sie ,broni¢” przed zbyt skomplikowanymi hastami (zgodnie z zasadami
podanymi wczesniej).

Jak widaé, rozwigzania z hastami nie sg bezpieczne. Mimo to stosujemy je w
codziennej pracy narazajac sie na utrate danych. Przykladem jest konfiguracja
wielu serwerédw poczty elektronicznej (standardy POP3 i SMTP) — uzytkownicy sg
zmuszeni do wysyfania logindw i haset otwartym tekstem.

Czy majac to na wzgledzie mozna jako$S zmniejszy¢ ryzyko zwigzane z
~podstuchaniem” hasta i nastepnie wykorzystaniem go przez osoby trzecie ?

Metoda jest najprostsza z mozliwych — hasta nalezy zmieniac co jaki$ czas. W
wielu systemach mozliwe jest definiowane, co ile dni albo co ile razy trzeba to
robi¢. Zdarza sie, ze dostepne jest rowniez przechowywanie historii haset (po to,
aby uniemozliwi¢ zmiane przez uzytkownika hasta na jedno z uzywanych
wczesniej). Chociaz nie jest to zbyt wygodne, nalezy z tych funkgji korzystac (nie
mozna jednak narzucac zbyt drastycznych ograniczen uzytkownikom, poniewaz ci
zaczng hasta po prostu zapisywac).

& Ustawienia zabezpieczen lokalnych

Plik.  Akcja  Widok  Pomoc

& EX
__@ Ustawienia zabezpieczeri Zasady | Ustawienie zabezpi, ..
-8 Zasady konta [R8]Hasto musi spetniaé wymagania co do ztozonosc Wivtaczony
(8 Zasady haset B8] Maksymalny okres waznosc hasta 42 dni
L8 zasady blokady konta e Mirimaina dtugost hasta 0 znakdw
+- (8 Zasady lokalne o, . )
0 Zasady ki i h Iinimalny okres waznosci hasta 0 dni
+ asady kHuczy publiczryc
¥ vp ¥ Wymuszaj bworzenie hiskorii haset 0 pamietanych haset

+-|_] Zasady ograniczer oprog - = = —— - - "
g} Zasady 2shezpisczer IP w | Zapisz hasta dla wszystkich uzytkownikdw w domenie, korzystajge 2 szyfrowania odwracalnego|

Rysunek 16. Opcje i ich domysine wartosci dla haset kont uzytkownikow
w Microsoft Windows XP Professional PL (Zrddfo: okno ,Narzedzi
administracyjnych” w ,,Panelu Sterowania”)

Na poczatku tego podrozdziatu wspomniano o hastach wykorzystywanych wraz
z danymi generowanymi losowo w systemie. Mozna tutaj przypisaC rozwigzania
zastosowane np. w WEP (szyfrowanie zostalo opisane w podrozdziale 2.2.2
przedstawiajacym schemat uwierzytelniania ,wyzwanie-odpowiedz”), ale pewng
odmiang tego sq takze wszelkiego rodzaju identyfikatory sesji wykorzystywane w
roznego rodzaju aplikacjach i serwisach www. Generowane sg one automatycznie
(najczesciej jako liczby losowe po stronie serwera) po poprawnym uwierzytelnieniu
sie uzytkownika (podaniu hasta, czasem takze loginu) i stuza do identyfikacji
uzytkownika tak dtugo, dopoki ten dziata w systemie. Wszystkie uwagi dotyczace

37 http://www.symantec.com/pl/pl/about/news/release/article.jsp?prid=20070221 01
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tego typu haset (np. o koniecznosci ich czestej zmiany) pozostajq oczywiscie
aktualne.

2.3.1.2. Odpowiedzi na pytania

Ten rodzaj zabezpieczenia mozna spotkac¢ gtéwnie w aplikacjach dostepnych
poprzez przegladarke WWW (jako dodatek do gtdéwnej metody uwierzytelniania).
Uzytkownik przy rejestracji wpisuje tre$¢ pytania (albo wybiera jq z kilku
proponowanych) i swojg odpowiedz. Jezeli ma by¢ uwierzytelniany, system
wysSwietla mu pytanie (ewentualnie prosi o wybdr pytania, ktére byto
zarejestrowane) i oczekuje podanej wczesniej odpowiedzi. Warto przypomniec, ze
zarowno tre$¢ pytania jak i odpowiedz nie powinny oczywiscie by¢ znane osobom
trzecim.

"3 Profil - Wirtualna Polska - Mozilla Firefox i [ |

Ele Edit View Higtory Bookmarks Tools Help
= ) http:/ / profilwp.pl - Awaria - Pomoc oy ]
T S ars T vomocs paspovidtdonesta

#: Profil - Wirtualna Polska & l Podpowieds do hasta

Kazdemu moze przytrafic sie zapomniec hasla. Ale -
nie musisz sie martwic, jeZeli zapomnisz hasta - pomozemy Ci.
Mozesz wybrad z listy podpowiedz ktdra zostanie
wyswictiona, gdy podazz nieprawidtowe hasfo. Nie powinno
to byc hasio - a jedynie krotki komentarz.

| Done y

-

Zatoz nowe konto!

Viypetni f : 1 - Jegli posiadasz juz konto w WP - zaloguj sie
nij formularz rejestracyjny!

Wybor loginu i hasta:
Login WP to twdj
pEeudonim, ktorym
postugiwad sie bedziesz
korzystajac z wezystkich Powtirz hasio: IH*“
serwisow WP.

Do tego dobierz

odpowiednie hasto.

Login WP Ilngin @wp.pl

Hasto: IHH* |

Podpowiedz do hasta:

umozliwi Ci odzyzkanie Alternatywny smait I

dIJStQFl!..I do konta w . Twoj telefon komorkowy: I

=sytuacji, gdy zapomnisz

hasta. Sa na to trzy metody: Twoie pytanie: | Wybierz pytanie -
wysylajac SMS na numer I ¥ pyt J

telefonu komdrkowego,

wpisujac prawidlowa

odpowiedz na pytanie, lub Data urodzenia; I - j-l -— j-' — j

wysylajac nowe hasto na

podany przez ciebie

atternatywny adres email. LI
v

Twaoja odpowisd: I

|Done

Rysunek 17. Przykilad wykorzystania odpowiedzi na pytania w systemie poczty elektronicznej
Wirtualnej Polski (stuza wytacznie do odzyskiwania hasta)

2.3.1.3. Captcha i Hip

Troche inng funkcje niz hasta (uwierzytelnianie okreslonego uzytkownika)
spetniajq rozwigzania okreSlane stowem Captcha (wedtug réznych zrddet
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internetowych jest to skrot od ,,Completely Automated Public Turing test to tell
Computers and Humans Apart"), spotyka sie rowniez skrét Hip (Human Interactive
Proof) lub nazwe ,turing” (od nazwiska Alana Turinga)®. Ich zadaniem jest
bowiem jedynie sprawdzanie, czy uzytkownik jest cztowiekiem czy nie. Sg
wykorzystywane w roznych aplikacjach dostepnych poprzez przegladarki WWW
(wystepuja w praktycznie kazdym wiekszym serwisie) i stuzg do blokowania
mozliwosci edycji danych wystepujacych w tych samych formularzach réznego
rodzaju automatom.

Captcha to najczesciej automatycznie generowany obrazek zawierajacy grafike
potaczong ze znakami (cyframi i/lub literami). Uzytkownik musi prawidtowo
odczytac i podaé te znaki. Z zatozenia sg one pisane réznymi krojami pisma i
kolorami, przekrecane, cieniowane, itp., a grafika jest tak na nie naktadana, aby
nie mozna byto zastosowaé OCR (Optical Character Recognition), czyli programéw
i funkcji do automatycznego rozpoznawania pisma.

Rysunek 18. Przykiad obrazka typu
captcha generowanego w formularzu
do tworzenia konta poczty
elektronicznej w portalu Gazeta.pl

W praktyce czeS¢ prostych implementacji obrazkéow captcha jest tak
skonstruowana, ze ostatnia wtasnos$¢ bywa niespetnieniona. Istnieje zresztq szereg
stron internetowych opisujacych stabosci réznych rozwigzan (jednq z ich list
mozna otrzymujgc np. wpisujac w przegladarce google.com hasto ,breaking and
captcha”). Kolejnym problemem jest to, ze skrypty generujace kolejne obrazki
zawierajg btedy i zdarza sie, ze tworza powtarzalne wzory.

Your edit includes new URL links; as a protection against
automated spam, you'll need to type in the words that appear
in this image:

(What is this?)

83-4=|

Rysunek 19. Rozwiazanie typu captcha zaproponowane
w rozszerzeniu ConfirmEdit do pakietu MediaWiki*

Warto zauwazy¢ rowniez, ze tego typu rozwigzania mogg utrudnia¢ dostep do
niektérych systeméw osobom z ograniczeniami (np. stabo widzacym). Z tych
wzgleddw prdbuje sie np. taczy¢ obrazki wraz z hastami jednorazowymi, zamiast
obrazkéw prosi¢ uzytkownika o wpisanie wyniku dziatania matematycznego (jak
na rysunku obok), rysowac litery trojwymiarowo (rozwigzanie tEABAG_3D ze
strony OCR Research Team) albo wrecz ,odczytywac” gtosowo uzytkownikowi to,
co ma wpisac¢ (wysytajac mu plik dzwiekowy z tekstem do odtworzenia — jest to

38 formularz dodawania uzytkownika w http://www.moneybookers.com
% http://www.mediawiki.org

41


http://www.mediawiki.org/
http://www.mediawiki.org/
http://www.mediawiki.org/
http://www.moneybookers.com/
http://www.moneybookers.com/
http://www.moneybookers.com/

2. Charakterystyka metod i technik uwierzytelniania wykorzystywanych we wspdtczesnych systemach informatycznych

dostepne np. w systemie poczty elektronicznej GMail). Proponuje sie réwniez
wysSwietlanie zdje¢ kotow i psdw — uzytkownik musi wybral te pierwsze.
Przyktadem implementacji tego ostatniego pomystu moze by¢ projekt Asirra
(Animal Species Image Recognition for Restricting Access)® stworzony przez
Microsoft Research.

2.3.2. Wprowadzanie z plikéw

Ta grupa metod wykorzystuje kolejng grupe standardowych urzadzen
wystepujacych w systemach informatycznych, jaka sa wszelkiego rodzaju
urzadzenia do przechowywania plikéw — dyski twarde, dyskietki, karty flash (MMC,
SD, itp.), pamieci flash podigczane do USB, itp. System przy uwierzytelnianiu
wymaga dostepu do zapisanych tam plikbw. Spotyka sie tutaj rozwigzania
zwigzane z podpisem elektronicznym (proponuje sie zapisywa¢ na nosnikach
wymiennych klucze prywatne uzytkownikéw), ale réwniez z hastami.

Problemem jest mozliwo$¢ skopiowania zawartosci nosnika (bez pozostawienia
widocznych Sladoéw). Z tego powodu przedmiot z danymi powinien by¢ chroniony
fizycznie przez uzytkownika przed osobami trzecimi, jak rdwniez (zgodnie z zasadg
,nie mozna wykras¢ czegos$, co jest odiaczone”) dane z niego powinny byc
dostepne w systemie komputerowym tylko wtedy, gdy jest to rzeczywiscie
niezbedne. Dlatego tez (ale takze ze wzgledu na sposdb dziatania podpisu
elektronicznego) pewnym nieporozumieniem jest udostepnianie mozliwosci
przechowywania (przez caty czas) prywatnych kluczy uzytkownikéw (stuzacych do
autoryzowania operacji) na serwerach banku, jak to sie dzieje np. w rozwigzaniu
Sez@m banku BPH. I nie zmienia tego fakt, iz sq tam chronione hastem.

W skasow anie
danych
(34,6%)

sformatow anie
dysku (60,6%)

uzycie
programu do
zamazyw ania
danych (3%)

Rysunek 20. Dane z eksperymentu opisanego w
magazynie ,Chip"”*' pokazujace, jak uzytkownicy
usuwaja dane z dyskow twardych

Inne zagrozenie wynika z tego, ze wielu uzytkownikow komputeréw nie kasuje
skutecznie danych z nosnikéw. Jezeli zostang one sprzedane (i znajdq sie na nich
dane identyfikacyjne pierwotnego witasciciela), nabywca moze bardzo czesto z nich

40 http://research.microsoft.com/asirra/
41 Szymon Pitat, Kamil Kulesza, ,Niebezpieczne pozostatosci”, Chip 7/2006, str. 140
(http://www.chip.pl/arts/archiwum/n/articlear 174400.html)
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skorzystaé. Odpowiednie badania pokazujace skale tego zjawiska byty juz
wykonywane dla dyskow twardych — w eksperymencie magazynu Chip jedynie 3%
uzytkownikdw usuneto swoje informacje poprawnie (kolor zielony na rysunku 20),
podobne proby w krajach o wyzszej Swiadomosci informatycznej* daty niewiele
lepsze rezultaty (9%). Rozwigzaniem jest np. edukacja uzytkownikow, czesta
zmiana danych identyfikacyjnych w uzywanych systemach i/lub szyfrowanie ich na
nosniku.

Mozna zaleci¢ rowniez, aby rzeczywiste dane niezbedne do przeprowadzenia
uwierzytelniania byly ,ukrywane” w plikach zapisanych na nosniku (np. w zbiorach
z grafikq z uzyciem steganografii) albo Zzeby nosnik byt uzywany w sposob
niestandardowy (przyktadowo — dyskietka z danymi byta tak spreparowana, ze
préba odczytu z poziomu Windows nie ujawnia na niej zadnych plikdéw, a program
wykorzystujgcy zawarte na niej dane po prostu czyta je bezposrednio z
odpowiednich sektorow). Nie wyeliminuje to oczywiscie problemu, pozwoli jednak
przynajmniej w jakim$ stopniu na zmniejszenie ryzyka, ze osoby trzecie po
wykradzeniu takiego przedmiotu (albo po odnalezieniu go, gdy witasciciel go
zwyczajnie zgubi) nie bedq potrafity go wykorzystaC (dodatkowo: jezeli
~prawdziwy” uzytkownik zauwazy odpowiednio szybko fakt utraty nosnika, bedzie
miat szanse na zmiane swoich danych identyfikacyjnych w systemie). Jest to
wazne tym bardziej, ze czesto wykorzystywane sg coraz mniejsze noéniki (np.
karty pamieci flash), ktdre tatwo zgubic.

Zdarza sie, ze wprowadzanie danych z plikdw stosuje sie jedynie pomocniczo.
Rozwigzanie tego typu zastosowano np. w technologii kodowania dyskéw Bitlocker
dostepnej w Microsoft Windows Vista — uzytkownik moze umiesci¢ klucz kodujacy
w module TPM (przedstawiony w podrozdziale 2.4.7), zapisa¢ go na nos$niku USB
albo nawet wprowadza¢ z klawiatury (co wptywa na utrate funkcjonalnosci i
bezpieczenstwa).

2.4. Metody wprowadzania danych identyfikacyjnych do
systemow wymagajace posiadania specjalnych przedmiotow

Opisane tutaj zostanie grupa metod, w ktérych uzytkownik musi posiadac przy
sobie odpowiedni przedmiot. Zapisane sg na nim w sposob ,tradycyjny” dane,
ktore trzeba wprowadzi¢ do systemu (przyktadowo: nalezy wpisac z klawiatury to,
co podano na kartce papieru). W innych rozwigzaniach przedmiot zawiera dane w
formie elektronicznej. Po wtozeniu go lub przytozeniu do odpowiedniego czytnika,
system weryfikuje tozsamos$¢ uzytkownika na podstawie danych odczytanych z
czytnika.

Wady tego typu metod sg oczywiste:

1. przedmiot mozna zapomnie¢ zabra¢ ze sobg (co za tym idzie, bez niego by¢
niedopuszczonym do systemu pomimo posiadania odpowiednich uprawnien)

2. jezeli przedmiot zostanie zgubiony lub odebrany z uzyciem sity, mogq z niego
skorzysta¢ osoby trzecie (o ile oczywiscie nie zastosowano dodatkowych
zabezpieczen)

42 Simson L. Garfinkel i Abhi Shelat ,,Remembrance of Data Passed: A Study of Disk Sanitization Practices”,
MIT, styczen 2003 (http://www.computer.org/portal/cms_docs_security/security/vini/garfinkel.pdf)
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Wady te mozna wyeliminowa¢ wbudowywujac przedmiot w ciato uzytkownika
(np. wszczepiajac go pod skore). Mozliwosci techniczne istnieja, najbardziej chyba
znane proby z tym zwigzane przeprowadzit prof. Kevin Warwick z Wydziatu
Cybernetyki Uniwersytetu Reading w Wielkiej Brytanii*, jest mozliwe, ze tego typu
rozwigzania sg juz w uzyciu. Nalezy jednak zauwazy¢, ze nie mozna stosowac tego
na masowq skale (chociazby z uwagi na obawy ludzi przed utratq prywatnosci)
oraz, ze w skrajnych sytuacjach (gdyby stato sie to powszechnosciq) moze dojs$¢
do wypadkdéw wyjmowania przedmiotu sitg z ciata uzytkownika.

Inny problem zwigzany jest z tym, czy dany przedmiot faktycznie chroni
zapisang na nim informacje przed osobami trzecimi. W wielu wypadkach mozna
bowiem tylko wierzy¢ zapewnieniom producenta i mie¢ nadzieje, ze nawet osoby z
odpowiednim sprzetem nie bedg w stanie sforsowaé zabezpieczen (jezeli bowiem
im to by sie udato, ze zrozumiatych wzgledéw mogtyby nie by¢ zainteresowane
publicznym rozgtaszaniem tego faktu i uzytkownicy mogliby by¢ nieswiadomi).
Mozna zaproponowac przyktad takiej sytuacji: jezeli dysk twardy zabezpieczony
jest sprzetowo hastem, dane nie powinny by¢ dostepne po wymianie ptytki z
elektronikg. Z tych powodow warto wybiera¢ raczej przedmioty skonstruowane
wedtug pewnych standardéw (co z drugiej moze obnizy¢ bezpieczenstwo np. z
uwagi na dostepnos¢ czytnikdw) niz rozwigzania wiasne firm.

Metody tego rodzaju s uzywane zaréwno z podpisem elektronicznym
(oczywiscie tylko, jezeli oczywiscie przedmiot ma wystarczajacq pojemnosS¢ na
zapisanie odpowiednich danych takich jak np. klucze prywatne uzytkownika), ale
takze ze wszystkimi innymi wymienionymi wczesniej schematami uwierzytelniania.

Grupa tych metod bedzie sie niewatpliwie powiekszac. Juz teraz mozna sadzic,
ze w przysztosci prawdopodobnie pojawig sie systemy, w ktdrych uzytkownik
bedzie uwierzytelniany na podstawie zdjecia wykonanego jego aparatem cyfrowym
(np. w telefonie komdérkowym). Okazuje sie bowiem*, ze tego z uwagi na btedy
matryc w tego typu konstrukcjach mozliwe jest ich praktycznie jednoznaczne
odréznianie.

2.4.1. Numery seryjne programow

Producenci oprogramowania bardzo czesto zapisujg np. w plikach na ptytach
instalacyjnych programéw numery seryjne (tzw. klucze). Numery te znajdujq sie
rowniez na dotaczanych plakietkach albo w dofaczonych ksigzkach. Programy
podczas instalacji poréwnuijq to, co zostato zapisane na ptytach z tym, co zostanie
wpisane przez uzytkownika. Jezeli dane sa doktadnie takie same, program
przyjmuje, ze zostat zainstalowany przez swojego nabywce.

Mozna sie oczywiscie zastanawia¢, czy jest sens wymieniaC numery seryjne
jako metode uwierzytelniania z co najmniej kilku powoddw:

1. numery te nie sq czesto bowiem zadng tajemnicg (w wielu wypadkach istniejq
narzedzia do ich odzyskiwania®* albo jezeli program jest w wersji OEM, to
najczesciej plakietka z tymi danymi jest na obudowie komputera)

* jego strona domowa to http://www.kevinwarwick.com/

* Jan Lukas, Jessica Fridrich i Miroslav Goljan, ,Digital Camera Identification from Sensor Pattern Noise”,
czerwiec 2006 (http://www.ws.binghamton.edu/fridrich/)

* przyktadowo: w przypadku wielu wersji Windows po ich zainstalowaniu mozna uzy¢ jednego z wielu
programdw, ktory poda numer seryjny po jego uruchomieniu w dziatajgcym systemie
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2. nie sg one unikalne (zdarza sie, ze te same numery seryjne s umieszczane w

wielu kopiach pakietdéw oprogramowania)

czesto sg generowane z uzyciem okreslonego algorytmu (a nie losowe)

4. pewne watpliwosci powstajg, gdy zaczniemy sie zastanawiaé, czy proces ten to
rzeczywiscie tylko uwierzytelnianie czy rowniez autoryzacja

w

Zostaty one wymienione w tym miejscu, poniewaz majq wiele cech haset
wielokrotnych i wymagaja przedmiotu (jakim jest plakietka lub ksigzeczka), a ich
celem jest ,sprawdzenie” tozsamosci uzytkownika.

Poza tym majq jednak cechy uwierzytelniania, a nie autoryzacji — w ich
przypadku (w przeciwienstwie do kluczy licencyjnych) raczej rzadko zdarza sie, ze
zawierajq np. date wygasniecia (co mogtoby pozwoli¢ zaklasyfikowac proces jako
sprawdzenie stuzace do ustalenia, czy uzytkownik ma w dalszym ciggu prawo do
uzywania produktu). Ten podziat jest zresztq znacznie bardzo wyrazny w
przypadku produktéw z aktywacjq (np. Microsoft Windows XP). Po zainstalowaniu
z uzyciem numeru seryjnego (ustaleniu tozsamosci nabywcy) programy te
wymagajq bowiem wyraznej autoryzacji (w celu sprawdzenia, czy nabywca nie
zaintalowat np. zbyt duzej ilosci kopii) za pomocg aktywaciji.

2.4.2. Hasta jednorazowe

W jednym z poprzednich podrozdziatdbw (2.3.1.1) przedstawione zostato
wykorzystywanie haset wraz z sugestig, zeby je zmienia¢ co jaki$ czas. Mozna
pojs¢ dalej i hasto zmienia¢ po jednym uzyciu (bedgq to wtedy tzw. hasta
jednorazowe). Przy takim podejsciu login moze by¢ oczywiscie niepotrzebny, ale w
praktyce tak nie jest. Uzytkownik raczej nie ma szans za zapamietanie kazdego
mozliwego hasta i stad zawsze otrzymuje ich wykaz (ewentualnie musi miec przy
sobie swoj telefon GSM). Ta koncepcja jest stosowana powszechnie np. przez
rozne banki internetowe:

« w mBanku posiadacz konta otrzymuje zwykltq poczta kartke z
ponumerowanymi zestawow cyfr, system przy kazdej operacji prosi o zestaw
cyfr o kolejnym (i to jest stabo$¢) numerze. Alternatywnie hasto moze byc
wystane do klienta SMSem na jego numer telefonu komdérkowego.

« w Inteligo do klienta wysytana jest plastikowa karta zawierajaca wydrukowane
hasta utozone podobnie jak w mBanku. Rdznica jest w tym, ze uzytkownik
musi zdrapywac kolejne hasta. Jak mozna sadzi¢, rozwigzanie to przez to
zyskuje (jezeli na hasle jest zdrapka, mozliwe jest, ze nikt go nie uzyl) ale i
traci (jezeli lista haset zostanie przechwycona np. w wyniku kradziezy, to
wiadomo bedzie, ktdre hasto bedzie uzyte jako nastepne).

» kolejne hasta sg generowane za pomocq urzadzenia zwanego tokenem
(posiada ono wyswietlacz, na ktdrym sg one wyswietlane). Czasami
zabezpieczany jest on dodatkowo wiasnym kodem PIN. Istniejg rowniez
tokeny, ktére generujg hasta caty czas zmieniajac je np. co minute (w ich
wypadku pewnych problemem jest konieczno$¢ synchronizacji zegaréw tokena
i odpowiednich elementdw po stronie systemu potwierdzajacych poprawnos¢
hasta tak, aby tworzone przez nie wartosci byty rzeczywiscie takie same).
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Rysunek 21. Token LUKAS
Banku (Zrodfo: strona www
LUKAS Banku®)

Jak wida¢, niektére rozwigzania z tej grupy sg lepiej zabezpieczone przed
podejrzeniem kolejnych haset niz inne. Wyraznie trzeba jednak zaznaczy¢, iz
nawet najlepiej zaimplementowane hasta jednorazowe nie zagwarantujq
catkowitego bezpieczenstwa. Jezeli zostang one bowiem przechwycone w drodze
miedzy uzytkownikiem i systemem, intruz bedzie mdgt je wykorzysta¢ (doktadnie
jeden raz) do swoich celdw. Warto przypomniec o problemie ,keyloggeréw” — stad
mozna zaleci¢ wprowadzanie haset jednorazowych np. przez klawiatury ekranowe.

2.4.3. Karty stykowe z paskiem magnetycznym

Karta wykonana jest w postaci prostokatnej plastikowej ptytki z naniesionym
paskiem magnetycznym, gdzie zapisane sg dane elektroniczne. Oprdcz tego na
karcie najczeSciej nadrukowane lub wyttoczone sg rdézne informacje
identyfikacyjne (dzieki nim w okreSlonych sytuacjach w razie uszkodzenia paska
mozliwe jest uwierzytelnienie uzytkownika karty przez osoby trzecie). Spotyka sie
wiec: numer karty i date waznosci, imie i nazwisko wtasciciela, czasem takze jego
zdjecie i odreczny podpis.

Karte (doktadniej: pasek magnetyczny) trzeba wiozy¢ do czytnika albo
przesung¢ z odpowiednig predkosciq bezposrednio przy gtowicy czytajacej (stad
okreSlenie ,karta stykowa”). Czasami moze to by¢ ucigzliwe dla uzytkownika.

Uzycie tego rozwigzania wigze sie tez z pewnymi kosztami (karty, czytniki,
infrastruktura). Aby je obnizy¢, wiele implementacji = wykorzystuje
najpopularniejsze dostepne na rynku standardy (poniewaz istnieje wiele zgodnych
z nimi urzadzen i rozwigzan, ich producenci konkurujg ze sobg m.in. obnizaniem
cen). Najczesciej mozna méwic o spetnianiu normy ISO/IEC 7810 (okreSla rozmiar
kart — tam jako ID-1 jest zdefiniowana najpopularniejsza chyba obecnie na rynku
wielko$¢: wysokos¢ 53,98 mm x szerokos$¢ 85,60 mm x grubos$¢ 0,76 mm), rodziny
norm ISO/IEC 7811 (definiujg m.in. rozmieszczenie maksymalnie trzech Sciezek z
danymi) czy tez normy ISO/IEC 7813 (podaje doktadniejsze wymagania dotyczace
kart ptatniczych). Niestety, popularno$¢ ma tez swojg drugq cene - fatwiejsze jest
wykorzystanie jednego z dostepnych na rynku czytnikédw i wykonanie duplikatu
karty. Z uwagi na to same dane elektroniczne nie powinny by¢ wystarczajace do
przeprowadzenia procesu uwierzytelniania.

O tej zasadzie zapomniano za$ np. w przypadku kart ptatnicznych. Z tego to
powodu tak czesto zaleca sie ich uzytkownikom, aby nie tracili ich z oczu (i dlatego
obecnie w praktycznie zadnym miejscu nie powinno zabierac sie karty na zaplecze,
ale przynosic terminal do klienta).

4 http://www.lukasbank.pl/oferta_ekonto_bezpiecz token.asp
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Mozna oczywiscie powiedzie¢, ze czeS¢ urzadzen (np. bankomaty) przy prébie
wykonania operacji z uzyciem karty tego typu wymaga podania kodu PIN (ciggu 4
cyfr). Trzykrotne zte podanie tego numeru spowoduje zatrzymanie karty i
konieczno$¢ kontaktu z instytucjg, ktéra jg wydata. Niestety nie daje to jednak
catkowitego bezpieczenstwa. Zdarzato sie juz, ze w niektdrych bankomatach grupy
przestepcze instalowaty urzadzenie do skanowania paska magnetycznego (w
miejscu, gdzie karta byta wkiadana do urzadzenia) i miniaturowg kamere (dzieki
ktorej mozna byto odczytac kod PIN). Uzyskanie tych danych byto wystarczajace
do przygotowaniu dziatajgcego duplikatu karty. O tego typu kradziezach mozna
przeczytac od czasu do czasu w komunikatach Policji.

Jak widaé, zagrozenie moze sie kry¢ rowniez tam, gdzie uzytkownik sie go
najmniej spodziewa. Pojawito sie nawet pojecie ,skimmingu”, czyli wykorzystania
zawartosci paska magnetycznego bez wiedzy wiasciciela karty.

Ponownie trzeba tez niestety wspomnie¢ o ,phishingu” — okazuje sie, ze w
przypadku przynajmniej niektorych kart ptatnicznych podanie nadrukowanych na
nich danych jest tez catkowicie wystarczajace do przeprowadzenia transakcji.
Powoduje to, ze rézne grupy przestepcze tworzg maile i witryny www, gdzie
uzytkownik w imie weryfikacji czy odblokowania jakiego$ swojego konta jest
proszony o podanie szczegdtow swojej karty kredytowej (m.in. numeru i daty
waznosci). Konczy sie to oczywiscie kradziezg pieniedzy.

obsluga kienta/customer service: el (48 12) 6828 476
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Rysunek 22. Przykiad karty ptatnicznej z paskiem nagnetycznym (Zrédfo: galeria wypuktych kart
platnicznych serwisu KartyOnline*’)

W przypadku istniejacych systeméw wprowadza sie wprawdzie rézne
ulepszenia, ale tak naprawde nie eliminujq one prawdziwych przyczyn probleméw
zwigzanych z tg technologia.

I tak proponuje sie wydawanie oddzielnych kart do transakcji elektronicznych
(np. eKARTA z mBanku) albo udostepnia za darmo (przyktadowo dzieje sie tak w
mBanku dla kart debetowych Visa Electron wydawanych dla rachunku eKONTO,
eMAX i izzyKONTO™) funkcje ustawienia maksymalnego limitu (najczesciej
dziennego i miesiecznego) transakcji dla karty zalecajgc ich zmniejszenie do
niezbednego minimum. I cho¢ uzytkownik przy ewentualnym wyludzeniu moze
straci¢ mniejszg kwote, ryzyko tego faktu jest takie samo.

Udostepnia sie kod CVV2 (zwany réwniez CVC2 lub CID), ktéry nie jest
zapisywany na pasku. Z zatozenia ma by¢ on wykorzystywany do autoryzowania
transakcji elektronicznych, w praktyce jednak nie wszystkie sklepy go wymagaija.

47 http://www.kartyonline.pl/gall.php
8 zgodnie z cennikiem http://www.mbank.com.pl/przewodnik/oplaty-pelne-1.html w dniu 27 grudnia 2006
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Jak widac rozwigzanie to, cho¢ popularne, ma wiele wad i zdazyto sie juz zle
zapisa¢ w $wiadomosci wielu uzytkownikéow. Z wyzej wymienionych powodow
odchodzi sie od niego.

2.4.4. Karty stykowe z uktadami elektronicznymi

W tym rozwigzaniu wbudowywuje sie uktady elektroniczne w plastikowq ptaska
obudowe (na zewnatrz wyprowadzona jest zazwyczaj jedynie jakas forma
interfejsu potaczeniowego — np. powierzchnie stykowe). Ukfady najczesciej
zasilane sg z zewnatrz (z czytnika). Zdarza sie, ze na powierzchni sg umieszczane
dane wiasciciela (imie, nazwisko, itp.) podobnie jak w przypadku kart stykowych z
paskami magnetycznymi. CatosS¢ zwana jest kartami inteligentnymi (smart cards)
czy tez kartami ze zintegrowanymi uktadami (Integrated Circuit(s) Cards czyli
ICC), a potocznie kartami chipowymi.

Podobnie jak w przypadku kart z paskiem magnetycznym najczesciej
zachowuje sie zgodno$¢ z normami ISO/IEC (m.in. ze standardem ISO/IEC 7810
oraz rodzing ISO/IEC 7816). Réwniez tutaj uzycie karty wymaga wiozenia jej do
czytnika (przy czym z uwagi na inng budowe wystarczy, ze znajdzie sie tam czes¢
ze stykami). Stosowane sg dwa podejscia:

« w karcie umieszczone sg wytacznie uktady pamieciowe (rozwigzanie tansze)

« element zawiera pamiec i mikroprocesor, ktdry udostepnia zawarto$¢ pamieci
wytacznie po podaniu odpowiedniego kodu i czasami spetnia takze rdzne inne
funkcje (np. szyfrowania sprzetowego)
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Rysunek 23. Karta hybrydowa Visa Electron wydana przez Bank Zachodni WBK S.A. (Zrodfo:
galeria ptaskich kart pfatnicznych serwisu KartyOnline*)

Pierwsza mozliwo$¢ (obecnos$¢ wytacznie uktaddw pamieciowych) z punktu
widzenia procesdw uwierzytelniania jest mato interesujgca — przedmiot taki moze
petic co najwyzej role pamieci masowej.

Z kolei uktad z mikroprocesorem, jak podano wczesniej, moze spetniac rézne
funkcje. Od zabezpieczenia zawartosci kodem (zazwyczaj po kilkakrotnym ziym
podaniu kodu karta jest bezpowrotnie blokowana lub wymaga podania kodu
odblokowywujacego), zliczania impulsow (np. w kartach telefonicznych) po
~bezpieczne” generowanie, przechowywanie i operowanie (prywatnymi) kluczami
uzytkownika w standardach takich jak RSA. Urzadzenie z tymi ostatnimi
mozliwosciami zwane jest rowniez kartg kryptograficzng lub kryptoprocesorowa.

4 http://www.kartyonline.pl/gal2.php
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NajczeSciej spetnia np. jeden ze standardéw z rodziny PKCS (Public Key
Cryptography Standards) firmy RSA Data Security, Inc. i moze by¢ np.
wykorzystane do przeprowadzania procesu logowania w systemie Windows.
Przyktadem jest CryptoCard multiSIGN firmy CryptoTech. W sektorze bankowym
wydawane sg rowniez tzw. karty hybrydowe (z uktadami elektronicznymi, ale takze
z paskiem magnetycznym). Mozna sie takze spotka z informacjami o kartach
Java. Tak sie sktada, ze cze$¢ z tych produktéw jest tak zaawansowana, ze
posiada nawet wiasny system operacyjny. Jest on napisany tam wifasnie w tym
jezyku programowania. Jak réznorodna jest oferta rozwigzan, mozna zobaczy¢ na
stronie jednej z produkujacej je firmy (np. Gemplus).

Przyktadem karty mikroprocesorowej mogq by¢ karty SIM (Subscriber
Identification Module) stosowane w telefonach GSM czy karty USIM stosowane w
telefonach UMTS. Jezeli nie zapisano na nich inaczej, po wigczeniu telefonu nalezy
poda¢ kod, aby mozliwe byto odczytanie danych identyfikacyjnych numeru
uzytkownika i zalogowanie sie do sieci komdrkowej. Wtedy tez udostepniana jest
ksigzka telefoniczna i wiadomosci SMS (w niektdrych rozwigzaniach, jak np.
starszych kartach prepaid SimPlus, wymagany jest dodatkowo dodatni stan
konta). Mozna przypuszcza¢, ze w przysztosci stosowane bedg nie tylko do
przechowywania danych uzytkownika lub zwigzanych z jego identyfikacjq w sieci,
ale rowniez informacji niezbednych do skfadania podpisu elektronicznego z
uzyciem telefonu (mowa jest o tzw. mobilnym podpisie elektronicznym).

| Sim

KARTA

Aby szybko uruchomié POPa

UWAGA!

Rysunek 24. Karta SIM (Zrodfo: serwis Jakuba Bakxa®')

Nalezy dodaé, ze karty stykowe z uktadami elektronicznymi nie s oczywiscie
catkowicie bezpieczne. Istnieje szereg metod pozwalajacych na dostep do danych
z obejsciem zabezpieczen procesora™:

1. techniki mikroanalizy (microprobing) polegajace na bezposredniej obserwaciji i
ingerencji w strukture uktadéw (sg one w przeciwienstwie do innych inwazyjne,
gdyz niszczg powierzchnie karty i uktadu). Najczesciej wykorzystywane sg tutaj
takie elementy jak np. mikroskop elektronowy. Mozliwe jest np. podtaczanie sie
do punktéow testowych ukfadéow (uzywanych normalnie w fabryce do

» na podstawie Oliver Kémmerling i Markus G. Kuhn ,Design Principles for Tamper-Resistant Smartcard
Processors”, 10-11 maj 1999 (http://www.cl.cam.ac.uk/~mgk25/)
3! http://www.bakx.pl/index.php?id=muzeum/karty_sim/karty sim
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sprawdzenia poprawnosci wykonania) czy bezposrednie obejrzenie zawartosci
komorek pamieci.

2. ataki programowe wykorzystujace stabosci w konkretnych implementacjach
(przyktadowo: jak to opisano na witrynach przedstawiajacych projekt
SIMEmu*?, mozliwe jest np. klonowanie starszych kart SIM, gdyz nie byly one
zabezpieczane przez nieskonczong iloscig préb odczytania kluczy dostepowych)

3. obserwacja i analiza promieniowania elektromagnetycznego wydzielanego
przez mikroprocesor w trakcie dziatania (zmienia sie ono w trakcie
wykonywania réznych czynnosci)

4. generowanie kontrolowanych bteddéw poprzez préby dostepu niezgodne ze
specyfikacjg karty (np. podawanie na styki zbyt wysokich napiec)

Szczegblnie trzy ostatnie sg niebezpieczne, gdyz w skrajnym wypadku
wiasciciel karty moze nawet nie zauwazyC, ze odczytano z niej zabezpieczone
dane. Mozliwe jest réwniez oczywiscie przygotowanie takiego terminala, ktory
oprécz spetniania swoich podstawowych funkcji bedzie rowniez przekazywac dane
z karty wlkamywaczowi.

Mimo to nalezy stwierdzi¢, Ze rozwigzanie to ze wzgledu na swdj sposob
dziatania moze spetnia¢ swojq role w procesach uwierzytelniania znacznie lepiej
niz karty z paskiem magnetycznym.

2.4.5. Karty i przedmioty zblizeniowe

Tym razem dane przechowywane w przedmiocie sg przekazywane do czytnika
w momencie zblizenia przedmiotu do czytnika (dlatego moéwi sie czasem réwniez o
rozwigzaniach bezstykowych). Przedmioty bywajg rézne (mogg mie¢ wielkos¢ kart
kredytowych, ale réwniez wszelkiego rodzaju zetondw), zdarza sie, ze petnig
rowniez role kart chipowych lub z paskiem magnetycznym. Podobnie jak w
przypadku innych kart stosuje sie rowniez umieszczanie na nich danych wiasciciela
— tak jak np. w przypadku przepustek samochodowych w Wojskowej Akademii
Technicznej. Tego rodzaju przedmioty mozna wykorzystaé do kazdego rodzaju
uwierzytelniania — wszystko zalezy m.in. od tego, ile danych mozna zapisa¢ w ich
pamieci.

Rysunek 25. Wz6r chipowej Elektronicznej Legitymacji Studenckiej (Zrodto: zatacznik nr 3 do
Rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 18 lipca 2005 w sprawie
dokumentacji przebiegu studiow )

2 np. http://www.simemu.pl/
33 http://www.men.gov.pl/prawo/wszystkie/rozp_361.php
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Najczesciej dane sg przekazywane radiowo, chociaz ciggle spotyka sie takze
rozwigzania wykorzystujace podczerwien (tam jednak problemem jest koniecznos¢
skierowania nadajnika w przedmiocie bezposrednio w czujnik czytnika). Czes¢
przedmiotow zawiera witasne zasilanie (nazywane sg aktywnymi i majq wewnatrz
baterie, ktdrg trzeba raz na jakiS czas wymieni¢), czasami réwniez przycisk
(dopiero po jego nacis$nieciu mozliwe jest odczytanie danych), w uzyciu sg tez
rozwigzania, gdzie zasilanie jest dostarczane przez pole elektromagnetyczne
wytwarzane przez czytnik (tzw. pasywne).

W tym drugim przypadku pojawia sie problem polegajacy na mozliwosci
wzbudzenia karty przez osoby trzecie i proby odczytania zawartosci karty nie tylko
przy czytniku potaczonym z systemem. Jest on szczegdlnie widoczny, gdy stosuje
sie technologie w rodzaju RFID (Radio Frequency IDentification) pozwalajacg na
dziatanie w odlegtosci kilku m od czytnika. Mozna zmniejszy¢ prawdopodobienstwo
takiego zdarzenia tak tworzac karte, zeby wymagata bezposredniej bliskosci
wzbudzajacego jej urzadzenia albo wyeliminowac je noszac jg w odpowiednim
ekranujgcym opakowaniu (oczywiscie kosztem wygody).

Warto zauwazy¢, ze za rozwigzanie tego typu mozna w jakims$ stopniu uwazac
karty lojalnosciowe wydawane przez sieci handlowe (np. Skarbonka>* sieci
Auchan). Sa one wielkosci karty kredytowej, ale dziatajg na zupetnie innej
zasadzie. Zawierajg bowiem na sobie nadrukowang kodem paskowym (najczesciej
jakaé odmiang kodu EAN - European Article Number) informacje, ktéra jest
skanowana i odczytywana diodami LED lub laserem w kasie (na jej podstawie
dokonywane jest uwierzytelnianie klienta).

Liczba znakdédw mozliwych do zapisania na takiej karcie jest znacznie
ograniczona i rozwigzanie to moze sie nadawac co najwyzej do zapisania jakiego$
identyfikatora lub hasta. W przypadku typowych koddéw kreskowych dodatkowym
problemem jest fakt, iz zawarto$¢ kodu jest zapisywana otwarcie obok niego
(wystarczy wiec np. sfotografowac karte, aby mdc odtworzy¢ to, co jest na niej
zakodowane).

Rozwigzaniem w przypadku matej liczby danych moze okazac sie stosowanie
dwuwymiarowych (2D matrix codes) koddw kreskowych (gdzie dane nie sg
kodowane w kolejnych paskach, a w matrycy punktéw wewnatrz prostokata lub
okregu). Przyktadem mogq by¢ standardy VeriCode i VSCode firmy Veritec Inc.,
QR Code, BeeTagg, QuickMark czy ShotCode. Problemem ciggle pozostaje
mozliwo$¢ wykonania zdjecia. Istniejg juz zresztg aplikacje nawet do telefonéw
komdrkowych, ktére potrafig analizowa¢ i odczytywac teksty zapisane z uzyciem
przedstawionych rozwigzan.

Rysunek 26. Tekst "Marcin
Wiacek" zapisany w
standardzie QuickMark®>®

>* http://www.auchan.pl/karta-skarbonka.html
5 wygenerowany bezpfatnie na stronie http://www.quickmark.com.tw
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Kolejne firmy proponujg tez tréjwymiarowe kody kreskowe (3D matrix codes),
ktore pozwalajg na zapisanie jeszcze wiekszych ilosci danych (nawet rzedu kilkaset
kB). By¢ moze tam nie bedzie mozliwosci zrobienia zdjecia (skopiowania danych
bez fizycznego naruszenia stanu przedmiotu). Ciggle jednak pozostaje kwestia
wygody (karta musi by¢ umieszczona w polu widzenia czytnika w trakcie odczytu) i
potrzeba dbania o stan fizyczny tego przedmiotu (kodu nie mozna zdrapal i
uszkodzic).

2.4.6. Tokeny

Nazwaq token okreSlono juz wczesniej przedmiot wydawany np. uzytkownikom
bankow i stuzacy do generowania haset jednorazowych.

Mozna sie rowniez spotkac z innym rodzajem tokendw. Sg to bowiem takze
urzadzenia z modutem kryptograficznym (podobnym jak w przypadku kart
stykowych z uktadami elektronicznymi i stuzagcym np. do generowania i
przechowywania kluczy prywatnych uzytkownika) podtgczane do systemu
komputera z uzyciem interfejsu USB.

Przyktadem moze by¢ eToken PRO firmy Aladdin. Spetnia on standardy Crypto
API i PKCS#11 i moze by¢ wykorzystany np. do uwierzytelniania uzytkownika w
systemie Windows.

24.7. TPM

Nazwa TPM (Trusted Platform Module) jest uzywana w odniesieniu do dwdch
przedmiotow:

1. specyfikacji opracowanej przez Trusted Computing Group

2. ukfadu scalonego wyprodukowanego przez jedng z kilku firm (m.in. Infineon)
zawierajacego fizyczng implementacje (niektérych) elementéw podanych w tej
specyfikacji

W dalszej czeSci pracy nazwa ta bedzie uzywana w odniesieniu do
wspomnianego ukfadu. Z zatozenia przyjmuje sie, ze wyniki przez niego zwracane
sq wiarygodne. Potrafi on wykonywa¢ operacje zwigzane przynajmniej z
algorytmami  RSA (tworzenie kluczy, kodowanie, dekodowanie) i SHA-1
(wykonywanie skrotéw) oraz generowac liczby losowe. Zawiera wiasng pamiec
przechowywujgcg dane bez zasilania uzywang m.in. do przechowywania kluczy
szyfrowych.

Uktady takie s umieszczane w piytach gtdwnych standardu x86
(sprzedawanych do zestawdw stacjonarnych albo notebookdw). Najczesciej sq
montowane tam na state i spetniaja wymagania poziomu 2 opisanego w
dokumencie FIPS 140-2 (czyli w praktyce prdba fizycznego sprzetowego dostepu
do danych zapisanych w pamieci uktadu musi by¢ zwigzana z pozostawieniem na
nim widocznych Sladéw). Czasem ukfad mozna tatwo wyjac i zamieni¢ (np. w
ptytach gtdwnych P5B-Plus firmy ASUSTek Computer Inc., gdzie jest umieszczany
w dodatkowej karcie rozszerzajacej). To ostatnie rozwigzanie spotyka sie jednak
dosy¢ rzadko i z tego wzgledu mozna stwierdzi¢, ze TPM to po prostu urzadzenia z
modutem kryptograficznym przypisane do konkretnego systemu komputerowego
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(producenci udostepniajg zresztq odpowiednie sterowniki, dzieki ktorym jest
uzyskana zgodno$¢ np. z jednym ze standardéw PKCS).

Jak wida¢, uwierzytelnianie zwigzane z tg technologia wymagatoby
wprowadzenia odpowiednich danych identyfikacyjnych do pamieci uktadu TPM
(ktory musiatby by¢ wiaczony) w kazdym systemie, z ktdrego miatby korzystac
uzytkownik. Z tego powodu rozwigzanie moze by¢ przydatne co najwyzej
pomocniczo w pewnych specyficznych przypadkach. Przyktadem moze by¢
wykorzystanie tego modutu w notebookach firmy Apple z procesorem x86 (Intel
Core Duo), gdzie dane tam zawarte umozliwiajg uruchomienie systemu
operacyjnego Mac OS X.

Warto dodaé, ze jest to rozwigzanie kontrowersyjne. Jest bowiem czeScig
wiekszej catosci zwanej Trusted Computing pozwalajacej uzyskac (przynajmniej w
teorii) m.in. mozliwo$¢ petnej kontroli nad tym, jakie programy i pliki s otwierane
i uruchamiane w konkretnym systemie®®. Specyfikacja udostepniana przez Trusted
Computing Group zaktada wprawdzie, ze modut TPM mozna wylaczy¢, jednakze
prawdopodobnie nie wszedzie (np. we wspomnianych komputerach Apple) jest to
mozliwe.

2.4.8. Klucze sprzetowe

Programy komputerowe mozna réwniez zabezpieczac korzystajac z tzw. kluczy
sprzetowych (dongles). Program po uruchomieniu szuka takiego klucza i z jego
pomocg sprawdza poprawnos¢ licencji uzytkownika (przy czym moze to byc
zaréwno uwierzytelnianie jak i autoryzacja). Jezeli ktéras z tych czynnosci
zakonczy sie niepowodzeniem, wylacza sie.

Klucze takie mogg by¢ podtaczane do portu drukarkowego (popularnego kiedys
Centronics), obecnie spotyka sie réwniez rozwigzania dziatajgce z USB, w formie
kart Compact Flash czy tez PC Card (dawniej nazywane PCMCIA). Kazde takie
urzadzenie zawiera wiasng pamieé, gdzie zapisywane sg dane identyfikacyjne
uzytkownika (czasami takze np. licznik ilosci uruchomien programu). Zdarza sie, ze
udostepnia réwniez sprzetowy generator liczb losowych

Rozwigzanie to stosuje raczej tylko do zabezpieczania specjalistycznego
oprogramowania (programy serwisowe czy inzynierskie) z uwagi na jego koszt
implementacji. Mozna zaryzykowaC stwierdzenie, Zze zastepuje sie je
standardowymi modutami kryptograficznymi (np. kartami stykowymi czy tez
tokenami).

Przyktadem kluczy sprzetowych sg produkty z serii HASP firmy Aladdin czy
DESKey firmy Data Encryption Systems.

2.5. Metody wprowadzania danych identyfikacyjnych do
systemow zwigzane z cechami uzytkownikow

Tym razem przyjeto inne zatozenie — danymi przyjetymi do uwierzytelniania (z
wykorzystaniem schematu ,poréwnywanie z danymi wzorcowymi”) bedg dane
stworzone na podstawie cech fizycznych samych uzytkownikdw systemu. Mozna

¢ warto przeczytac tekst Petera Gutmanna o mozliwych skutkach kontroli tego typu zastosowanej w Microsoft
Windows Vista - oryginat http://www.cs.auckland.ac.nz/~pgut001/pubs/vista_cost.txt lub polski przektad
http://byte.livenet.pl/?page_id=819
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stwierdzi¢, ze w idealnych warunkach ta grupa powinna dawac najlepsze rezultaty
— nie trzeba przeciez nic pamietac ani nic posiada¢, wystarczy tylko sie znalez¢ w
odpowiednim miejscu.

Metody te mozna podzieli¢ na wykorzystujace sprawdzanie jednej cechy
(metody biometryczne) albo wielu cech (sprawdzanie tozsamosci uzytkownika
przez innego cztowieka).

2.5.1. Metody biometryczne

Metody biometryczne bazujg na sprawdzaniu jednej cechy (fizjologicznej, czyli
zwigzanej z cechg elementu ciata albo behawioralnej, czyli zwigzanej ze sposobem
zachowania) u osoby uwierzytelnianej i wymagajq umieszczenia odpowiednich
czytnikdbw w kazdym systemie, w ktorym ma byC¢ uwierzytelniany uzytkownik.
Cecha musi by¢ oczywiscie tak wybrana, zeby mozna byto jq zmierzy¢C i zeby
metoda spetniata w jak najwiekszym stopniu przedstawione wczesniej zasady
uwierzytelniania:

1. liczba btednych reakcji systemu (niepoprawne uwierzytelnienie osoby
upowaznionej i poprawne intruza) musi by¢ jak najmniejsza — w tym
konkretnym przypadku mozna to osiggna¢ wykorzystujac ceche:

o wystepujacg u wszystkich uzytkownikéw

o inng u réznych oséb w mierzalnym stopniu (umiemy wiec sprawdzac np.
wzrost, ale jest on nieprzydatny, poniewaz jesteSmy w stanie stwierdzic,
ze jest wiele 0sdb o tej samej wysokosci)
niezalezng od stanu zdrowotnego, zmeczenia czy tez nastroju

o niemozliwg do skopiowania (taka, zeby przygotowanie wzorca i
oszukanie nim czytnika byto niewykonalne lub zbyt kosztowne)

o niezmienng w czasie (cechg nie moze by¢ np. kolor ust)
niezalezng od warunkdw otoczenia (np. wilgotnosci powietrza) i ktorg
mozna zmierzy¢ niezaleznie od ich zmiany

2. system powinien by¢ mozliwie przyjazny dla uzytkownika (ten musi przede
wszystkim akceptowa¢ m.in. sposéb odczytu — przyktadowo prawdopodobnie
niewykonalne bylo zmuszenie oséb uwierzytelnianych do pobierania krwi)

3. rozwigzanie ma byc¢ jak najtafisze

Sg to oczywiscie wymagania idealne, do ktérych sie dazy, ale ktére trudno
spetnic. W praktyce okresla sie teoretyczng liczbe btednych reakcji systemu na
maksymalnie okreSlonym poziomie i wykorzystuje cechy, ktdére umozliwig
zrealizowanie tego zatozenia (np. jezeli ma by¢ badana jakas cecha gtosu
uzytkownikdw, na podstawie m.in. badan statystycznych okreSla sie, czy
akceptowalne jest, ze okre$lona liczba 0osdb w zatozonym przedziale czasu moze
chorowa¢ w sposdb zmieniajacy barwe ich gtosu na tyle, ze system nie bedzie ich
poprawnie uwierzytelniat).

Zdarza sie, ze zasada druga i trzecia jest traktowana marginalnie — w
okreslonych zastosowaniach (np. strategicznych) najwazniejszy jest fakt, iz
niektore cechy fizyczne jest bardzo trudno podrobi¢ i system taki warto stosowac
(bedzie bowiem znacznie bardziej ,pewny” niz rozwigzania tradycyjne) bez
wzgledu na koszty czy wygode.
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Jest to rowniez wada — poniewaz wzorzec biometryczny z zatozenia jest
niezmienny, po udostepnieniu jego cyfrowej reprezentacji (np. w wyniku btedu w
systemie, kradziezy danych czy wrecz ich sprzedazy) uzytkownik moze byc¢
szpiegowany wszedzie tam, gdzie bedq dostepne czytniki zwigzane z tym wzorcem
(i nie bedzie miat mozliwosci obrony przed tym).

DosyC sugestywnie (wtasnie w sensie negatywnym) zostato to pokazane w
filmie ,Raport mniejszosci”™ — czytniki danych z oczu byly praktycznie w kazdym
miejscu publicznym i gdziekolwiek bohater sie pojawit, mozna bylo go
zlokalizowac.

Warto zauwazy¢, ze czytniki powinny by¢ odporne na proby oszukania ich
przez podtozenie martwych czesci ciata. Niestety problemem ciggle pozostaje fakt,
ze uzytkownik moze by¢ doprowadzony do czytnika sita...

Niezaleznie od tego - w miare rozwoju technologii ha pewno znajdowane bedq
kolejne metody tego typu. W literaturze mozna przeczyta¢ informacje o probach i
pierwszych rozwigzaniach zwigzanych z analizg:

1. dynamiki pisania na klawiaturze (odstep miedzy naciskaniem i puszczaniem
klawiszy) - np. BioPassword firmy BioPassword, Inc.>®

2. DNA (materiat mozna pobiera¢ chociazby ze $liny) — np. w firmie Biowell

3. chodu (sposobu poruszania sie)

4. ruchu warg (moze to by¢ potaczone z analizg gtosu) — np. w firmie DCS

5. zapachu — mozna znalez¢ informacji o ,elektronicznym nosie” Cyranose 320>

6. termogramu twarzy

7. struktury opuszka palca (ang. Fingertip Recognition) — technologia PosID
polegajaca na tworzeniu obrazu wewnetrznej struktury opuszka palca

8. struktury toza paznokcia (ang. Nail Bed Recognition)

9. pojemnosci elektrycznej paznokcia i fragmentu palca — firma FnBiometrics

proponuje przyklejanie w okreslonych miejscach nadajnikédw RFID, ktore mogq
przekazywa¢ radiowo wspomniane (charakterystyczne dla osobnika) dane.
Tego typu podejscie (stosowanie rozwigzania radiowego) niesie oczywiscie ze
sobg dodatkowe zagrozenia, ktore opisano w podrozdziale ,Karty i przedmioty
zblizeniowe”

10.struktury skéry — np. rozwigzanie firmy Lumidigm, w ktdrym rejestruje sie
obraz utworzony przez Swiatto o réznej diugosci fali po jego odbiciu sie od
powierzchni fragmentu powierzchni ciata

2.5.1.1. Odciski linii papilarnych

Kazda osoba posiada na swoich palcach listewki skdérne zwane liniami
papilarnymi (epidermal ridges). Dotykajac réznych przedmiotéw pozostawiamy na
ich powierzchni odciski mniejszych lub wiekszych fragmentdw tych linii.

Badanie odciskdw palcow w celu identyfikacji osdb zostato powszechnie
zastosowane na dlugo przed wprowadzaniem do uzytku systemow
informatycznych (dziedzina zajmujg sie tym to tzw. daktyloskopia, a za pierwszg
pozycje zawierajacq petna klasyfikacje linii papilarnych przyjmuje sie wydang w

1 Minority Report” Stevena Spielberga z Tomem Cruisem (rok 2002, wytwdrnie 20th Century Fox i
Dreamworks Pictures) nakrecony na podstawie opowiadania Philipa K. Dicka , The Minority Report”

58 http://www.biopassword.com

% http://trace.smithsdetection.com/products/Default.asp?Product=60&section=Military
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1892 Finger prints” Francisa Galtona®). Charakteryzujg sie one bowiem
nastepujacymi cechami®®:

1. niepowtarzalnoscig (sg one inne nawet dla blizniakdw jednojajowych)

2. nieusuwalnoscig (jak podaje artykut ,zmiany w wygladzie linii papilarnych
mogg byc¢ spowodowane tylko i wytacznie przez gtebokie rany, oparzenia lub
choroby organizmu”)

3. niezmiennoscig

i pozwalajg na wydanie jednego z trzech stwierdzen:

- ,Slad linii papilarnych pochodzi od osoby
*  Slad linii papilarnych nie pochodzi od osoby
« Slad linii papilarnych nie nadaje sie do badan identyfikacyjnych.”,

za$ samo poréwnywanie Sladu linii papilarnych z wzorcem polega na tym, Zze
~Wykonujacy badania bierze pod uwage wystepujace wzory linii, tzw. minucje,
czyli cechy charakterystyczne budowy listewek skornych oraz odlegtosci miedzy
nimi.” (jest tylko jedno zastrzezenie: ,Zakwalifikowany do badan slad powinien
cechowac sie przynajmniej minimalng liczbg cech charakterystycznych.”).

Istnieje kilka rodzajéw czytnikéw linii papilarnych:

* optyczne

» pojemnosciowe
* naciskowe

» termiczne

« ultradzwiekowe

Urzadzenia nalezace do pierwszej grupy to rodzaj skaneréw optycznych, ktére
wykonujg cyfrowe zdjecie przytozonego palca. Nowsze konstrukcje wykorzystujg
matryce CCD (palec jest przyktadany do lusterka, na lusterko z kolei kierowane
jest promieniowanie, ktére to po odbiciu od palca jest kierowane na matryce).
Wadaq tego rozwigzania jest wrazliwos¢ na wszelkiego rodzaju brud i zabrudzenia
oraz brak odpornosci na fatszerstwo (istnieje mozliwoS¢ poprawnego rozpoznania
nawet zwyktego zdjecia).

Rysunek 27. Przykiad
czytnika linii
papilarnych®

5 http://galton.org/books/finger-prints/index.htm
' wg. artykutu ,,Dwanascie cech linii” Komendy Sto’fecznej Policji w Warszawie
(http://www.ksp.waw.pl/laboratorium/download/Publikacje/Dwanascie_cech_linii.pdf)

62 zdjecie ze sklepu internetowego (adres http://www.tajne.eu/sklep/product_info.php?products_id=606)
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Skanery pojemnosciowe z kolei wykorzystujg matryce kondensatoréow. Kazdy z
nich zwieksza swojg pojemnoS¢ wraz ze zblizaniem do nich skéry w danym
miejscu. Wartosci sq nastepnie zamieniane przy przetworniki analogowo-cyfrowe.
Przyktadem skaneréw tego typu sg urzadzenia firmy Authentec obecne m.in. w
notebookach firmy HP (np. czytnik AES2501 dotaczony przez USB w modelu
nx6325), Toshiba, Fujitsu Siemens, itd.

Urzadzenia naciskowe zawierajq matryce czujnikdw nacisku (tam, gdzie na
palcu znajduje sie linia, styka sie z sensorem, ktory rejestruje nacisk).

Skanery termiczne wykorzystujg fakt roznicy temperatur miedzy powietrzem i
powierzchnig palca (przy czym nie ma tutaj mowy o konkretnych temperaturach,
ale bardziej o réznicy miedzy tymi dwoma elementami). Tego typu czytniki
produkuje np. firma Atmel (rozwigzanie FingerChip®).

Z kolei wzmianke o czytniku ultradzwiekowym mozna znalezé w materiatach
firmy Optel®. Zasada dziatania jest nastepujaca: ,Na powierzchnie, do ktorej
przytkniety jest analizowany obiekt kierowana jest od strony prawej fala
dzwiekowa. Sygnaly rozproszone kontaktowo przez obiekt odbierane sq przez
przetwornik, wykonujgcy ruch po kole o o0si prostopadtej do powierzchni
kontaktu.”®*. Wydaje sie, ze technologia te nie wyszta poza faze prototypu.

Warto doda¢, ze niezaleznie od rodzaju czytnika proponuje sie uzytkownikom
na wszelki wypadek zapisywanie w systemie odciskow kilku palcéw.

2.5.1.2. Rozpoznawanie ksztaltu twarzy

W metodzie tej wykorzystywane jest zdjecie, na podstawie ktérego nastepnie
system uwierzytelnia pozytywnie lub odrzuca uzytkownika. Problemem okazuje sie
uzyskanie poprawnego zdjecia — wynik moze zafatszowac np. uzywanie nakrycia
gtowy albo jej obrdcenie o pewien kat. Pierwsze systemy wymagaty dodatkowo,
aby bylo ono wykonywane w $cisle okreSlonych warunkach — przykfadowo
uzytkownik musiat by¢ fotografowany na tle o okre$lonym kolorze. Stosowane jest
kilka podejsc¢:

« uzycie metod bazujacych na transformacie Karhunena-Loevego zwanej rowniez
analiza sktadowej gtéwnej (PCA - Principal Component Analysis).
Wykorzystywane sg tam metody statystyczne — z ich pomocq , eliminowane sg
elementy silnie skorelowane, prowadzgc do zestawu stabo zaleznych liczb
tworzacych wektor cech twarzy ™.

« poszukiwanie na zdjeciach charakterystycznych elementéw twarzy i badanie
odlegtosci miedzy nimi. Przyktadem moze by¢ metoda dopasowania grafu (EGM
- Elastic Graph Matching)®® czy tez metoda zaproponowana przez Rein-Lien

Hsu®

83 http://www.atmel.com/products/Biometrics/

5 http://www.optel.com.pl/article/polska/art.htm

% Adam Czajka, Andrzej Pacut, , Twdj PIN to TY, czes¢ IT” (Biuletyn NASK, marzec-kwiecien 2003, str. 18-24,
2003)

% Martin Lades, Jan C. Vorbriiggen, Joachim Buhmann, Jérg Lange, Christoph v.d. Malsburg, Rolf P. Wiirtz i
Wolfgang Konen, ,Distortion Invariant Object Recognition in the Dynamic Link Architecture”, IEEE transactions
on computers, vol. 42, no. 3, marzec 1993 (http://www.vision.caltech.edu/CNS179/papers/Lades93.pdf)

%7 Rein-Lien Hsu, Mohamed Abdel-Mottaleb i Anil K. Jain, ,Face detection in color images”
(http://www.cg.cs.uni-bonn.de/docs/teaching/2002/WS/cv_hand_tracking/documents/papers/face-detection-
in-color.pdf)
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« wykorzystywanie efektu tzw. ,czerwonych oczu”®,

W zaproponowanych algorytmach oprécz metod statystycznych wykorzystuje
sie rowniez elementy takie jak sieci neuronowe®. Pomimo wielu propozycji nie
udotato sie uzyskac catkowitej rozpoznawalnosci. Powstato juz wiele systeméw
komercyjnych: np. produkty firmy Viisage takie jak FacePASS czy FaceFINDER.

2.5.1.3. Badanie teczowki oka

W metodzie tej badany jest obraz teczowki oka (ang. iris). Zmienia ona
wprawdzie swoj kolor wraz z wiekiem, jednak jej wzor jest praktycznie staty przez
cate Zycie. Warto od razu zaznaczyé, ze to ostatnie stwierdzenie stoi w
sprzecznosci z tzw. irydologig, ktdra zaktada, ze w teczdwce widoczna jest
informacja o chorobach cztowieka. Bezspornym natomiast problemem jest
oczywiscie koniecznos¢ eliminacji z odczytanego przez czytnik obrazu m.in. rzes,
powiek, itp.

Dziedzing tg zajmuje sie szeroko m.in. John G. Daugman z Uniwersytetu w
Cambridge (wiele informacji na ten temat mozna znalezé na jego stronie
domowej™). Jest on m.in. wlascicielem patentu amerykanskiego numer 5 291 560
,Biometric personal identification system based on iris analysis”. Na nim opierajq
sie rozwigzania Iridian Technologies’.

”}ﬂ‘* :

|
|
|
|

Rysunek 28. Przykiad
zdjecia teczowki oka’>

Istnieje réwniez kilka innych rozwigzan zwigzanych z tg metoda. Przyktadowo
firma IriTech Inc.” uzywa metody zgodnej z patentem USA nr 6 247 813.

Rozwigzania zwigzane z teczdwkq zostaty uzyte do potwierdzenia tozsamosci
tzw. ,afganskiej dziewczynki” w 2002 (przez poréwnanie zdjecia osoby z oktadki
magazynu National Geographic z 1985 ze zdjeciem zrobionym kilka lat pdzniej™),
wykorzystuje sie ich w bankomatach, na lotniskach (np. lotnisko Narita w Japonii),

% Carlos Morimoto, Dave Koons, Arnon Armir i Myron Flickner, ,,Real-Time Detection of Eyes and Faces”, IBM
Research Center, USA, 1998 (http://www.acm.org/icmi/1998/Papers/Morimoto.pdf)

% np. Henry A. Rowley, Shumeet Baluja i Takeo Kanade, , Neural NetworkBased

Face Detection”, School of Computer Science, Carnegie Mellon University, Pittsburgh, 1996
(http://imagelab.ing.unimo.it/ttei/varie/rowley96neural.pdf)

7 http://www.cl.cam.ac.uk/~jgd 1000/

! http://www.iridiantech.com

2 zdjecie z materiatéw informacyjnych o Pracowni Biometrii NASK/Politechniki Warszawskiej dostepnych pod
adresem http://www.nask.pl/run/n/PracowniaBIO. Wedtug nich nierozwigzanym problemem jest ciagle
.kontrola Zywotnosci oka podczas dokonywania pomiaru”.

7 http://www.iritech.com

™ http://www.cl.cam.ac.uk/~jgd1000/afghan.html
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w szpitalach (np. szpitalu miejskim w Bad Reichenhall w Niemczech), na granicach

czy w roznych koncernach.
L——-ﬂ:’

Rysunek 29. Czytnik
teczowki oka BM-
ET330 firmy
Panasonic’®

2.5.1.4. Rozpoznawanie wzoru zyl

W metodzie wykorzystuje sie fakt, ze ksztatt naczyn krwiono$nych pozostaje
staly przez cate zycie (zmieniajgq sie jedynie ich rozmiary). Uzytkownik musi
przytozy¢ do czytnika okre$long cze$¢ ciata (np. konkretny palec). System
rejestruje obraz utworzony przez promieniowanie podczerwone (dtugosc fali okoto
760 nm) po jego przejsciu przez badany fragment ciala — w miejscach, gdzie
ptynie krew w zytach, widoczne sg ciemne obszary (promienie s bowiem
pochtaniane przez hemoglobine), w pozostatych obszarach obraz pozostaje jasny.

Metoda jest bardzo interesujgca z punktu widzenia biometrii, poniewaz pomiar
jest nieszkodliwy i nie wptywajg na niego takie czynniki jak zanieczyszczenia
powierzchniowe sprawdzanego fragmentu ciata (naczynia krwionosne umieszczone
sq przeciez gteboko pod skdrg). Brak jest tutaj bariery psychologicznej
(przyktadowo — odciski palcow czy rozpoznawanie ksztattu twarzy na podstawie
zdje¢ kojarzone sg czesto z policja, co skutecznie moze zniecheca¢ do ich
stosowania wiele ludzi).

Technologia ta jest szeroko stosowana np. przez Fujitsu (nazywana jest tam
Palm Vein’®). Firma ta podawata w lutym 2005, ze wspotczynnik fatszywego
odrzucenia dla jej czytnikdw wynosi 0,01%, a wspdtczynnik fatszywej akceptacii
mniej niz 0,00008%. Wedtug niektorych zrodet”” uzywa sie ich juz w ponad 15 000
miejsc, zostaty natomiast zastosowane m.in.:

« w bankomatach japonskiego banku Tokyo-Mitsubishi

« w szpitalu uniwersytetu w Tokio (do zabezpieczenia dostepu do pomieszczen
serwerowych i zapisow medycznych)

e w firmie Meiwa Estate Company

« W bibliotece miejskiej w miescie Naka w Japonii

5 zdjecie z
http://catalog2.panasonic.com/webapp/wcs/stores/servliet/ModelDetail?displayTab=0&storeIld=11201&catalo
gld=13051&itemId=88595&catGroupld=21552&surfModel=BM-ET330

76 http://www.fujitsu.com/global/about/rd/200506palm-vein.html

7 http://www.itrportal.com/absolutenm/templates/article-biometrics.aspx?articleid=3566&zoneid=50
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Rysunek 30. Przykiad
obrazu zyt w dioni’®

2.5.1.5. Badanie ksztaltu dloni

Uzytkownik musi potozy¢ dton na czytniku. Mierzone sg doktadne wymiary
m.in. palcdw (diugosci i ich szerokosSci) i samej dtoni np. po oswietleniu jej
Swiattem podczerwonym. Odpowiednie potozenie dfoni wymuszone jest zazwyczaj
ogranicznikami. Problemem w przypadku tej metody okazuje sie np. mozliwos¢
oszukania czytnika przez podstawienie odpowiedniej protezy (stad musi by¢ ona
stosowana pomocniczo — wraz z innymi rozwigzaniami).

Przyktadem moze by¢ czytnik HandKey II” firmy Schlage Recognition Systems.
Rozwigzania tego typu byty i sg wykorzystywane np. w trakcie olimpiady w 1996 w
Atlancie, w bankach (Eastern Financial Florida Credit Union) czy w szpitalach
(Aspirus Wausau Hospital w Wausau, Wisconsin).

2.5.1.6. Badanie podpisu odr¢cznego

Pismo odreczne (a doktadniej jego ksztatt) jest ciggle uwazane za element
odmienny u roznych ludzi. Z tego powodu czesto stosuje sie sprawdzanie
autentycznosci dokumentéw tworzonych recznie przez poréwnywanie ich z innymi
fragmentami, co do ktorych autorstwa nie ma watpliwosci (wykonywana jest
wtedy tzw. analiza grafologiczna). Badane sg cechy takie jak ksztatt i wielko$¢ czy
odstepy miedzy poszczegdinymi literami.

W systemach komputerowych uzytkownik musi napisa¢ np. na odpowiedniej
tabliczce rysikiem pewien tekst. Dokonywana jest jego analiza i poréwnanie z
cechami wzorcéw. Mozliwe jest natomiast badanie réwniez samego sposobu
pisania (np. szybkosci czy nacisku pisaka), co dodatkowo zwieksza skutecznosc¢
dziatania (wyglad pisma mozna bowiem skopiowac, ale przyjmuije sie, ze sposob
pisania juz nie). Rozwigzanie tego typu (tablet z pisakiem) zostato skonstruowane
np. w Laboratorium Biometrii NASK i Politechniki Warszawskiej. Mozna réwniez
kupi¢ Biometric Pen (Bio-Pen) firmy Secure Signature Systems®. Wyglada on jak

"8 zdjecie z http://www.european-hospital.com/topics/article/826.html
7 http://recognitionsystems.schlage.com/products/product.php?id=2
8 http://www.securesignaturesystems.com

60


http://www.securesignaturesystems.com/
http://www.securesignaturesystems.com/
http://www.securesignaturesystems.com/
http://recognitionsystems.schlage.com/products/product.php?id=2
http://recognitionsystems.schlage.com/products/product.php?id=2
http://recognitionsystems.schlage.com/products/product.php?id=2
http://www.european-hospital.com/topics/article/826.html
http://www.european-hospital.com/topics/article/826.html
http://www.european-hospital.com/topics/article/826.html

2. Charakterystyka metod i technik uwierzytelniania wykorzystywanych we wspdtczesnych systemach informatycznych

zwykly dtugopis, wspédtdziata z platforma x86 (potaczenie przez USB), zas wedtug
producenta FAR wynosi 0,01%.

Innym ciekawym produktem zwigzanym z pismem odrecznym jest system
SignHear firmy Sign Assured Ltd.®. Uzytkownik musi tam ztozy¢ swoéj podpis, a
urzadzenie bada dzwiek, jaki powstaje w trakcie tej czynnosci.

2.5.1.7. Rozpoznawanie glosu

Uwierzytelnianie jest dokonywane na podstawie wypowiedzianego do
mikrofonu okreSlonego (zawsze tego samego) lub dowolnego podanego przez
system tekstu (ta druga mozliwo$¢ eliminuje mozliwos¢ przyjecia nagrania).
Problemem okazujg sie zmiany gtosu wynikajace z czynnikdw takich jak zmeczenie
lub choroba oraz szumy z otoczenia. Z tych powoddw przy konstruowaniu
systemOw biometrycznych producenci starajq sie raczej wykorzystywac cechy
Zwigzane z samym procesem wytwarzania dzwieku przez uzytkownika (wynikajace
ze sposobu mdwienia oraz réznic w ksztatcie i wielkosci narzadéow mowy).

Przyktadem rozwigzania moze by¢ SpikeServer® firmy Diaphonic Inc. Jest to
platforma, ktdrg mozna zastosowa¢ np. w banku. Pozwala ona bowiem na
uwierzytelnianie ludzi dzwoniacych telefonicznie.

2.5.1.8. Badanie siatkowki oka

Czytniki tego typu rejestrujg obraz wzoru naczyn krwionos$nych znajdujacych
sie tuz pod siatkdbwka (ang. retina) oka po oSwietleniu ich Swiattem
podczerwonym.

Wadaq tego rozwigzania jest koszt, brak wygody (koniecznos¢ zdjecia okularow,
szkiet kontaktowych, itp. oraz ustawienia sie osoby sprawdzanej w okreslonej
pozycji wzgledem czytnika), jak réwniez przynajmniej teoretyczna mozliwosé
uszkodzenia naczyn w wyniku o$wietlenia ich wysytanym Swiattem podczerwonym.

Rysunek 31. ICAM 2001%

Przyktadem moze by¢ ICAM 2001%* firmy Rayco Security. Jak przyznaje sam
producent, btad odrzucenia uprawnionych uzytkownikdw (FRR) jest duzy (0,1%),
a bardzo istotnym problemem jest koniecznos¢ akceptacji skanowania oka przez
uzytkownikdw. Rédwnoczesnie jednak w materiatach dotyczacych tego urzadzenia

81 http://www.signassured.com/

82 http://www.diaphonics.com/spikeproduct.php

8 zdjecie z http://www.raycosecurity.com/biometrics/EyeDentify.html
8 http://www.raycosecurity.com/biometrics/EyeDentify.html
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jest informacja, ze wspdtczynnik fatszywej akceptacji (FAR) jest réwny 0,0001%
(mozna tez spotkac stwierdzenie, ze ,brak jest przypadkow fatszywej akceptacji”),
a cato$¢ nadaje sie stosowania ,w systemach kontrolnych o wysokich standardach
bezpieczeristwa takich jak reaktory atomowe lub instalacje militarne”.

2.5.1.9. Identyfikacja zwiazana z uchem

Metody odrdzniania ludzi na podstawie ksztattu ich ucha byty i sq przedmiotem
prac amerykanskiego szeryfa Alfreda Lannarelli. Zgodnie z jego metodg zdjecie
prawego ucha powinno by¢ odpowiednio powiekszone (chodzi o wyeliminowanie
roznic wynikajacych np. z innych odlegtosci badanych ludzi od czytnika), a
nastepnie szuka sie na nim okreSlonych punktdw (wazne jest szczegdlnie
odnalezienie pierwszego z nich) i dokonuje pomiaréw odlegtosci miedzy nimi.

Oprdcz analizy wykonywanej na podstawie fotografii wykorzystuje sie rowniez
wykonywanie obrazu termalnego ucha. Pozwala to na tatwe wyeliminowanie takich
probleméw jak zastoniecie ucha np. wiosami (majg one bowiem nizszg
temperature).

Identyfikacja oparta na uszach opiera sie rowniez na pobieraniu znacznikéw po
przycisnieciu ucha do powierzchni czytnika albo wykonywaniu pomiaru
akustycznego.

2.5.2. Uwierzytelnianie przez innego czlowieka

W systemach wojskowych lub o znaczeniu strategicznym uzytkownicy sq
sprawdzani i dopuszczani do systemu przez zywg osobe. Jest to praktycznie
catkowicie bezpieczne rozwigzanie (cztowiek jest w stanie poréwnywal bardzo
duzo cech na raz), ale kosztuje (osoba sprawdzajgca potrzebuje pewnej
przestrzeni na wykonywanie swoich obowigzkéw, trzeba jq chroni¢ przed osobami
trzecimi i trzeba jej zaptaci¢ za wykonywang prace).

2.6. Metody nie wymagajace wprowadzania danych przez
uzytkownika

Nalezatoby tutaj dla porzadku przynajmniej wspomnie¢, iz w systemach
informatycznych stosuje sie réwniez rozpoznawanie tozsamosci uzytkownika np.
na podstawie numeru identyfikacyjnego/seryjnego urzadzenia, ktérym sie
postuguje. Gromadzenie danych pozwalajacych na identyfikacje jest dokonywane
bez wyraznego dziatania uzytkownika (czy tego chce czy nie). Jest to sposdb mato
wiarygodny, ale czasem przynoszacy bardzo dobre rezultaty.

I tak np. w sieci Internet identyfikatorem moze by¢ adres IP, ktdéry musi byé
wykorzystywany z uwagi na sposob dziatania wspétczesnych sieci komputerowych.
Jezeli uzytkownik dokonuje zakazanych prawnie czynnosci z komputera
podtaczonego do facza statego w jego domu, organy Scigania na podstawie
danych uzyskanych od operatora telekomunikacyjnego mogq ustalic adres, a
nastepnie wskazac¢ konkretng osobe. Ale ten sam adres moze by¢ uzywany np.
przez firme, do sieci ktérej ktosS sie poditaczyt bezprzewodowo (i wtedy tak
naprawde nie ma mozliwosci jego odnalezienia).
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Kolejnym przyktadem mogq byc¢ zotte kropki drukowane przez rozne kolorowe
drukarki laserowe (pozwalajg one na identyfikacje np. numeru seryjnego i modelu
urzadzenia®, a wiec mogq istotnie pomdc w znalezieniu jego nabywcy i
uzytkownikéw) czy tez cyfrowe telefony komdrkowe (sg one czesto kupowane w
promocjach - ich numery identyfikacyjne sq wtedy powigzane w dokumentacii
operatoréw z danymi konkretnych osdb).

Innym rozwigzaniem jest pozostawianie swego rodzaju ,znacznika” na
komputerze uzytkownika. Przyktadem mogq by¢ zawartosci ,ciasteczek” (cookies)
pozostawiane w przegladarkach www przez rézne serwisy — tak dtugo, jak taki
zbidr nie jest kasowany, witryna jest w stanie ,stwierdzi¢”, ze odwiedza jg ta sama
osoba (jest to oczywiscie stuszne zatozenie tylko wtedy, jezeli z komputera
korzysta jeden cztowiek). W tym wypadku mozna sie ,broni¢” wylaczajac w
przegladarce obstuge ,ciastek”. Dzieje sie to jednak kosztem utraty pewnych
funkcjonalnosci i wygody.

Mozna sadzi¢, ze ta grupa bedzie sie rozszerza¢. W wielu komputerach montuje
sie na state mikrofony i kamery cyfrowe. Nic nie stoi na przeszkodzie, aby
oprogramowanie wykorzystywato je w rdéznych celach... Podobnie jest np. w
telefonach komdrkowych — z odpowiednim wewnetrznym oprogramowaniem moga
przeciez stuzy¢ do podstuchiwania uzytkownika...

85 http://www.eff.org/Privacy/printers/
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3. Podsystem uwierzytelniania zdalnych uzytkownikéw
systemu informatycznego do wykorzystania w wydziale
akademickim

Jak wida¢ z poprzedniego rozdziatu, istnieje duzo réznorodnych metod, ktére
mozna zastosowaC w celu poznania i sprawdzenia tozsamosci uzytkownikow. Z
uwagi na rosngcq popularnos¢ Internetu i oczekiwania uzytkownikéw
przedstawione w podrozdziale 1.2 zdecydowano, ze w ramach obecnego projektu
zostanie przygotowane rozwigzanie umozliwiajace przeprowadzenie
uwierzytelniania w standardowej przegladarce www (takiej jak Internet Explorer,
Mozilla Firefox czy Opera). Wpierw zostanie przedstawiona koncepcja takiego
rozwigzania, nastepnie szczegdty projektowe i informacje o gotowej
implementaciji.

3.1. Koncepcja

Zgodnie ze wstepem przedstawiona zostanie tutaj szczegdtowo koncepcja
rozwigzania w oderwaniu od konkretnej technologii i jezyka programowania.
Bedzie to zrobione odwrotnie niz w poprzednim rozdziale — najpierw okresSlony
zostanie sposdb wprowadzania danych identyfikacyjnych, a dopiero pdzniej sam
schemat uwierzytelniania.

3.1.1. Wybér sposobu wprowadzania danych identyfikacyjnych przez
uzytkownika

W podrozdziale 1.5 przyjeto, iz jednym z podstawowych kryteriow wyboru
metody uwierzytelniania bedzie jej ekonomiczno$¢ (rozumiana bardzo szeroko -
przez pryzmat kosztdw wdrozenia, ale rdwniez utrzymania i konserwacji). Z tego
powodu odrzucone zostaty wszystkie rozwigzania zwigzane z cechami
uzytkownikdéw oraz prawie wszystkie metody wymagajace posiadania przez nich
specjalnych przedmiotow (konkretnie: klucze sprzetowe, TPM, tokeny, karty
stykowe i zblizeniowe). Wymagajq one bowiem instalacji specjalnych czytnikéw w
kazdym miejscu (czyli zestawie komputerowym), z ktérego moze skorzystac
uzytkownik albo przekazaniu kazdemu z nich unikalnego przemiotu (co stwarza
dodatkowe problemy z ich dystrybucjg).

Ze wzgledu na tatwos¢ uzytkowania odrzucone zostanie réwniez wprowadzanie
danych identyfikacyjnych z plikdw. Wymagatoby ono bowiem posiadania przez
osobe uwierzytelniang pamieci z nimi (dyskietki, ptyty, itp.).

Zostang wykorzystane hasta wielokrotne. Z uwagi na bezpieczenstwo bedg one
potaczone z hastami jednorazowymi. Osoba uwierzytelniana nie bedzie jednak
musiata nosi¢ przy sobie listy ani tokena - wystarczy, ze przeSle do systemu
niektore z podanych jej danych ze swojego telefonu komdrkowego. Nie powinno
to by¢ zbyt duzym ograniczeniem:

+ urzadzenie takie mozna teraz kupic¢ niedrogo
« coraz wiecej ludzi sie z nim po prostu nie rozstaje (gdyz zaczyna spetniaé coraz
wiecej rol — aparatu fotograficznego, odtwarzacza MP3, itd.)
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» jego utrzymanie jest coraz tansze

Pozostata czeS¢ danych niezbednych do uwierzytelnienia przekazywana bedzie
podobnie jak w innych systemach (tzn. siecig komputerowq). Takie rozwigzanie
zostato wprowadzone chocby ze wzgledu na to, ze tre$¢ SMS moze by¢ mniej lub
bardziej $wiadomie i legalnie archiwizowana przez operatora GSM (i stad nie
powinna zawiera¢ kompletu informacji wystarczajacego do zalogowania sie).

Internet
lub sied uczelni

Rysunek 32. Rozwigzanie wykorzystywac bedzie dwa praktycznie
niezalezne kanaty do podawania danych identyfikacyjnych

3.1.2. Schemat uwierzytelniania

Kazda osoba bedzie musiata pamietac swdj login (unikalny) i hasto (6 cyfrowe).
Dane te bedq zapisane w bazie systemu czesciowo w sposéb zaszyfrowany:

 login bedzie zakodowany funkcjg haszujacq
» hasto bedzie zapisane tekstem otwartym
» ciag ,numer telefonu+hasto” zostanie zakodowane funkcjg haszujacq

Uzytkownik probujacy dokonac uwierzytelnienia bedzie musiat wpisaé w swojej
przegladarce www okreSlony adres. Serwer otrzymujacy zadanie wysSwietlenia tej
strony wraz z nig wygeneruje trzy liczby losowe (zostang nazwane dalej A, B i C),
jak rowniez trzy liczby losowe z zakresu 1-6 (nazwane dalej D, E i F) oraz warto$c¢
logiczng prawda/fatsz (G). Dane te zostang wpisane w bazie systemu wraz z datg
uptyniecia ich waznosci. Na stworzonej uzytkownikowi stronie pojawig sie:

 informacja o tym, jak wpisac tres¢ SMS (bedzie to doktadniej opisane dalej)

« klawiatura ekranowa stuzaca do wprowadzenia loginu (przy czym, zeby
wyeliminowaé pomyiki, na ekranie komputera moze by¢ pokazywany jedynie
ostatni wpisany znak)

W tym momencie uzytkownik powinien wystac z telefonu komoérkowego SMSa
o treSci zawierajacej liczbe losowg B i po niej trzy znaki ze swojego hasta
(okreslaty je liczby losowe D, E i F). Jezeli wartos$¢ logiczna G miata wartos¢ fatsz,
wpierw w tresci majg sie pojawic znaki z hasta, pdzniej liczba B.
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Kolejng czynnoScia wykonang przez osobe uwierzytelniang powinno byc¢

wpisanie loginu i nacisniecie pokazanego obok klawiatury przycisku ,Loguj”. Login
zostanie nastepnie lokalnie (po stronie przegladarki www uzytkownika)
zakodowany funkcjg haszujacg, do wyniku zostanie dofaczona pierwsza liczba
losowa (A), catoS¢ ponownie zostanie poddana dziataniu funkcji haszujacej i

dopiero rezultat wraz z niezakodowana liczbg C zostanie odestany do serwera.

uzytkownik

telefon GSM przegladarka v

1.przekazanie do systemu
i uZytkownika
danych wzorcowych > ;
2. (zakodowanie

danych
wzorcowych))

1. wystanie zgdania
pokazania strony wiww

2. stworzenie | wpisanie
do bazy liczb losowych

3. wygenerowanie
strony v

4. wystanie strony www ‘J
v

5.wpisanie loginu
i nacisniecie "Loguj"

6. zakodowanie
loginu i innych danych 7 yystanie
L) zakodowanych danych

»>
8a. wystanie SMS 1

Z czesci hasta 8b. oczekiwanie

i liczby losowrg, na reszte danych
identyfikacyjnych

|

9.dopuszczenie lub
odrzucenie uzytkownika:

Rysunek 33. Schemat uwierzytelniania projektowanego podsystemu (jest

to modyfikacja schematu ,,wyzwanie-odpowiedz”)

: uwierzytelnianie

Po otrzymaniu catosci (uzytkownik ma na to okreSlony czas) system bedzie
wykonywat kilkustopniowe sprawdzanie poprawnosci danych (zeby przejs¢ do
kolejnego punktu, wynik z poprzedniego musi by¢ pozytywny):

na podstawie C system poszuka waznych Ai B

kolejno do wszystkich skrotdow logindw zarejestrowanych uzytkownikéw
zostanie dodana liczba A, cato$¢ zostanie poddana dziataniu funkcji haszujacej i
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poréwnana z rezultatem z przegladarki www (musi by¢ znaleziony przynajmniej
jeden pasujacy rekord)

« dla znalezionego w bazie zarejestrowanego uzytkownika zostanie pobrane jego
hasto oraz numer GSM i zostanie sprawdzone, czy z jego numeru wystano SMS
(musi by¢ doktadnie jeden)

« sprawdzony zostanie numer centrum SMS wiadomosci (czy jest jednym z
numerow uzywanych przez polskich operatoréw GSM)

» sprawdzone zostanie, czy w tresci SMS otrzymano liczbe B i odpowiednie znaki
z tresci hasta przyporzadkowanego do znalezionego w bazie zarejestrowanego
uzytkownika

Jezeli wszystko skonczy sie sukcesem i znaleziona zostanie doktadnie jedna
pasujaca kombinacja, uzytkownik zobaczy informacje o pozytywnej weryfikacji, jak
rowniez date i godzine ostatniego nieudanego/udanego uwierzytelnienia.

3.1.3. Wady i zalety
Zaproponowane rozwigzanie cechuje sie wieloma zaletami:

* login uzytkownika przesytany miedzy przegladarkg i serwerem jest za kazdym
inny (dodatkowa zaleta: nie jest podawany otwartym tekstem). Zeby mdc
poznaC jego skrot, osoba atakujaca musi przechwyci¢ transmisjie w dwie
strony: system -> uzytkownik (w celu poznania A) i uzytkownik -> system (w
celu poznania skrétu z tekstu ,hasz loginu + liczba A”). Nawet jezeli bedzie on
znany osobie atakujacej, jest wymagana jeszcze mozliwosS¢ przestania SMS z
okreslonego numeru telefonu i tres¢ hasta.

» cze$¢ nowoczesnych telefondw komorkowych (chociazby produkty Nokii)
przechowuje w pamieci treS¢ wystanych sms — poniewaz B zmienia sie za
kazdym razem, jak réwniez nie wiadomo, ktére znaki z hasta zostaty uzyte
konkretnym razem, nawet przeczytanie takiego SMS nie da nic potencjalnemu
wlamywaczowi (chyba, Zze bedzie miat dostep do tresci SMS i strony www
wysSwietlonej uzytkownikowi)

« login nie moze by¢ przechwycony przez keyloggery

* hasto nie jest przesytane nigdy siecig komputerowg

e W bazie systemu numer telefonu i login sg zapisane w formie zaszyfrowanej

« zmiana hasta bedzie wymuszata réwniez podanie odpowiedniego numeru
telefonu

« podjeta jest préba ograniczenia mozliwosci uzycia jednego z serwisow
internetowych do wystania SMS z okreSlonym numerem nadawcy

Propozycja ma réwniez pewne ograniczenia:

« serwer odbierajagcy SMS moze mie¢ okreSlong wydajnos¢ i z tego powodu
uwierzytelnianie zbyt wielu osdb na raz moze by¢ niemozliwe

« hasto jest zapisywane w bazie systemu w sposdb niezaszyfrowany (mozna
zmniejszyé czeSciowo niebezpieczenstwo z tego wynikajace odpowiednio
tworzac implementacje, co zostanie pokazane w kolejnym podrozdziale)

» konieczna jest pewna moc obliczeniona po stronie przegladarki www i serwera
systemu
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o uzytkownik pfaci za wystanie SMS (chociaz z drugiej strony jest to pewna
zaleta bardzo przydatna w systemie, w ktdrym uwierzytelnianie stuzy do
inicjacji przez uzytkownika jakiej$ pracochtonnej operacji wykonywanej przez
pracownikow instytucji — moze bowiem zmniejszy¢ ilos¢ tzw. ,gtupich zartow”)

Trzeba tutaj wspomnie¢ o problemie innego rodzaju. Operatorzy GSM w
umowach podpisywanych z uzytkownikami kart SIM umieszczajg zastrzezenia
dotyczace sposobu ich wykorzystania. Ponizej przyktad dla aktywacji zakupionych
w promocji ,Najtaniej do najdrozszych bez telefonu” sieci Era:

~Niedozwolone jest stosowanie kart SIM aktywowanych w taryfie Era Nowy Komfort w
urzadzeniach realizujacych funkcje zakoriczenia sieci statej (Fixed Cellular Terminal,
zwanych dalej ,Urzadzeniami FCT”) Ilub dziatajgcych na podobnej zasadzie. W
urzadzeniach FCT lub dziatajacych na podobnej zasadzie Abonent moze uzywac wytacznie
kart SIM aktywowanych na taryfach specjalnych przeznaczonych dla urzadzen typu FCT.
Abonent nie ma rowniez prawa za pomocq kart SIM, dziatajacych w sieci Era, kierowac do
sieci Era lub innych sieci telekomunikacyjnych ruchu z sieci innych operatordw, czerpiac z
tego tytutu bezposrednio badz posrednio korzysci majatkowe lub przysparzajac korzysci
majatkowe osobom trzecim.” %

Podobnie jest to zresztg formuowane w przypadku kart prepaid (taryfa Happy
w ofercie Tak-Tak):

,Stosowanie urzadzen realizujgcych funkcje zakoriczenia sieci statej (Fixed Cellular
Terminal, zwanych dalej ,,Urzadzeniami FCT”) lub dziatajacych na podobnej zasadzie, w
ktorych wykorzystywane bedq karty SIM, dziatajace w sieci Era, wymaga uzyskania od
PTC Sp z o.0. pisemnej zgody. W urzgdzeniach FCT lub dziatajgcych na podobnej zasadzie
KLIENT moze uzywac wytacznie kart SIM aktywowanych na taryfach specjalnych
przeznaczonych dla urzadzen typu FCT. Uzytkownik nie ma prawa za pomoca kart SIM,
dziatajacych w sieci Era, kierowac do sieci Era lub innych sieci telekomunikacyjnych ruchu
Z sieci innych operatorow.” ¥

oraz w sieciach innych niz Era. Mozna mieC oczywiscie watpliwosci, czy w
omawianym rozwigzaniu bedziemy mie¢ do czynienia z tego typu sytuacjq i autor
nie jest w stanie podac¢ zadnego przypadku, w ktorym operator powotat sie na taki
punkt, niemniej jednak mozliwos¢ taka istnieje. W tym momencie wida¢ réwniez
przewage karty typu prepaid — uzytkownikowi oprdcz zmiany numeru nie mogq
grozi¢ zadne inne sankcje (typu kary umowne).

3.2. Projekt

W tym podrozdziale umieszczone zostang elementy projektu informatycznego
podsystemu uwierzytelniania, ktérego koncepcja zostata przedstawiona wczesniej.
Petna $ciezka projektowa zgodna z jedng z metodyk (wraz ze wszystkimi
przewidzianymi tam dokumentami) i szczegétowe opisy zostang tutaj pominiete z
uwagi m.in. na niewielki rozmiar projektu. Z uwagi na przejrzysto$¢ zrezygnowano
z elementdéw pominietych w koncepcji, a dodawanych w tego typu podsystemach

8 http://www.era.pl/repositories/era_pl_repol/documents/ind/ndn_bez.pdf w dniu 11 kwietnia
87 http://www.era.pl/repositories/era_pl_repol/documents/ind/ett taryfa HappyZ.pdf w dniu 11 kwietnia
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(takich jak np. wprowadzenie okresu waznosci haset, ocena ich ,jakosci” w trakcie
ich ustalania albo blokada logowania sie tego samego uzytkownika z kilku miejsc).

3.2.1. Studium wykonalnosci

W rozdziale 1 wskazano na konieczno$¢ stosowania ograniczen w dostepie do
danych w instytucji edukacyjnej (w szczegdlnosci w wydziale akademickim).
Nastepnie wskazano na uwierzytelnianie jako jeden ze Srodkdw pozwalajacych na
uzyskanie tego celu oraz (w rozdziale 2) przedstawiono szeroko stosowane w
systemach informatycznych jego rodzaje i metody. Ostatnim krokiem byto opisanie
koncepcji okreslonego podsystemu uwierzytelniania. Podsystem ten powinien by¢
interesujacy z co najmniej trzech waznych wzgledow:

« moze pozwala¢ na uwierzytelnianie uzytkownikbw w sposob bardziej
wiarygodny niz najczesciej stosowane metody i by¢ tanszy w eksploatacji niz
rozwigzania wymagajace instalowania dodatkowego sprzetu na kazdym
stanowisku komputerowym

* jego uzycie nie powinno zbyt trudne dla przecietnego uzytkownika

 istniejg $rodki techniczne do jego realizacji

Z powyzszych powoddéw zaleca sie jego implementacje i przynajmniej testowe
sprawdzenie przydatnosci w warunkach rzeczywistych (wykorzystanie w jednej z
aplikacji www instytucji).

Nalezy przypomnie¢, ze kazda operacja uwierzytelniania wymaga wystania SMS
przez uzytkownika (moze to kosztowal okreslong kwote) i stad podsystem ten
powinien by¢ wykorzystany w aplikacji, w ktérej czynnoS¢ uwierzytelniania nie jest
zbyt czesta (chodzi o to, aby uzytkownicy byli w stanie zaakceptowac wielkos¢
zwigzanych z tym pfatnosci). Na dziatanie systemu mogq réwniez wptynac zapisy
umoéw, ktdre sg podpisywane z operatorem sieci GSM udostepniajacym karte SIM
(dotyczy to zarowno abonamentdw jak i ustug prepaid). Niezbedne jest réwniez
utrzymywanie takiej karty (koszt ten musi ponie$¢ instytucja). Mozliwe jest istotne
zwiekszenie bezpieczenstwa rozwigzania przez dodatkowe uzywanie protokotu SSL
(w szczegdlnosci wraz z ptatnym certyfikatem kwalifikowanym).

Do implementacji niezbedna jest:

e wiedza programistyczna dotyczaca tworzenia aplikacji dostepnych w
przegladarce www

» znajomos¢ aplikacji, do ktdrej bedzie dodawany projektowany podsystem

* wiedza zwigzana z technologia SMS (dotyczaca przynajmniej gotowych
narzedzi)

3.2.2. Specyfikacja wymagan

Ponizej zostang krotko przedstawione rdézne rodzaje wymagan stawianych
projektowanego podsystemowi.
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3.2.2.1. Wymagania funkcjonalne

Projektowany podsystem ma zabezpiecza¢ dostep do aplikacji uzytkowanych w
instytucji edukacyjnej. Jego celem jest przeprowadzenie uwierzytelniania
wszystkich osdb, ktdre chcg uzyskal dostep do tej aplikacji. Uwierzytelnianie ma
umozliwi¢ jednoznaczne sprawdzenie, czy z aplikacji probuje skorzysta¢ jeden z
zarejestrowanych uzytkownikéw czy osoba trzecia niezwigzana z aplikacja.

Uzytkownicy beda mieli stycznos¢ z podsystemem poprzez formularz do
logowania do aplikacji. W ramach podsystemu konieczne jest rowniez stworzenie
oddzielnego elementu pozwalajacego administratorowi systemu (aplikacji) na
tatwe dodawanie zarejestrowanych uzytkownikdw. Swiadomie nie okreslono

1. wygladu tych elementéw
2. sposobu informowania uzytkownika o btedach we wprowadzanych danych

pozostawiajac petng dowolnos¢ programistom.

Podsystem ma przechowywac dane o uzytkownikach w bazie danych. Trzeba
uwzgledni¢, ze moze sie ona znajdowac na innym stanowisku komputerowym niz
sam podsystem uwierzytelniania. Potaczenie miedzy podsystemem i bazg danych
oraz pomiedzy przegladarkg uzytkownika i serwerem udostepniajacym aplikacje
ma by¢ nawigzane z uzyciem protokotéw TCP/IP.

3.2.2.2. Wymagania pozafunkcjonalne

Uzytkownicy muszg mie¢ mozliwo$¢ wykonania operacji uwierzytelniania ze
stanowiska komputerowego, ktére ma dostep do zadanej aplikacji. Konieczne jest
zablokowanie mozliwosci wpisania loginu z klawiatury, natomiast niezbedne jest
uzycie myszy.

Nie przewidziano zgodnosci tworzonego podsystemu z zadnym dokumentem i
wytycznymi przyjetymi w konkretnym istniejagcym wydziale akademickim i nie
okreslono technologii wykonania innych modutdw podsystemu niz modut
uwierzytelniania (brak jest réwniez zatozenia dotyczacego wykorzystanej bazy
danych).

Wzgledem modutu uwierzytelniania przyjeto nastepujace zatozenia:

1. ma by¢ napisany w jezyku PHP

2. wskazane bytoby, aby w jego wnetrzu nie bylo fragmentéw kodu zrodtowego,
ktore wymusityby publikacje kodu zrodtowego modutu uwierzytelniania lub
fragmentow aplikacji www z nim powigzanych (wyklucza to np. wykorzystanie
w nim elementéw udostepnianych na licencji GNU GPL w wersji 2 z uwagi na
jej punkt 2b®®)

3. musi istnie¢ mozliwoS¢ przeprowadzenia uwierzytelniania z jego uzyciem w
przegladarce Mozilla FireFox 2.x*, Microsoft Internet Explorer 7.x* i Opera
9.x°! majacych witaczony jezyk skryptowy JavaScript i dziatajacych w systemie
operacyjnym Microsoft Windows XP z Service Pack 2

8 dostepna w oryginale np. na stronie http://www.gnu.org/licenses/gpl.html
8 http://www.mozilla.com

% http://www.microsoft.com/ie

°! http://www.opera.com
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4. trzeba umiesci¢ w jego kodzie elementy zmuszajace przegladarke www do
usuwania strony z wtasnej pamieci cache

5. nazwy zmiennych powinny odpowiada¢ nazwom podanym w koncepcji
rozwigzania

Nie okreslono réznych innych wymagan takich jak:

« wielkosciowe (np. ograniczenia na zuzycie pamieci dyskowej przez dane
identyfikacyjne zwigzane z jednym uzytkownikiem)

« niezawodnosciowe (np. Sredni czas bezawaryjnego dziatania)

« wydajnosciowe (np. liczba uzytkownikow, ktdérzy moga by¢ uwierzytelniani w
przeciggu minuty czy szybko$¢ przeprowadzenia operacji uwierzytelniania)

» tatwos¢ uzytkowania (np. czas przeszkolenia administratora)

i inne

3.2.3. Architektura podsystemu

Na rysunku 34 przedstawiono architekture proponowanego podsystemu
uwierzytelniania. Zgodnie z nim serwer http, bazy danych i aplikacja do odbioru
SMS mogq by¢ umieszczone na oddzielnych komputerach (jest to wiecej niz
podane w wymaganiach). Warto jednak zauwazy¢ i zaproponowac, aby w
praktycznej implementacji ze wzgledéw bezpieczeriswa uzytkownicy dokonujacy
uwierzytelniania z wykorzystaniem projektowanego podsystemu mieli mozliwos¢
nawigzania potaczenia TCP/IP wytacznie z komputerem, na ktérym dziata serwer
http. Z podobnych wzgledéw (bezpieczenstwa) zaleca sie rowniez, aby aplikacja
do odbioru SMS mogta jedynie dodawa¢ nowe dane do bazy danych (bez
mozliwosci ich kasowania i zmiany).

Zgodnie z przedstawionym zarysem w ramach projektu przygotowane zostang
trzy fragmenty:

1. modut uwierzytelniania (ktory bedzie mdgt by¢ zintegrowany z innymi
aplikacjami www wykorzystywanymi w uczelni)

2. moduty administratora

3. struktura bazy danych

Jako pozostate elementy (aplikacja do odbioru SMS, serwer www i serwer bazy

danych) wykorzystane zostang istniejace aplikacje. Kwestia uzywania SSL jest
kwestig ich konfiguracji i stad nie bedzie dalej omawiana.
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elementy, do kkdrych musi mieé dostep
uzytkownik i inne systemy uczelni

serwer http

modut
Lwierzytelniania

i potgczenie TCR/IF

serwer

bazy danych
tabele z danymi

A
potgczenie TCR/IF

aplikacja do odbioru SMS

¢ potgczenie lokalne

(kabel, Bluetooth)

telefon komdrkowy

moduty administratora
do zarzgdzania danymi
uzytkownikaw

elementy, ktdre mogg byc niewidoczne
dla "otoczenia"

Rysunek 34. Zarys architektury
projektowanego podsystemu uwierzytelniania
(kolorem zielonym oznaczono stworzone
samodzielnie elementy)

3.2.3.1. Struktura bazy danych

Ponizej przedstawiony zostat ogdiny model bazy danych. Pomiedzy tabelami
nie ma powigzan, stad zrezygnowano z zamieszczania oddzielnego modelu
konceptualnego i fizycznego. W projektowanym rozwigzaniu dane skfadowane
bedq w tabelach dwdéch baz danych:

» jedna zwigzana bedzie bezposrednio z odbiorem SMS
« druga przechowywaé bedzie pozostate dane (informacje o uzytkownikach,
numerach SMSC i dane tymczasowe)

Nie jest to podyktowane kwestiami bezpieczenstwa (w wielu serwerach baz
danych mozliwe jest ustawienie praw dostepu nawet na poziomie poszczegdinych
pol), ale raczej zwigzane z wygodq (jezeli zatozymy, ze w bazie z tabelg Inbox
bedziemy przechowywaé rowniez inne tabele wymagane przez aplikacje do
odbioru SMS, to rozwigzanie to moze pozwala¢ na fatwiejszg aktualizacje tej
aplikacji).
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Temp

C: liczba calfkowita
Expiration: Data 1 godzina
L: liczba catkowita

Login: tekst

Password: tekst

PhoneNumberPassword:
data i godzina

tekst
B: liczba calkowita Success:

D: liczba calkowita

TextDecoded: tekst

Name: tekst

Number=s: tekst Expiration: data i godzina
Inbox
E UpdatedInDE: data i godzina
H SenderNumber: tekst
H Coding = 'Unicode No Compression', "Default No Compression’
H UDH: tekst
H SMSCNumber: tekst
H Class: liczba calkowita
OO

Rysunek 35. Struktura bazy danych

Oméwione zostang teraz wykorzystywane tabele:

Tabela 2. Tabela SMSC przechowuje informacje o numerach centrum SMS, ktére moga byc¢
wykorzystywane przez uzytkownikow do wystania SMS

Nazwa pola | Rodzaj Opis

Number Tekst Numer centrum SMS

Tabela 3. Tabela temp zawiera dane tymczasowe generowane w trakcie otwierania przez
uzytkownikow stron logowania

Nazwa pola | Rodzaj Opis

C Liczba Liczba losowa przedstawiona w koncepdji
rozwigzania (zarazem klucz wiasny tabeli)

Expiration Data i godzina | Czas, w ktdrym wygenerowane dane stracg waznosc

A, B, D Liczby Liczby losowe omdwione w opisie koncepcji
rozwigzania

Numbers Tekst Informacja o tym, ktére cyfry hasta majq byc
umieszczone w tresci SMS

Tabela 4. Tabela users zawiera dane o uzytkownikach systemu

Nazwa pola Rodzaj Opis

Login Tekst Login przetworzony funkcjg haszujacg
(zarazem klucz wiasny tabeli)

Password Tekst Hasto w postaci jawnej

PhoneNumberPassword | Tekst Numer telefonu wraz z hastem
przetworzone funkcja haszujaca

Success Data i godzina Kiedy uzytkownik byt ostatnio zalogowany

Name Tekst Imie i nazwisko uzytkownika

Expiration Data i godzina Do kiedy uzytkownik moze przebywac w
systemie
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Tabela 5. Tabela inbox zawiera tre$¢ odebranych SMS

Nazwa pola Rodzaj Opis

UpdatedInDB Data i godzina Czas, w ktérym wpisano SMS do bazy

SenderNumber | Tekst Numer nadawcy wiadomosci

Coding Jedna z konkretnych Informacje o wykorzystanym w tresci
wartosci wiadomosci kodowaniu. Rozwigzanie

przyjmuje wiadomosci w Unicode (wartos¢
Unicode_No_Compression) oraz
standardowym alfabecie wykorzystywanym
w SMS (wartos¢
Default_No_Compression)®

UDH Tekst Wartos¢ nagtowka danych uzytkownika
(User Data Header). Rozwigzanie wymaga,
aby byt pusty.*

SMSCNumber Tekst Numer centrum SMS

Class Liczba Klasa wiadomosci (rozwigzanie wymaga,
aby SMS nie miat jej ustawionej, co bedzie
tutaj odpowiadac wartosci -1)%

TextDecoded Tekst Zdekodowana tres¢ wiadomosci SMS

3.2.3.2. Modul uwierzytelniania

Sposdb wytworzenia tego elementu SciSle powigzany z technologig, w jakiej
wykonano aplikacje (w ktérej dokonujemy uwierzytelnienia). Zgodnie z
wymaganiami pozafunkcjonalnymi modut ten ma by¢ wykonany w jezyku
skryptowym PHP.

Przyjeto, ze cato$¢ zostanie zawarta w jednym pliku (bedzie to jedna strona
www). Jej schemat blokowy (elementy kodu PHP) zostat przedstawiony na
rysunku 36. Poniewaz jest on ogdiny, nie zawiera co najmniej trzech waznych
elementow i informacji (ktére muszg by¢ uwzglednione):

« w formularzu do logowania konieczne jest zakodowanie wpisanych danych po
podaniu ich przez uzytkownika i przed ich wystaniem do serwera http. Zgodnie
z wymaganiami mozna wykorzysta¢ w przegladarce www jezyk JavaScript.
Pozwoli on na obstuge zdarzenia onSubmit®® formularza i wywotanie w nim
procedury kodujacej dane.

« wymagania okreslaja, ze nie mozna wpisywac loginu z klawiatury ani przesytac
jego kolejnych znakéw otwartym tekstem do serwera http. Powoduje to, ze
konieczne jest zndw uzycie np. JavaScript — odpowiednia procedura w tym
jezyku bedzie reagowac na zdarzenie OnClick ,klawiszy” klawiatury ekranowej
dopisujac przypisane do nich ,znaki” do pola przechowywujacego login w
formularzu

%2 Szerzej kwestie budowy SMS i celowo$¢ umieszczania tutaj konkretnych parametréw zostaty przedstawione
np. w kodzie pakietu Gammu dostepnego na stronie http://www.gammu.org, podstawg do jego napisania
byly zas m.in. specyfikacje GSM dostepne na stronie http://pda.etsi.org/pda/queryform.asp (gtéwnie kolejne
wydania dokumentéw oznaczanych jako GSM 03.38 i GSM 03.40)

% Model obiektowy implementowany we wspotczesnych przegladarkach www jest szczegétowo opisywany w
wielu poradnikach w Internecie i nie ma wiekszego sensu go tutaj omawiac
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ze wzgleddéw bezpieczenstwa (jak najmniejsze mozliwosci naduzyé zwigzanych
z wygenerowanami liczbami losowymi) w punkcie ,wysSwietlenie nagtowkow
strony” konieczne jest dodanie funkcji wymuszajacej przetadowywanie strony
co jakis czas w przegladarkach z JavaScript oraz odpowiedniego nagtowka,
ktory moégtby by¢ uzyty, gdy przegladarka uzytkownika nie ma tego jezyka
(wtedy formularz logowania nie powinien sie pojawia¢ w ogdle). Dodatkowo
trzeba wykorzysta¢ nagtowki zgodne ze specyfikacja HTTP*, aby zawartosc
strony nie byla przechowywana w pamieci cache przegladarki www. Z tych
samych wzgledow wybrano metode POST (a nie GET) do wystania danych z
formularza logowania.

Start

Cwyéwietlenie naghowkow StronD

L2

Zy mozna zalogowac sie do
obu baz danych ?

wypisanie bledu zalogowanie

¥

usuniecie starych SMS
i niewaznych sesji logowania

czy podano parametry POST
zalogowanego uzytkownika 7

Mie

czy podano parametry POST
Z loginem i liczbg C 7

wypisanie informacji

Tak

Tak

wygenerowanie nowych
liczb losowych
i wpisanie do bazy

oczekiwanie na SMS
i préba uwierzytelnienia ¥
wypisanie formularza
do logowania
informacja o btedzie

Koniec

Rysunek 36. Schemat blokowy modutu uwierzytelniania

W celu uproszczenia rozwigzania zaproponowano:

% RFC 2616 Hypertext Transfer Protocol -- HTTP/1.1” The Internet Society, czerwiec 1999
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e zrezygnowanie z przedstawiania dokfadniejszej struktury kodu (m.in. tworzenia
diagraméw klas, komponentdw, obiektow czy tez pakietdw)

« przedstawienie sposobu ,wspotdziatania” kodu z uzytkownikiem w formie
schematu uwierzytelniania (zaprezentowany w podrozdziale 3.1.2 petni role
diagramu sekwencji) oraz przypadkéw testowych (podrozdziat 3.3.3), brak np.
diagraméw przypadkow uzycia czy kooperacji

Nalezy wyjasni¢ réwniez, iz w module tym dodatkowo (poza elementami
wymaganymi w projekcie) umieszczono fragmenty zwigzane z obecnoscig
zalogowanego uzytkownika w systemie takie jak wysSwietlanie informacji i
uaktualnianie pola Expiration w tabeli users (ta ostatnia czynno$¢ wykonywana
jest po automatycznym przetadowywaniu strony co kilka sekund). Zostaty one
dodane na potrzeby prezentacji pracy dyplomowej i w rzeczywistym systemie
prawdopodobnie powinny zosta¢ inaczej zaimplementowane.

3.2.3.3. Moduly administratora

Z uwagi na obecno$¢ gotowej strony www z modutem uwierzytelniania
napisanej w jezyku PHP zdecydowano sie wykorzystac jej kod do napisania dwdch
modutdéw administratora:

1. do dodawania nowych uzytkownikbw do systemu (wyszczegdlniony w
wymaganiach)

2. do pokazywania listy uzytkownikdw w systemie wraz z informacja, czy sq
zalogowani w systemie (jako dodatkowy element)

Start t

Cwyéwietlenie nagtowkow StronD

Gzy mozna zalogowac sie do bazy D

zalogowanie

wypisanie btedu

wypisanie
listy uzytkownikéw

Koniec

Rysunek 37. Schemat modutu do
wyswietlania listy uzytkownikow

Schemat modutu do dodawania nowych uzytkownikdw jest podobny jak
schemat strony z modutem uwierzytelniania (ktdry zostat przedstawiony na
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rysunku 36), podobnie jak tam zdecydowano sie w ogdle nie wykonywaé pewnych
elementow projektowych.
Start ?

(wéwietlenie nagtowkaw stronD

v

czy podano parametry POST
z danymi uzytkownika ?

Mie

Gzy mozna Zalogowac sie do bazy D

o Mie
wypisanie formularza
do dodania nowego

uzytkownika

wypisanie btedu

praba dodania
nowego uzytkownika

Rysunek 38. Schemat modutu do dodawania nowych
uzytkownikow

3.3. Implementacja

Ponizej przedstawiono informacje o powstatej w ramach pracy dyplomowej
implementacji. Oprocz nich duzo szczegdtdw o wykorzystanych rozwigzaniach
zawarto bezposrednio w kodach zrédtowych.
3.3.1. Wybor technologii

Do realizacji wykorzystano zestaw narzedzi typu Open Source:

« aplikacje konsolowg z pakietu Gammu® do odbierania SMS ($wiadomie jest to
starsza wersja 1.09.16 jako ostatnia w petni przygotowana przez autora)

% http://www.gammu.org
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« serwer http Apache® (wersja 2.2.4) z jezykiem skryptowym PHP? (wersja
5.2.2) do wyswietlania uzytkownikowi stron WWW
« serwer baz danych MySQL®* do sktadowania danych (wersja 5.0.37)

Uzyto réwniez:

« kodu napisanego w JavaScript dotyczacego MD5 (ktérego autorem jest Henri
Torgemane) i udostepnianego na wiasnej licencji. Wybor tej funkcji haszujacej
moze wydac¢ sie dziwny (majac na wzgledzie opisywane w rozdziale 2
informacje o znalezieniu w niej kolizji), ale zostat on podyktowany wytacznie
checia poszanowania praw autorskich (inne funkcje mogg by¢ bowiem objete
takimi licencjami, ze ich bezpfatne uzycie jest niemozliwe)

« funkcji pozwalajacych zmniejszy¢ ryzyko atakéw typu SQL Injection (w skrécie:
wykorzystujgcych bitedy w oprogramowaniu pozwalajagce na wykonywanie
dowolnych komend SQL na bazach danych powigzanych z tym
oprogramowaniem®) opublikowane w serwisie hacking.pl przez tukasza
Lacha'®

3.3.2. Realizacja podsystemu

Zdecydowano, ze tworzony modut uwierzytelniania nie bedzie zintegrowany z
zadng aplikacjq (ale pozostaje autonomicznym tworem).

Starano sie spetni¢ wszystkie zatozenia projektowe. Mozna mie¢ jedynie
zastrzezenie, czy wypetniono zalecenie dotyczace mozliwosci nieudostepniania
kodu zrodtowego stworzonych modutdéw lub elementéw z nimi wspdtpracujacych
(przedstawionego w wymaganiach niefunkcjonalnych). Wynika to z zapiséw
licencyjnych bazy danych MySQL. Jezeli bedzie to istotny problem, zaleca sie
uzycie np. bazy danych PostgreSQL'®* (wymagana bedzie zamiana w kodzie
wszystkich wywotan dotyczacych bazy oraz nowsza wersja Gammu).

Kolejna uwaga dotyczy modutu uwierzytelniania — w przypadku zajscia kolizji
(wywotanie funkcji haszujacej na réznych danych da w wyniku ten sam skrét i
umozliwi ewentualnie uwierzytelnienie nieuprawnionego uzytkownika) wyswietla
informacje o btedzie i wymusza ponowng probe uwierzytelniania (z innymi
danymi).

Warto zauwazy¢, iz zarbwno w wymaganiach jak i w koncepcji nie ma ani
stowa o sytuacji, gdy co najmniej dwdch uzytkownikdow uzywa tego samego
numeru telefonu komdrkowego (implementacja dopuszcza takg mozliwosc).

Modut uwierzytelniania zawarty zostat w pliku Jloguj.php, moduty
administratora w plikach dodaj.php i lista.php. Korzystaja one z funkcji w pliku
wspolne.php oraz md>5.js. Struktura bazy zostata wygenerowana z zatgczonego
pliku mgr2.sql. Kody zrodtowe tych plikdw zostaty przedstawione w Zatgczniku A,
tabela inbox bazy danych powstata natomiast na podstawie zbioru mysgl.sql z
pakietu Gammu.

% http://www.apache.org

7 http://www.php.net

8 http://www.mysgl.org

% pewne przyktady mozna obejrze¢ np. na stronie WikiPedii http://pl.wikipedia.org/wiki/SQL injection
100 http: //hacking.pl/5845

190 http://www.postgresgl.org
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3.3.3. Testowanie podsystemu

Srodowisko testowe zostato przygotowane zgodnie ze schematem z rysunku 39
— jeden komputer petnit role serwera uczelnianego (pracowata na nim baza
MySQL, aplikacja do odbioru SMS i serwer http w wersjach przedstawionych
wczesniej, byt do niego réwniez podtaczony telefon komodrkowy), kablem
(symulujgcym transmisje TCP/IP przez Internet) potgczono z nim drugi komputer
(uzytkownika), z ktérego przeprowadzano m.in. préby uwierzytelniania z podanym
na rysunku loginem i hastem.

« Sied GSM Hasto: 123436 ()

Login: marcin

——————=

— Internet —

System w uczelni Uzytkownik

Rysunek 39. Schemat srodowiska testowego podsystemu uwierzytelniania

Oprogramowanie na serwerze zostalo uruchomione w systemie Microsoft
Windows XP, telefonem odbierajagcym SMS byta Nokia 6230 (model RH-12 z
wersjg firmware 5.50 potaczony kablem DKU-2). Aplikacje zostaty pobrane
bezposrednio ze stron producentéw i zainstalowane w nastepujacej kolejnosci:

1. apache_2_2_ 4-win32-x86-no_ssl.msi (uruchomiony jako ustuga)

2. php-5.2.2-win32-installer.msi (wybrano opcje ustawienia automatycznej
konfiguracji serwera Apache 2.2 oraz instalacje rozszerzenia MySQL)

3. mysql-5.0.3.7-win32.zip (oprocz instalacji jako ustuga skopiowano do katalogu
z Windows plik libmysql.dll)

4. gammu_win32.zip (instalacja polegata na rozpakowaniu do dowolnie
wybranego katalogu)

Nastepnie:

« w pliku php.ini wtaczono rozszerzenie php_mysql.dll.

« pobrano i rozpakowano zawarto$¢ pliku phpMyAdmin-2.10.1-english.tar.gz'* i
nastepnie w config.default.php ustawiono hasto uzytkownika do bazy (nalezy
zastrzec, ze phpMyAdmin'®? nie ma nic wspdlnego z samym projektem i zostat
jedynie wykorzystany w celu fatwiejszego zarzadzania zawartosciq baz danych)

e utworzono dwie bazy danych programem phpMyAdmin, a nastepnie
zaimportowano do pierwszej zawartos¢ pliku mgr2.sgl/ i do drugiej zawartos¢
mysql.sql

« do odpowiedniego katalogu z Apache skopiowano pliki projektu (zaréwno
modut uwierzytelniania jak i administratora)

e wpisano niezbedne ustawienia w pliku wspolne.php (takie jak numer telefonu
czy hasto uzytkownika wymagane przy dostepie do bazy danych)

192 hittp: //www.phpmyadmin.net/
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ustawiono parametry w plikach konfiguracyjnych pakietu Gammu gammurc i
smsdrc (takie jak rodzaj potaczenia i hasto dostepu do bazy)
uruchomiono Gammu w trybie odbioru SMS komenda gammu -smsd
MYSQL smsdrc

Na poczatku testow w przegladarce www uruchomionej w komputerze

uzytkownika otworzono strone stuzacq do dodawania uzytkownika (pokazang na
rysunku 40) i dodano wspomnianego wczesniej uzytkownika. Nastepnie w tej
samej przegladarce otworzono dwie strony:

1. z listq zalogowanych w systemie uzytkownikdw (podobng jak na rysunku 41)

2. stuzacq do uwierzytelniania uzytkownika (analogiczng do pokazanej na rysunku

i dokonano operacji uwierzytelniania (w jej wyniku na stronie z listg zalogowanych
uzytkownikéw zaobserwowano zmiane informacji oraz otrzymano komunikat
podobny do widocznego na rysunku 43).

‘3) Dodanie nowego uzytkownika - Mozilla Firefox _ & |I:I|5|

File Edit Wew History Bookmarks Tools Help

' |_| Dodanie nowego uzytkownika G I

WIRTUALNY DZIEKANAT

Dodanie nowego uzytkownika

Prosze wpisac login korzystajac z klawiatury ekranowej
oraz reszte ponizszych danych z klawiatury komputera
i nacisnac przycisk Dodaj

Login |
|al2]3f4]s5]6]7]8]s]o]-]|=]bel]
afwlelr[t|ylulifefp[(]]]
alslafflg[nlilwli]:]"]
elxlelvlofnfm[.[ [/[\]

Imie i nazwisko |
Hasto |
Powtdrzenie hasta |

Numer telefonu GSM |
(format +48123456789)

DODAJ |

| Done

Rysunek 40. Wyglad zaimplementowanej strony do dodawania
nowego uzytkownika (przed wystaniem danych)
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‘) Lista uzytkownikdéw systemu - Mozilla Firefox

=101 ]

File Edit Wiew History Bookmarks Tools Help

_l || Lista uzytkownikéw systemu a8 |

WIRTUALNY DZIEKANAT

Lista zarejestrowanych uzytkownikow

Imie i nazwisko uzytkownika
Marcin Wiacek 2007-05-12 15:05:12 TAK
Jan Kowalski nigdy NIE

| Done

Rysunek 41. Wyglad modutu do wyswietlania listy uzytkownikéw

“_) Logowanie uzytkownika - Mozilla Firefox

=101

Fle Edit WVew Higtory Bookmarks Tools Help

_[ || Logowanie uzytkownika = ]. z

WIRTUALNY DZIEKANAT

Logowanie uzytkownika

W celu zalogowania sie nalezy w przeciggu 2 minut

1. wystac z telefonu komdrkowego SMS na humer +48602123456
o tresci zawierajgcej liczbe 3616 oraz (bez spacji) 2, 2 i 6 litere hasta
2. poczekaé na otrzymanie raportu o doreczeniu SMS
3. wpisac login korzystajac z klawiatury ekranowej i wcisnac przycisk LOGU]

lel7]s]ofo]-]=]oel]
tlyluliflolp[i]1]
[Calfe [ el

2| x|clvfofnfm[ [ [r[y]

| Done

Rysunek 42. Wyglad zaimplementowanej strony www z modutem
uwierzytelniania (przed zalogowaniem sie uzytkownika)
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E—:) Logowanie uzytkownika - Mozilla Firefox o ]
File Edit View History Bookmarks Tools Help

[} Logowanie uzytkownika & -

WIRTUALNY DZIEKANAT

Logowanie uzytkownika

Witamy w systemie
Twoje ostatnie logowanie 2007-06-10 18:05:14

| Done o

Rysunek 43. Informacja pokazywana uzytkownikowi po poprawnym
uwierzytelnieniu

Wykonano rowniez w trzech wymaganych przegladarkach bardziej szczegétowe
testy akceptacyjne (zgodnosci z zatozeniami) modutu do dodawania nowych
uzytkownikdw i modutu uwierzytelniania. System w stanie poczatkowym (przed
wykonaniem kazdego testu) miat zarejestrowanego jednego uzytkownika (o
danych pokazanych na rysunku 39). Po kazdym tesScie sprawdzano zawartos¢ baz
danych programem phpMyAdmin'® i liste uzytkownikbw w module do ich
wyswietlania oraz doprowadzano caty system do stanu poczatkowego.

Tabela 6. Przeprowadzone testy modutu administratora do dodawania nowych uzytkownikéw

Przebieg testu Rezultat

Otworzenie w przegladarce www bez jezyka | Brak mozliwosci dodania uzytkownika
JavaScript

Otworzenie w przegladarce www z jezykiem | WysSwietlenie formularza umozliwiajgcego
JavaScript dodanie uzytkownika

Préba wystania do systemu formularza z Wyswietlenie komunikatu o btedzie
przegladarki z JavaScript bez wszystkich
wymaganych danych (przez pozostawianie
przynajmniej jednego z pdl pustego i
nacisniecie przycisku Dodaj)

Préba wystania do systemu formularza z Wyswietlenie komunikatu o btedzie
przegladarki z JavaScript ze wszystkimi
danych, gdzie hasto i powtdrzenie hasta sq
rézne (przez wypetnienie pdl formularza i
nacisniecie przycisku Dodaj)

Préba wystania do systemu formularza z Wyswietlenie komunikatu o btedzie
przegladarki z JavaScript ze wszystkimi
danymi i zbyt krétkim hastem (przez
odpowiednie wypetnienie pdl formularza i
nacisniecie przycisku Dodaj)
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Przebieg testu

Rezultat

1. Préba wystania do systemu formularza z
przegladarki z JavaScript ze wszystkimi
danymi spetniajacymi zatozenia (przez
odpowiednie wypetnienie pdl formularza
i nacisniecie przycisku Dodaj)

2. Proba wystania do systemu formularza z
przegladarki z JavaScript ze wszystkimi
danymi spetniajacymi zatozenia, gdzie
login jest ten sam, co w punkcie 1 testu
(przez odpowiednie wypetnienie pdl
formularza i naci$niecie przycisku
Dodaj)

Wyswietlenie informacji o sukcesie po
pierwszym kroku testu i otrzymanie
komunikatu o btedzie po drugim kroku

Tabela 7. Przeprowadzone testy modutu uwierzytelniania

Przebieg testu

Rezultat

1. Otworzenie w przegladarce www bez
jezyka JavaScript
2. Odczekanie okoto 2 minut

Brak mozliwosci uwierzytelnienia
uzytkownika (po punkcie 1) i
przetadowanie strony (po punkcie 2)

1. Otworzenie w przegladarce www z
jezykiem JavaScript
2. Odczekanie okoto 2 minut

Wyswietlenie formularza umozliwiajacego
uwierzytelnienie uzytkownika (po punkcie
1) i przetadowanie strony (po punkcie 2)

1. Otworzenie w przegladarce www z
jezykiem JavaScript

2. Préba wpisywania loginu w polu
przegladarki z klawiatury

Brak mozliwosci wpisania loginu z
klawiatury

Préba wystania do systemu formularza z
przegladarki z JavaScript bez loginu (przez
pozostawienie pustego pola login i
nacisniecie przycisku Loguj)

Wyswietlenie komunikatu o btedzie

Préba wystania do systemu formularza z
przegladarki z JavaScript z
niezarejestrowanym loginem (przez
wypetnienie pola login i nacisniecie
przycisku Loguj)

Wyswietlenie komunikatu o btedzie po
okoto 20 sekundach

Préba wystania do systemu formularza z
przegladarki z JavaScript z zarejestrowanym
loginem (przez wypetnienie pola login i
nacisniecie przycisku Loguj)

Wyswietlenie komunikatu o btedzie po
okoto 20 sekundach

1. Prdba wystfania do systemu formularza z
przegladarki z JavaScript z
zarejestrowanym loginem (przez
wypetnienie pola login i nacisniecie
przycisku Loguj)

2. Wystanie SMS do systemu z poprawng
trescig z niezarejestrowanego numeru
telefonu

Wyswietlenie komunikatu o btedzie po
okoto 20 sekundach
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Przebieg testu

Rezultat

1.

Préba wystania do systemu formularza z
przegladarki z JavaScript z
zarejestrowanym loginem (przez
wypetnienie pola login i naci$niecie
przycisku Loguj)

Wystanie SMS do systemu ze ztg tresciq
z zarejestrowanego numeru telefonu

Wyswietlenie komunikatu o btedzie po
okoto 20 sekundach

Préba wystania do systemu formularza z
przegladarki z JavaScript z
zarejestrowanym loginem (przez
wypetnienie pola login i nacisniecie
przycisku Loguj)

Wystanie SMS do systemu z poprawng
trescig z zarejestrowanego numeru
telefonu

Wyswietlenie komunikatu o sukcesie i
daty i godziny ostatniego logowania

Préba wystania do systemu formularza z
przegladarki z JavaScript z
zarejestrowanym loginem (przez
wypetnienie pola login i nacisniecie
przycisku Loguj)

Wystanie SMS do systemu z poprawng
tresciq z zarejestrowanego numeru
telefonu

Préba wystania do systemu formularza z
drugiego okna przegladarki z JavaScript
z tym samym loginem, co w punkcie 1
(przez wypetnienie pola login i
nacisniecie przycisku Loguj)

Wystanie SMS do systemu z trescig jak
w punkcie 2 z zarejestrowanego
numeru telefonu

Wyswietlenie komunikatu o sukcesie i
daty i godziny ostatniego logowania (w
punkcie 2) i komunikatu o btedzie (w
punkcie 4 po okoto 20 sekundach)

Usuniecie z tabeli smsc numeru
uzywanego centrum SMS

Préba wystania do systemu formularza z
przegladarki z JavaScript z
zarejestrowanym loginem (przez
wypetnienie pola login i nacisniecie
przycisku Loguj)

Wystanie SMS do systemu z poprawng
trescig z zarejestrowanego numeru
telefonu

Wyswietlenie komunikatu o btedzie po
okoto 20 sekundach

Nie zaplanowano i nie wykonano natomiast m.in. testéw wydajnosciowych (np.
wiele prob uwierzytelniania na raz w celu stwierdzenia jaka jest maksymalna liczba
uzytkownikdéw, ktorzy mogliby by¢ uwierzytelniani).
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Podsumowanie

Podsumowanie

W ramach pracy wykonano wszystkie postawione zadania. Rozpoczeto od
analizy potrzeb instytucji edukacyjnych w zakresie stosowania uwierzytelniania w
systemach informatycznych. Przedstawiono typowe sytuacje i systemy, gdzie
powinno by¢ ono stosowane. Sprawdzono, jak wybrane kwestie przetwarzania
danych i zabezpieczania ich przed nieautoryzowanym dostepem regulujg rézne
polskie ustawy. Byto to podstawq do stwierdzenia, iz tematyka ta jest rzeczywiscie
bardzo interesujgca i wazna, a podsystem uwierzytelniania powinien by¢
integrowalny z aplikacjami i ustugami udostepnianymi poprzez przegladarki www.

Kolejnym wykonanym krokiem byto okreSlenie kryteridw, jakie powinna
spetnia¢ idealna metoda uwierzytelniania i dokonanie z ich uwzglednieniem
szczegbtowego przegladu dostepnych na rynku rozwigzan. Opisano tam wpierw
mozliwe do wykorzystania w uwierzytelnianiu narzedzia (takie jak funkcje skrotu,
szyfrowanie symetryczne i asymetryczne), nastepnie wyrdzniono cztery schematy
przeprowadzania tego procesu (porownywania z danymi wzorcowymi,
przekazywania ,odpowiedzi” na ,wyzwanie”, podpisu elektronicznego oraz SSL) i
pokazano rézne metody wprowadzania danych identyfikacyjnych do systeméw (to
wiasnie ich réznorodnos¢ spowodowata, iz tematyka ta jest obecnie tak obszerna).
W trakcie wykonywania opisanych czynnoSci wyraznie zauwazono trzy
prawidtowosci:

« w wielu rozwigzaniach wysoka ich skuteczno$¢ moze by¢ uzyskana jedynie
wtedy, gdy uzytkownicy bedq sie stosowa¢ do pewnych okreSlonych zasad.
Poniewaz jednak wykorzystywane systemy nie wymuszajq ich respektowania,
uzyskane bezpieczenstwo czesto jest jedynie iluzoryczne.

« szczegllnie wysoka skutecznoscig charakteryzujg sie rozwigzania sprzetowe
(gdzie uzytkownicy mogq nawet zna¢ doktadnie metode zabezpieczenia, ale po
prostu nie majq mozliwosci technologicznych na jej ztamanie). Problemem w
ich upowszechnianiu sg gtdwnie kwestie finansowe oraz opor uzytkownikow.

« w rdznych implementacjach uwierzytelnianie nie jest wprowadzone w sposéb
kompleksowy.

Majac m.in. to na wzgledzie zaproponowano nowg metode uwierzytelniania, w
ktorej uzytkownik wysyta do systemu cze$¢ danych identyfikacyjnych tradycyjnie
(poprzez sie¢ komputerowg), a pozostate z uzyciem swojego telefonu
komdrkowego. Rozwigzanie to nie tylko faczy wykorzystanie haset i loginéw z
noszonym praktycznie zawsze przez uzytkownika przedmiotem, ale dodatkowo jest
kompleksowe i wymusza stosunkowo wysoki poziom bezpieczenstwa. Nie powinno
rowniez wywotywac problemdw u 0séb go wykorzystujacych (jedyna innowacyjna
czynnoS¢, czyli wysytanie wiadomosci SMS z telefonu, nie bedzie raczej czym$
trudnym dla jego wtasciciela) i co najwazniejsze — by¢é moze pojawi sie w réznych
miejscach i instytucjach edukacyjnych, gdyz nie kosztuje zbyt duzo (chociazby
dlatego, iz w przeciwienstwie do systemdéw znanych np. z bankéw internetowych
to osoby uwierzytelniane sg obcigzane optatami za wiadomosci SMS).

Ostatnimi elementami pracy byt projekt podsystemu uwierzytelniania
wykorzystujgcego opisang metode oraz jego implementacja w jezyku PHP (ktorej
kod bezposrednio mozna dotaczy¢ do réznych aplikacji). Zostata ona gruntownie
przetestowana, co pozwolito potwierdzi¢ stusznos¢ dokonanych w projekcie
zatozen.
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Zalacznik A

Ponizej umieszczono kody Zrédiowe plikdbw skfadajacych sie na projekt
przedstawiony w rozdziale 3.

Plik loguj.php

<?php
include ('inne\wspolne.php');

napisz_naglowki();
?>
<html>
<head>
<title>Logowanie uzytkownika</title>
<meta name="author" content="Marcin Wigcek">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<?php
if (isset($_POST['C']) && isset($_POST['login2'])) {
}else {
echo" <meta http-equiv=\"refresh\" content=\"118\" />\n";
L
</head>
<body>
<?php
napisz_style();

//taczenie sie z bazg danych
$blad = false;
$dbpass2 = @mysql_connect("$dbip","$dbuser","$dbpass");
if (1$dbpass) $blad = true;
if (!$blad) $dbconnect = @mysql_select_db("$dbname2",$dbpass2);
if (1$dbconnect) $blad = true;
if (1$blad) $dbconnect = @mysql_select_db("$dbnamel",$dbpass2);
if ($dbconnect) $blad = true;
if ($blad) {
echo "Problemy z potaczeniem z baza.";
echo "</body></htmI>";
exit;

}

//usuniecie sms
$sqgl = SQL('delete from inbox where UpdatedInDB<(NOW() - INTERVAL 122 SECOND)");
mysql_query($sql);

//usuniecie tych sesji logowania, ktérym uptyneta waznosc¢

mysql_select_db("$dbname2",$dbpass2);
$sql = SQL('delete from temp where Expiration<now()");

mysql_query($sql);

if (isset($_POST['login3']) && isset($_POST['success3'])) {
napisz_naglowek("Logowanie uzytkownika");

echo " <center><font class=tresc>Witamy w systemie";
$success = $_POST["success3"];

//pokazujemy date i godzine ostatniego logowania
if ($success!= ") echo " <br>Twoje ostatnie logowanie ".$success;

echo" </font></center>\n";

//uaktualniamy m.in. date i godzine ostatniego logowania
$sql = SQL("update users set Expiration=(NOW() + INTERVAL 5 SECOND) where Login = %s",$_POST['login3']);

mysql_query($sql);
echo "<script>\n";

echo " document.writeln(\" <form method=POST name=login3>\");\n";
echo " document.writeln(\" <input type=hidden name=login3 value=".$_POST['login3'].">\");\n";
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echo " document.writeln(\" <input type=hidden name=success3 value="'$success'>\");\n";
echo " document.writeln(\" </form>\");\n";

echo " //za 3 sekund strona zostanie przetadowana\n";

echo " setTimeout(\"login3.submit()\",3*1000);\n";

echo "</script>\n";

echo "</body></htmlI>";
exit;

b

if (isset($_POST['C']) && isset($_POST['login2'])) {
napisz_naglowek("Logowanie uzytkownika");

$blad = true;

$sql = SQL('select * from temp where C=%s;', $_POST['C']);
$result = mysql_query($sql);
if (mysql_affected_rows() != 1) {
sleep(20);
echo " <center><font class=tresc>Btad uwierzytelnienia</font>\n";
echo " <p><a class=tresc href=loguj.php>Sprébuj ponownie</a></center>\n";
echo "</body></html>";

//uniewaznienie sesji logowania
$sqgl = SQL('delete from temp where C=%s;', $_POST['C']);
mysgl_query($sql);

exit;
b
$rekord = mysq|_fetch_array($result, MYSQL_ASSOC);

for ($i=0;$i<$timeout;$i++) {
$login =";

$sqgl = SQL('select * from users');

$result2 = mysql_query($sql);

while ($rekord2 = mysql_fetch_array($result2, MYSQL_ASSOC)) {
$tmp = md5($rekord2["Login"].$rekord["A"]);
if ($_POST['login2']!'=$tmp) continue;

//przygotowanie poprawnej tresci SMS
$tmp3 =",
for ($j=0;$j<3;$j++) {

$tmp3 = $tmp3.substr($rekord2["Password"],substr($rekord["Numbers"],$j,1)-1,1);

¥
if ($rekord["D"] == 1) {

$tresc_sms = $tmp3.$rekord["B"];
}else {

$tresc_sms = $rekord["B"].$tmp3;
¥

mysql_select_db("$dbnamel",$dbpass2);

//sprawdzamy od razu kodowanie, udh i klase

$sql = SQL("select * from inbox where (Coding='Default_No_Compression' or

Coding="Unicode_No_Compression') and Class='-1' and UDH="");

$result3 = mysql_query($sql);

while ($rekord3 = mysql_fetch_array($result3,MYSQL_ASSOC)) {
//sprawdzenie numeru nadawcy
$tmp2 = md5($rekord3["SenderNumber"].$rekord2["Password"]);
if ($tmp2 '= $rekord2["PhoneNumberPassword"]) continue;

//sprawdzenie tresci sms
if ($rekord3["TextDecoded"] != $tresc_sms) continue;

//sprawdzenie smsc

mysql_select_db("$dbname2",$dbpass2);

$sqgl = SQL('select * from smsc where Number=%s',$rekord3["SMSCNumber"]);
$result4 = mysql_query($sql);

if (mysql_affected_rows() != 1) continue;

if ($login '= ") $blad=true;
$login = $rekord2["Login"];

$success = $rekord2["Success"];
$blad = false;
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break;
}
mysql_select_db("$dbname2",$dbpass2);

if ($blad) sleep(1);

)

b

if ($blad) {
echo " <center><font class=tresc>Btad uwierzytelnienia</font>\n";
echo " <p><a class=tresc href=loguj.php>Sprébuj ponownie</a></center>\n";
echo "</body></html>";
//uniewaznienie sesji logowania
$sqgl = SQL('delete from temp where C=%s;', $_POST['C']);
mysql_query($sq);
exit;

¥

//uniewaznienie sesji logowania
$sql = SQL('delete from temp where C=%s;', $_POST['C']);
mysql_query($sql);

echo " <center><font class=tresc>Witamy w systemie";

//pokazujemy date i godzine ostatniego logowania
if ($success!=") echo " <br>Twoje ostatnie logowanie ".$success;

echo " </font></center>\n";

//uaktualniamy m.in. date i godzine ostatniego logowania

$sql = SQL("update users set Success=NOW(),Expiration=(NOW() + INTERVAL 5 SECOND) where Login =
%s",$login);

mysql_query($sql);

echo "<script>\n";

echo " document.writeln(\" <form method=POST name=login3>\");\n";

echo " document.writeln(\" <input type=hidden name=login3 value=$login>\");\n";

echo " document.writeln(\" <input type=hidden name=success3 value="'$success'>\");\n";
echo " document.writeln(\" </form>\");\n";

echo " //za 3 sekund strona zostanie przetadowana\n";

echo " setTimeout(\"login3.submit()\",3*1000);\n";

echo "</script>\n";

echo "</body></htmI>";

exit;
)
$A = rand();
$B = rand();

$D = rand(1,2);
$liczbyl = rand(1,6);
$liczby2 = rand(1,6);
$liczby3 = rand(1,6);
$liczby_razem = $liczby1.$liczby2.$liczby3;
$liczby = "$liczby1, $liczby2 i $liczby3";
while (true) {
//generowanie C, dopdki nie bedzie unikalne
$C = rand();
$sqgl = SQL('INSERT INTO temp (Expiration,A,B,C,D,Numbers) VALUES ((NOW() + INTERVAL 120 SECOND), %s,
%s, %s, %s, %s);', $A,$B,$C,$D,$liczby_razem);
mysql_db_query($dbname2,$sql);
if (mysql_affected_rows() == 1) break;
)

echo "<script src=inne/md5.js></script>\n";

echo "<script>\n<!--\n";

echo "//za 118 sekund strona zostanie przetadowana\n";

echo "setTimeout(\"document.location.href="loguj.php'\",118*1000);\n";
echo "//funkcja wywotywana po nacisnieciu klawisza klawiatury ekranowej\n";
echo "function wpisz(znak) {\n";

echo " if (znak ==") {\n";

echo" //usuwamy znak\n";
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echo " document.forms.login.login.value =
document.forms.login.login.value.substring(0,document.forms.login.login.value.length-1);\n";
echo" } else {\n";

echo" //dodajemy znak\n";

echo " document.forms.login.login.value = document.forms.login.login.value+ znak;\n";

echo" F\n";
echo " document.forms.login.Del.focus();\n";
echo "}\n";

echo "//funkcja wywotywana po wystaniu formularza\n";

echo "function wyslij() {\n";

echo " if (document.forms.login.login.value==") {\n";

echo"  alert('Prosze wpisac login');\n";

echo" return false;\n";

echo" }\n";

echo " wartosc = MD5(document.forms.login.login.value);\n";

echo " wartosc = MD5(wartosc+\"$A\");\n";

echo " document.forms.login.login2.value = wartosc;\n";

echo " document.forms.login.login.value = ";\n";

echo " document.getElementByld(‘'warstwal').style.visibility = 'hidden’;\n";
echo " document.getElementById('warstwal').style.height = '1';\n";

echo " document.getElementById('warstwa2").style.visibility = ‘visible';\n";
echo " return true;\n";

echo "}\n-->\n";

echo "</script>\n";

napisz_naglowek("Logowanie uzytkownika");
echo " <center><table><tr><td>\n";

echo" &nbsp;<p>\n";
echo" <divid=warstwal>\n";

echo " <script>\n";
echo " <!--\n";
echo " document.writeln(\" <font class=tresc>W celu zalogowania sie nalezy w przeciggu 2 minut</font>\");\n";
echo " document.writeln(\" <ol>\");\n";
echo " document.writeln(\"  <li><font class=tresc>wystac z telefonu komdrkowego SMS\");\n";
echo " document.writeln(\" na numer $numer<br>o tresci zawierajacej\");\n";
if ($D ==1){
echo " document.writeln(\" $liczby cyfre hasta oraz (bez spaciji) liczbe $B</font></li>\");\n";
}else {
echo " document.writeln(\" liczbe $B oraz (bez spacji) $liczby litere hasta</font></li>\");\n";
)
echo " document.writeln(\"  <li><font class=tresc>poczekac na otrzymanie raportu o doreczeniu
SMS</font></li>\");\n";
echo"  document.writeln(\" <li><font class=tresc>wpisac login korzystajac z klawiatury ekranowej i wcisna¢ przycisk
LOGUI</font></li>\");\n";
echo " document.writeln(\" </ol>\");\n";
echo " document.writeln(\" &nbsp;<p>\");\n";
echo " document.writeln(\" <center><form method=POST name=login onSubmit="return wyslij();'>\");\n";
echo " document.writeln(\"  <input type=hidden name=Ilogin2>\");\n";
echo " document.writeln(\"  <input type=hidden name=C value="'$C'>\");\n";
echo " document.writeln(\" <center><font class=tresc>Login</font> <input name=Ilogin maxlength=20 readonly

type=password><p>\");\n";
napisz_klawiatura();

echo"  document.writen(\" <p><input type=submit value=LOGUJ>\");\n";
echo " document.writeln(\" </center>\");\n";

echo " document.writeln(\" </form></center>\");\n";

echo " -->\n";

echo " </script>\n";

echo" </div>\n";

echo " <divid=warstwa2 style='visibility:hidden;'><center><font class=tresc>0Oczekiwanie na SMS z poprawng
trescig</font></center></div>\n";

echo" <script>\n";

echo" </script>\n";

echo" <noscript>\n";

echo " <center><font class=tresc>Z przykroscig informujemy,\n";
echo " <br>ze Twoja przegladarka WWW nie interpretuje teraz JavaScript\n";
echo " <br>i przez to nie mozna wyswietli¢ tej strony</font></center>\n";

echo" </noscript>\n";
echo" </td></tr>\n";
echo "</table></center>";

?>

</body>
</html>
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Plik dodaj.php

<?php
include ('inne\wspolne.php');

napisz_naglowki();

?>

<html>

<head>
<title>Dodanie nowego uzytkownika</title>
<meta name="author" content="Marcin Wigcek">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">

</head>

<body>

<?php

napisz_style();

if (isset($_POST['gsm_pass']) && isset($_POST['login2']) && isset($_POST['password']) && isset($_POST['name'])) {
//taczenie sie z bazg danych
$blad = false;
$dbpass2 = @mysql_connect("$dbip","$dbuser","$dbpass");
if ('$dbpass) $blad = true;
if (1$blad) $dbconnect = @mysgl_select_db("$dbname2",$dbpass2);
if (1$dbconnect) $blad = true;
if ($blad) {
echo "Problemy z pofaczeniem z baza.";
echo "</body></htmI>";
exit;

¥
napisz_naglowek("Dodanie nowego uzytkownika");

$sql = SQL('INSERT INTO users (Login,Password,PhoneNumberPassword,Name) VALUES (%s, %s, %s, %s);',
$_POST['login2'], $_POST['password'], $_POST['gsm_pass'], $_POST['name']);
mysgl_query($sql);
if (mysql_affected_rows() != 1) {
echo"  <center><font class=tresc>Btad - sprébuj innego loginu</font>\n";

}else {

echo"  <center><font class=tresc>Uzytkownik zostat dodany pomysinie</font>\n";
¥
echo" <p><a class=tresc href=dodaj.php>Dodaj nowego uzytkownika</a></center>\n";

}else {
echo " <script src=inne/md5.js></script>\n";
echo " <script>\n";
echo " //funkcja wywotywana po nacisnieciu klawisza klawiatury ekranowej\n";
echo " function wpisz(znak) {\n";
echo" if (znak ==") {\n";

echo " //usuwamy znak\n";

echo " document.forms.login.login.value =
document.forms.login.login.value.substring(0,document.forms.login.login.value.length-1);\n";

echo " }else {\n";

echo " //dodajemy znak\n";

echo " document.forms.login.login.value = document.forms.login.login.value+ znak;\n";

echo " Hn";

echo" }\n";
echo" //funkcja wywotywana po wystaniu formularza\n";
echo " function wyslij() {\n";

echo " if (document.forms.login.login.value==") {\n";

echo " alert('Prosze wpisac login');\n";

echo " return false;\n";

echo " Hn";

echo " if (document.forms.login.name.value==") {\n";

echo " alert('Prosze wpisac imie i nazwisko");\n";

echo " return false;\n";

echo " Hnn";

echo " if (document.forms.login.password.value==" || document.forms.login.password2.value==") {\n";
echo " alert('Prosze wpisac hasto");\n";

echo " return false;\n";

echo " Hn";

echo " if (document.forms.login.password.value!=document.forms.login.password2.value) {\n";
echo " alert("Hasta muszg by¢ takie same');\n";

echo " return false;\n";

echo " Hn";

echo" if (document.forms.login.password.value.length<6) {\n";

101



Zatacznik A

echo
echo
echo
echo
echo
echo
echo
echo '

{\n";

echo "
echo
echo
echo
echo

{\n";

echo "
echo
echo '
echo '
echo "
echo
echo
echo
echo
echo
echo
echo
echo

n

alert('Za krotkie hasto');\n";

return false;\n";
Hn";

if (document.forms.login.gsm.value==") {\n";
alert('Prosze wpisa¢ numer telefonu GSM");\n";

return false;\n";

An

if (document.forms.login.gsm.value.length!=12 || document.forms.login.gsm.value.substr(0,3)!='+48")

alert('"Niepoprawny format numeru telefonu GSM');\n";

return false;\n";
Hn";

for (i=1;i<12;i++) {\n";
if (document.forms.login.gsm.value.substr(i,1)<'0' || document.forms.login.gsm.value.substr(i,1)>'9")

alert("W numerze telefonu GSM mogg by¢ tylko cyfry');\n";

return false;\n";

n";
An";

wartosc = MD5(document.forms.login.gsm.value+document.forms.login.password.value);\n";
document.forms.login.gsm_pass.value = wartosc;\n";

wartosc = MD5(document.forms.login.login.value);\n";

document.forms.login.login2.value = wartosc;\n";

document.forms.login.login.value = ";\n";

document.forms.login.gsm.value = ";\n";

return true;\n";
Hn;

</script>\n";

napisz_naglowek("Dodanie nowego uzytkownika");

echo " &nbsp;<p>\n";

echo " <center><script>\n";

echo "
echo "
echo
echo
echo
echo
echo
echo '
echo '
echo "
echo
echo

n

n

document.writeln(\"<font class=tresc>Prosze wpisac login korzystajac z klawiatury
ekranowej<br>\");\n";
document.writeln(\"oraz reszte ponizszych danych z klawiatury komputera<br>\");\n";
document.writeln(\"i nacisng¢ przycisk Dodaj</font><br>&nbsp; <br>\");\n";
document.writeln(\"<form method="POST' nhame=login onSubmit="return wyslij();'>\");\n";

document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"

napisz_klawiatura();

echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "
echo "

document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"

+48123456789)</font></td>\");\n";

echo "
echo "
echo "
echo "

document.writeln(\"
document.writeln(\"
document.writeln(\"
document.writeln(\"

value=DODAJ></td>\");\n";

echo "
echo "
echo "
echo "
echo "
echo "
echo "

document.writeln(\"
document.writeln(\"

<input type=hidden name=login2>\");\n";
<input type=hidden name=gsm_pass>\");\n";
<table>\");\n";

<tr>\"\n';
<td><font class=tresc>Login </font></td>\");\n";
<td><input name=login maxlength=20 readonly></td>\");\n";
<tr>\\n';
<tr><td colspan=2 align=center>\");\n";

</td></tr>\");\n";
<tr>\");\n";
<td><font class=tresc>Imie i nazwisko </font></td>\");\n";
<td><input name=name></td>\");\n";
</tr>\");\n";
<tr>\");\n";
<td><font class=tresc>Hasto </font></td>\");\n";
<td><input name=password maxlength=20></td>\");\n";
</tr>\");\n";
<tr>\");\n";
<td><font class=tresc>Powtdrzenie hasta </font></td>\");\n";
<td><input name=password2 maxlength=20></td>\");\n";
</tr>\");\n";
<tr>\");\n";
<td><font class=tresc>Numer telefonu GSM<br>(format

<td><input name=gsm maxlength=20></td>\");\n";
</tr>\";\n'";
<tr>\");\n";

<td colspan=2 align=center><input type=submit name=send

</tr>\");\n";

</table>\");\n";

document.writeln(\"</form>\");\n";

</script>\n";
<noscript>\n";

<font class=tresc>Z przykroscig informujemy,\n";
<br>Ze Twoja przegladarka WWW nie interpretuje teraz JavaScript\n";
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echo"  <br>i przez to nie mozna wyswietli¢ tej strony</font>\n";
echo " </noscript>\n";
echo" </center>\n";

¥

?>

</body>

</html>

Plik lista.php

<?php
include ('inne\wspolne.php');

napisz_naglowki();

?>

<html>

<head>
<title>Lista uzytkownikow systemu</title>
<meta name="author" content="Marcin Wigcek">
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<meta http-equiv="refresh" content="4">

</head>

<body>

<?php

napisz_style();

//taczenie sie z baza danych
$blad = false;
$dbpass2 = @mysql_connect("$dbip","$dbuser","$dbpass");
if (!$dbpass) $blad = true;
if (!$blad) $dbconnect = @mysql_select_db("$dbname2",$dbpass2);
if (1$dbconnect) $blad = true;
if ($blad) {
echo "Problemy z potaczeniem z baza.";
echo "</body></htmI>";
exit;

)
napisz_naglowek("Lista zarejestrowanych uzytkownikow");

echo " &nbsp;<p>\n";

echo" <center>\n <table border=1 cellspacing=0 cellpadding=0>\n";

echo" <tr>\n";

echo " <td align=center bgcolor=blue>\n";

echo " <font class=tresc color=white>&nbsp;Imie i nazwisko uzytkownika&nbsp; </font>\n";
echo " </td>\n";

echo " <td align=center bgcolor=blue>\n";

echo " <font class=tresc color=white>8&nbsp;Data i godzina ostatniego logowania&nbsp; </font>\n";
echo " </td>\n";

echo " <td align=center bgcolor=blue>\n";

echo " <font class=tresc color=white>&nbsp;Zalogowany ?&nbsp; </font>\n";

echo " </td>\n";

echo" </tr>\n";

$sql = SQL('SELECT Name,Success from users where Expiration>NOW()");
$result = mysql_query($sql);
while ($rekord = mysql_fetch_array($result, MYSQL_ASSOC)) {

echo" <tr>\n";

echo " <td align=center>\n";
echo " <font class=tresc><b>".$rekord["Name"]."</b></font>\n";
echo " </td>\n";
echo " <td align=center>\n";
echo " <font class=tresc><b>";
if ($rekord["Success"] == ") {
echo "nigdy";
}else {

echo $rekord["Success"];

echo "</b></font>\n";

echo " </td>\n";

echo " <td align=center>\n";

echo " <font class=tresc><b>&nbsp; TAK&nbsp; </b></font>\n";
echo " </td>\n";

echo" </tr>\n";
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b
$sql = SQL('SELECT Name,Success from users where Expiration<=NOW() or Expiration IS NULL');
$result = mysql_query($sql);
while ($rekord = mysql_fetch_array($result, MYSQL_ASSOC)) {
echo" <tr>\n";

echo " <td align=center>\n";
echo " <font class=tresc color=gray>".$rekord["Name"]."</font>\n";
echo " </td>\n";
echo " <td align=center>\n";
echo " <font class=tresc color=gray>";
if ($rekord["Success"] ==") {
echo "nigdy";
}else {

echo $rekord["Success"];

echo "</font>\n";

echo " </td>\n";

echo " <td align=center>\n";

echo " <font class=tresc color=gray>&nbsp;NIE&nbsp; </font>\n";
echo " </td>\n";

echo" </tr>\n";

echo" </table>\n </center>\n";
?>

</body>

</html>

Plik wspolne.php

[ === parametry do zmiany

//dane logowania do serwera MySQL

$dbip = "127.0.0.1";  //adres serwera
$dbuser = "root"; //uzytkownik
$dbpass = "root"; //hasto uzytkownika
//nazwa baz danych

$dbnamel = "mgr"; //baza z tabelami Gammu

$dbname2 = "mgr2"; //baza z tabelami systemu uwierzytelniania
//inne

$numer = "+48123456789"; //numer telefonu odbierajagcego SMS
$timeout = 20; //ile sekund strona logowania ma czeka¢ na SMS
1l kod

//funkcja wypisuje jedna linijke klawiatury ekranowej
function napisz_linie($klawisze) {
for ($i=0;$i<strlen($klawisze); $i++) {
echo " document.write(\"<input OnClick=wpisz(String.fromCharCode(";
echo ord($klawisze[$i]);
echo ")); type=button value="";
if ($klawisze[$i] == "\\") {
echo "\\\\";
} else if ($klawisze[$i] == "") {
echo "&#39;";
}else {
echo $klawisze[$i];

echo "">\");\n";
b

//funkcja wypisuje klawiature ekranowa
function napisz_klawiatura() {

echo " document.write(\"<nobr>\");\n";

napisz_linie("" 1234567890-=");

echo " document.write(\"<input OnClick=wpisz("); name=Del type=button value='Del'>\");\n";
echo " document.write(\"</nobr><br>\");\n";

napisz_linie("qwertyuiop[]");

echo " document.writeln(\"<br>\");\n";

napisz_linie("asdfghjkl;"");

echo " document.writeln(\"<br>\");\n";

napisz_linie("zxcvbnm,./\\");
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echo " document.writeln(\"<br>\");\n";

¥

//funkcja wypisuje nagtowki, ktore probujg wymusic¢ na przegladarce www
//nie przechowywanie strony w swojej pamieci podrecznej
//musi by¢ wywotana przed napisanim <html>
//opracowano na podstawie http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html
function napisz_naglowki() {
header("Cache-Control: no-store, no-cache, must-revalidate");
header("Expires: Sun, 21 Dec 1980 14:30:00 GMT");
header("Pragma: no-cache");
header("Last-Modified: ".gmdate("D, d M Y H:i:s") . " GMT");
)

//funkcja wypisuje style CSS strony

function napisz_style() {
echo " <style type=\"text/css\">\n";
echo" font.tytull {font-size: 24pt;font-family: Tahoma; text-decoration: none}\n";
echo" font.tytul2 {font-size: 18pt;font-family: Tahoma; text-decoration: none}\n";
echo " font.tresc {font-size: 14pt;font-family: Tahoma; text-decoration: none; text-align: justify;}\n";
echo" a.tresc {font-size: 14pt;font-family: Tahoma; text-decoration: none; text-align: justify;}\n";
echo" </style>\n";

by

//funkcja wypisuje lewa czesc¢ strony (strona tytutowa)
function napisz_naglowek($text) {

echo" <center>\n <table>\n";

echo" <tr>\n";

echo " <td align=center valign=center>\n";

echo " <img src=inne/logo.png width=120>\n";

echo " </td>\n";

echo " <td align=center valign=center>\n";

echo " <font class=tytull>WIRTUALNY DZIEKANAT</font><br>\n";
echo " <font class=tytul2>$text</font>\n";

echo " </td>\n";

echo" </tr>\n";
echo " </table>\n </center>\n";

b

//dwie funkcje stuzace do zapobiegania atakom typu SQL Injection
//zrédto catego ponizszego kodu i opis na http://hacking.pl/5845

$arrArguments = array();
$intArgumentIndex = 0;

function parseArgument($arrMatches) {
global $arrArguments, $intArgumentIndex;

$strMatch = $arrMatches[0];
$strArgument = @$arrArguments[$intArgumentIndex++];

switch ($strMatch) {
case '%d': return (int)$strArgument;
case '%s': return "".mysql_real_escape_string($strArgument)."";
case '%Db": return (int)((bool)$strArgument);

by

function SQL($strSql) {
global $arrArguments, $intArgumentIndex;

$arrArgs = func_get_args();

array_shift($arrArgs);

$arrArguments = $arrArgs;

$intArgumentIndex = 0;

return preg_replace_callback('/(%[dsb])/', 'parseArgument’, $strSql);
)

Plik mgr2.sql

-- phpMyAdmin SQL Dump
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-- Database: "mgr2’

-- Table structure for table “smsc’

CREATE TABLE “smsc” (
*Number® text NOT NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Dumping data for table “smsc’

INSERT INTO “smsc’ (" Number") VALUES
('+48602951111");

-- Table structure for table “temp’

CREATE TABLE “temp’ (
" Expiration” datetime NOT NULL,
‘A" bigint(20) NOT NULL,
*B" bigint(20) NOT NULL,
*C" bigint(20) NOT NULL,
"D" smallint(6) NOT NULL,
"Numbers® int(11) NOT NULL,
UNIQUE KEY “INDEX_C' ('C")
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- Table structure for table “users”

CREATE TABLE “users™ (
“Login® text NOT NULL,
*Password” text NOT NULL,
*PhoneNumberPassword™ text NOT NULL,
“Success” datetime default NULL,
"Name" text,
*Expiration” datetime default NULL,
UNIQUE KEY "Login_Index" (" Login’(6))

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Plik md5.js

/*
* md5.jvs 1.0b 27/06/96
*

* Javascript implementation of the RSA Data Security, Inc. MD5

* Message-Digest Algorithm.
*x

* Copyright (c) 1996 Henri Torgemane. All Rights Reserved.
*

* Permission to use, copy, modify, and distribute this software
* and its documentation for any purposes and without
* fee is hereby granted provided that this copyright notice

* appears in all copies.
*

* Of course, this soft is provided "as is" without express or implied

* warranty of any kind.

*/

function array(n) {
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for(i=0;i<n;i++) this[i]=0;
this.length=n;
)

/* Some basic logical functions had to be rewritten because of a bug in
* Javascript.. Just try to compute Oxffffffff >> 4 with it..

* Of course, these functions are slower than the original would be, but
* at least, they work!

*/
function integer(n) { return n%(Oxffffffff+1); }

function shr(a,b) {

a=integer(a);

b=integer(b);

if (a-0x80000000>=0) {
a=a%0x80000000;
a>>=b;
a+=0x40000000>>(b-1);

} else
a>>=b;

return a;

by

function shli(a) {
a=a%0x80000000;
if (a&0x40000000==0x40000000)

a-=0x40000000;
a*=2;
a+=0x80000000;
} else
a*=2;
return a;

}

function shl(a,b) {
a=integer(a);
b=integer(b);
for (var i=0;i<b;i++) a=shl1(a);
return a;

b

function and(a,b) {
a=integer(a);
b=integer(b);
var t1=(a-0x80000000);
var t2=(b-0x80000000);
if (t1>=0)
if (t2>=0)
return ((t1&t2)+0x80000000);
else
return (t1&b);
else
if (t2>=0)
return (a&t2);
else
return (a&b);

function or(a,b) {
a=integer(a);
b=integer(b);
var t1=(a-0x80000000);
var t2=(b-0x80000000);
if (t1>=0)
if (t2>=0)
return ((t1]t2)+0x80000000);
else
return ((t1|b)+0x80000000);
else
if (t2>=0)
return ((a|t2)+0x80000000);
else
return (a|b);
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}

function xor(a,b) {
a=integer(a);
b=integer(b);
var t1=(a-0x80000000);
var t2=(b-0x80000000);
if (t1>=0)
if (t2>=0)
return (t1°t2);
else
return ((t1”b)+0x80000000);
else
if (t2>=0)
return ((a”t2)+0x80000000);
else
return (ab);
)

function not(a) {
a=integer(a);
return (Oxffffffff-a);
¥

/* Here begin the real algorithm */

var state = new array(4);
var count = new array(2);
count[0] = 0;
count[1] = 0;
var buffer = new array(64);
var transformBuffer = new array(16);
var digestBits = new array(16);

var S11 = 7;
var S12 = 12;
var S13 = 17;
var S14 = 22;
var S21 = 5;
var S22 = 9;
var S23 = 14;
var S24 = 20;
var S31 = 4;
var S32 = 11;
var S33 = 16;
var S34 = 23;
var S41 = 6;
var S42 = 10;
var S43 = 15;
var S44 = 21;

function F(x,y,z) {
return or(and(x,y),and(not(x),z));
)

function G(x,y,z) {
return or(and(x,z),and(y,not(z)));
b

function H(x,y,z) {
return xor(xor(x,y),z);
¥

function I(x,y,z) {
return xor(y ,or(x , not(z)));
¥

function rotateLeft(a,n) {
return or(shl(a, n),(shr(a,(32 - n))));
¥

function FF(a,b,c,d,x,s,ac) {
a =a+F(, ¢, d) + x + ac;
a = rotateLeft(a, s);
a = a+b;

108



Zatacznik A

¥

return a;

function GG(a,b,c,d,x,s,ac) {

b

a = a+G(b, ¢, d) +x + ac;
a = rotatelLeft(a, s);

a = a+b;

return a;

function HH(a,b,c,d,x,s,ac) {

¥

a =a+H(b, ¢, d) + x + ac;
a = rotateleft(a, s);

a = a+b;

return a;

function II(a,b,c,d,x,s,ac) {

b

a=a+l(b,c,d) +x + ac;
a = rotateLeft(a, s);

a = a+b;

return a;

function transform(buf,offset) {

var a=0, b=0, c=0, d=0;
var x = transformBuffer;

a = state[0];

b = state[1];

c = state[2];
d = state[3];

for(i=0;i<16;i++){

x[i] = and(buf[i*4+offset],0xff);

for(G=1;j <4 j++){
x[i]+=shl(and(buf[i*4+j+offset] ,0xff), j * 8);

)

}

/* Round 1 */

a=FF(a, b, c d, x[ 0], S11, 0xd76aa478); /* 1 */
d=FF(d, a, b, c, x[ 1], S12, 0xe8c7b756); /* 2 */
c=FF(c,d,a, b, x[ 2], S13, 0x242070db); /* 3 */
b=FF(b,c, d, a, x[ 3], S14, Oxclbdceee); /* 4 */
a=FF(a, b,c d, x 4], S11, 0xf57c0faf); /* 5 */
d=FF(d,a, b, c, x[ 5], S12, 0x4787c62a); /* 6 */
c=FF(c, d, a b, x[ 6], S13, 0xa8304613); /* 7 */
b =FF(b,c, d,a, x[ 7], S14, 0xfd469501); /* 8 */
a =FF(a,b,c d, x[ 8], S11, 0x698098d8); /* 9 */

=FF (d, a, b, ¢, x[ 9], S12, 0x8b44f7af); /* 10 */

c=FF(c, d,a, b, x[10], S13, Oxffff5bb1); /* 11 */

b=FF(b,c, d, a, x[11], S14, 0x895cd7be); /* 12 */
a=FF(a,b,c d x[12], S11, 0x6b901122); /* 13 */
d=FF(d, a, b, ¢, x[13], S12, 0xfd987193); /* 14 */
c=FF(c, d, a, b, x[14], S13, 0xa679438e); /* 15 */
b =FF (b, c, d, a, x[15], S14, 0x49b40821); /* 16 */

/* Round 2 */

a=GG(a, b, c d x[1], S21, 0xf61e2562); /* 17 */
d=GG (d, a, b, ¢, x[ 6], S22, 0xc040b340); /* 18 */
c=GG (¢, d, a, b, x[11], S23, 0x265e5a51); /* 19 */
b =GG(b,c d,a, x[ 0], S24, 0xe9b6c7aa); /* 20 */
a=GG (a, b,c d,x[5], S21, 0xd62f105d); /* 21 */

d=GG(d,a,b,c x[10], S22, 0x2441453); /* 22 */
c=GG (¢ d, a, b, x[15], S23, 0xdBa1e681); /* 23 */
b=GG(b,c d,a, x[ 4], S24, 0xe7d3fbc8); /* 24 */
a=GG(a, b, c d, x[9], S21, 0x21elcde6); /* 25 */
d =GG (d, a, b, ¢, x[14], S22, 0xc33707d6); /* 26 */
c=GG (¢ d,a, b, x[ 3], S23, 0xf4d50d87); /* 27 */
b=GG (b, d,a, x[ 8], S24, 0x455a14ed); /* 28 */
a=GG(a, b,c, d, x[13], S21, 0xa9e3e905); /* 29 */
d=GG (d,a, b, c, x[ 2], S22, 0xfcefa3f8); /* 30 */
c=GG(cd a

,a, b, x[ 7], S23, 0x676f02d9); /* 31 */
a

b =GG (b, ¢ d,a, x[12], S24, 0x8d2a4c8a); /* 32 */
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b

/* Round 3 */

a=HH(a, b, d, x[ 5], S31, 0xfffa3942); /* 33 */
d=HH(d, a, b, ¢, X[ 8], S32, 0x8771f681); /* 34 */
c=HH(c, d,a, b, x[11], S33, 0x6d9d6122); /* 35 */
b =HH (b, ¢, d, a, x[14], S34, 0xfde5380c); /* 36 */
a=HH(a, b, d, x[ 1], S31, Oxa4beead4); /* 37 */
d=HH(d, a, b, ¢, x[ 4], S32, 0x4bdecfa9); /* 38 */
c=HH(c, d,a, b, x[ 7], S33, 0xfébb4b60); /* 39 */
b =HH (b, c, d, a, x[10], S34, 0xbebfbc70); /* 40 */
a=HH(a, b,c, d, x[13], S31, 0x289b7ec6); /* 41 */
d=HH(d, a, b, ¢, x[ 0], S32, Oxeaal27fa); /* 42 */
c=HH(c, d, a, b, x[ 3], S33, 0xd4ef3085); /* 43 */
b=HH(b,c, d, a, x[ 6], S34, 0x4881d05); /* 44 */
a=HH(a, b, c d, x[ 9], S31, 0xd9d4d039); /* 45 */
d=HH(d, a, b, ¢, x[12], S32, 0xe6db99e5); /* 46 */
c=HH(c, d,a, b, x[15], S33, 0x1fa27cf8); /* 47 */
b=HH (b, c, d, a, x[ 2], S34, 0xc4ac5665); /* 48 */

/* Round 4 */

a=1I(a, b, c d, x[ 0], S41, 0xf4292244); /* 49 */
d=1I(d, a, b, ¢, x[ 7], S42, 0x432aff97); /* 50 */
c=1I(c d, a, b, x[14], 543, 0xab9423a7); /* 51 */
b=1I(b,c, d, a, x[ 5], S44, 0xfc93a039); /* 52 */
a=1I(a, b, d, x[12], S41, 0x655b59c3); /* 53 */
d=1I(d,a, b, c, x[ 3], S42, 0x8f0ccc92); /* 54 */
c=1I(c d, a, b, x[10], S43, 0xffeff47d); /* 55 */
b=1I(b,c d, a, x[ 1], S44, 0x85845dd1); /* 56 */
a=1I(a, b, d, x[ 8], S41, 0x6fa87e4f); /* 57 */
d=1I(d,a, b, c, x[15], S42, Oxfe2ce6e0); /* 58 */
c=1I(c d, a b, x[ 6], S43, 0xa3014314); /* 59 */
b=1II(b,c, d, a x[13], S44, 0x4e0811a1); /* 60 */
a=1I(a,b,c d, x[ 4], S41, 0xf7537e82); /* 61 */
d=1I(d, a, b, ¢, x[11], S42, 0xbd3af235); /* 62 */
c=1II(c, d, a b, x[ 2], S43, 0x2ad7d2bb); /* 63 */
b=1I(b,c d, a, x[ 9], S44, 0xeb86d391); /* 64 */

state[0] +=a;
state[1] +=b;
state[2] +=c;
state[3] +=d;

function init() {

}

count[0]=count[1] = O;

state[0] = 0x67452301;

state[1] = Oxefcdab89;

state[2] = 0x98badcfe;

state[3] = 0x10325476;

for (i = 0; i < digestBits.length; i++)
digestBits[i] = 0;

function update(b) {

b

var index,i;

index = and(shr(count[0],3) , 0x3f);
if (count[0]<O0xffffffff-7)
count[0] += §;

else {

count[1]++;
count[0]-=0xffffffff+1;

count[0]+=8;

buffer[index] = and(b,0xff);

if (index >=63) {
transform(buffer, 0);

b

function finish() {

var bits = new array(8);
var padding;
var i=0, index=0, padLen=0;

110



Zatacznik A

for (i=0;i<4;i++){
bits[i] = and(shr(count[0],(i * 8)), 0xff);

for (i=0;i<4;i++){
bits[i+4]=and(shr(count[1],(i * 8)), 0xff);

index = and(shr(count[0], 3) ,0x3f);
padLen = (index < 56) ? (56 - index) : (120 - index);
padding = new array(64);
padding[0] = 0x80;
for (i=0;i<padLen;i++)
update(padding[i]);
for (i=0;i<8;i++)
update(bits[i]);

for (i=0;i<4;i++){
forG=0;j<4j++){

¥

digestBits[i*4+j] = and(shr(state[i], (j * 8)) , 0xff);

¥
b

/* End of the MD5 algorithm */

function hexa(n) {

var hexa_h = "0123456789abcdef";

var hexa_c="";

var hexa_m=n;

for (hexa_i=0;hexa_i<8;hexa_i++) {
hexa_c=hexa_h.charAt(Math.abs(hexa_m)%16)+hexa_c;
hexa_m=Math.floor(hexa_m/16);

return hexa_c;

}

var ascii="01234567890123456789012345678901" +

" I\"#$%&'()*+,-./0123456789:; <=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ"+

"[\\]*_" abcdefghijklmnopgrstuvwxyz{| }~";
function MD5(entree)
{
var 1,s,k,ka,kb,kc,kd;

init();
for (k=0;k<entree.length;k++) {
|=entree.charAt(k);
update(ascii.lastIndexOf(l));
b
finish();
ka=kb=kc=kd=0;
for (i=0;i<4;i++) ka+=shl(digestBits[15-i], (i*8));
for (i=4;i<8;i++) kb+=shl(digestBits[15-i], ((i-4)*8));
for (i=8;i<12;i++) kc+=shl(digestBits[15-i], ((i-8)*8));
for (i=12;i<16;i++) kd+=shl(digestBits[15-i], ((i-12)*8));
s=hexa(kd)+hexa(kc)+hexa(kb)+hexa(ka);
return s;

}
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Oswiadczenie

Wyrazam zgode na udostepnienie mojej pracy przez Biblioteke Gtowng WAT w
czytelni oraz w ramach wypozyczen miedzybibliotecznych.

Data Marcin Tomasz Wiacek
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projekt/dodaj.php

<?php

include ('inne\wspolne.php');



napisz_naglowki();

?>

<html>

<head>

  <title>Dodanie nowego użytkownika</title>

  <meta name="author" content="Marcin Wiącek">

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">

</head>

<body>

<?php

napisz_style();



if (isset($_POST['gsm_pass']) && isset($_POST['login2']) && isset($_POST['password']) && isset($_POST['name'])) {

	//łączenie się z bazą danych

	$blad = false;

	$dbpass2 = @mysql_connect("$dbip","$dbuser","$dbpass");

	if (!$dbpass) $blad = true;

	if (!$blad) $dbconnect = @mysql_select_db("$dbname2",$dbpass2);

	if (!$dbconnect) $blad = true;

	if ($blad) {

		echo "Problemy z połączeniem z bazą.";

		echo "</body></html>";

		exit;

	}



	napisz_naglowek("Dodanie nowego użytkownika");



	$sql = SQL('INSERT INTO users (Login,Password,PhoneNumberPassword,Name) VALUES (%s, %s, %s, %s);', $_POST['login2'], $_POST['password'], $_POST['gsm_pass'], $_POST['name']); 

	mysql_query($sql);

	if (mysql_affected_rows() != 1) {

		echo "     <center><font class=tresc>Błąd - spróbuj innego loginu</font>\n";

	} else {

		echo "     <center><font class=tresc>Użytkownik został dodany pomyślnie</font>\n";

	}

	echo "     <p><a class=tresc href=dodaj.php>Dodaj nowego użytkownika</a></center>\n";

} else {

	echo "  <script src=inne/md5.js></script>\n";

	echo "  <script>\n";

	echo "    //funkcja wywoływana po naciśnięciu klawisza klawiatury ekranowej\n";

	echo "    function wpisz(znak) {\n";

	echo "      if (znak == '') {\n";

	echo "        //usuwamy znak\n";

	echo "        document.forms.login.login.value = document.forms.login.login.value.substring(0,document.forms.login.login.value.length-1);\n";

	echo "      } else {\n";

	echo "        //dodajemy znak\n";

	echo "        document.forms.login.login.value = document.forms.login.login.value+ znak;\n";

	echo "      }\n";

	echo "    }\n";

	echo "    //funkcja wywoływana po wysłaniu formularza\n";

	echo "    function wyslij() {\n";

	echo "      if (document.forms.login.login.value=='') {\n";

	echo "         alert('Proszę wpisać login');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      if (document.forms.login.name.value=='') {\n";

	echo "         alert('Proszę wpisać imię i nazwisko');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      if (document.forms.login.password.value=='' || document.forms.login.password2.value=='') {\n";

	echo "         alert('Proszę wpisać hasło');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      if (document.forms.login.password.value!=document.forms.login.password2.value) {\n";

	echo "         alert('Hasła muszą być takie same');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      if (document.forms.login.password.value.length<6) {\n";

	echo "         alert('Za krótkie hasło');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      if (document.forms.login.gsm.value=='') {\n";

	echo "         alert('Proszę wpisać numer telefonu GSM');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      if (document.forms.login.gsm.value.length!=12 || document.forms.login.gsm.value.substr(0,3)!='+48') {\n";

	echo "         alert('Niepoprawny format numeru telefonu GSM');\n";

	echo "         return false;\n";

	echo "      }\n";

	echo "      for (i=1;i<12;i++) {\n";

	echo "        if (document.forms.login.gsm.value.substr(i,1)<'0' || document.forms.login.gsm.value.substr(i,1)>'9') {\n";

	echo "          alert('W numerze telefonu GSM mogą być tylko cyfry');\n";

	echo "          return false;\n";

	echo "        }\n";

	echo "      }\n";

	echo "      wartosc = MD5(document.forms.login.gsm.value+document.forms.login.password.value);\n";

	echo "      document.forms.login.gsm_pass.value = wartosc;\n";

	echo "      wartosc = MD5(document.forms.login.login.value);\n";

	echo "      document.forms.login.login2.value = wartosc;\n";

	echo "      document.forms.login.login.value = '';\n";

	echo "      document.forms.login.gsm.value = '';\n";

	echo "      return true;\n";

	echo "    }\n";

	echo "  </script>\n";



	napisz_naglowek("Dodanie nowego użytkownika");



	echo "  &nbsp;<p>\n";

	echo "  <center><script>\n";

	echo "    document.writeln(\"<font class=tresc>Proszę wpisać login korzystając z klawiatury ekranowej<br>\");\n";

	echo "    document.writeln(\"oraz resztę poniższych danych z klawiatury komputera<br>\");\n";

	echo "    document.writeln(\"i nacisnąć przycisk Dodaj</font><br>&nbsp;<br>\");\n";

	echo "    document.writeln(\"<form method='POST' name=login onSubmit='return wyslij();'>\");\n";

	echo "    document.writeln(\"  <input type=hidden name=login2>\");\n";

	echo "    document.writeln(\"  <input type=hidden name=gsm_pass>\");\n";

	echo "    document.writeln(\"  <table>\");\n";

	echo "    document.writeln(\"    <tr>\");\n";

	echo "    document.writeln(\"      <td><font class=tresc>Login </font></td>\");\n";

	echo "    document.writeln(\"      <td><input name=login maxlength=20 readonly></td>\");\n";

	echo "    document.writeln(\"    </tr>\");\n";

	echo "    document.writeln(\"    <tr><td colspan=2 align=center>\");\n";

	napisz_klawiatura();

	echo "    document.writeln(\"    </td></tr>\");\n";

	echo "    document.writeln(\"    <tr>\");\n";

	echo "    document.writeln(\"      <td><font class=tresc>Imię i nazwisko </font></td>\");\n";

	echo "    document.writeln(\"      <td><input name=name></td>\");\n";

	echo "    document.writeln(\"    </tr>\");\n";

	echo "    document.writeln(\"    <tr>\");\n";

	echo "    document.writeln(\"      <td><font class=tresc>Hasło </font></td>\");\n";

	echo "    document.writeln(\"      <td><input name=password maxlength=20></td>\");\n";

	echo "    document.writeln(\"    </tr>\");\n";

	echo "    document.writeln(\"    <tr>\");\n";

	echo "    document.writeln(\"      <td><font class=tresc>Powtórzenie hasła </font></td>\");\n";

	echo "    document.writeln(\"      <td><input name=password2 maxlength=20></td>\");\n";

	echo "    document.writeln(\"    </tr>\");\n";

	echo "    document.writeln(\"    <tr>\");\n";

	echo "    document.writeln(\"      <td><font class=tresc>Numer telefonu GSM<br>(format +48123456789)</font></td>\");\n";

	echo "    document.writeln(\"      <td><input name=gsm maxlength=20></td>\");\n";

	echo "    document.writeln(\"    </tr>\");\n";

	echo "    document.writeln(\"    <tr>\");\n";

	echo "    document.writeln(\"      <td colspan=2 align=center><input type=submit name=send value=DODAJ></td>\");\n";

	echo "    document.writeln(\"    </tr>\");\n";

	echo "    document.writeln(\"  </table>\");\n";

	echo "    document.writeln(\"</form>\");\n";

	echo "  </script>\n";

	echo "  <noscript>\n";

	echo "     <font class=tresc>Z przykrością informujemy,\n";

	echo "     <br>że Twoja przeglądarka WWW nie interpretuje teraz JavaScript\n";

	echo "     <br>i przez to nie można wyświetlić tej strony</font>\n";

	echo "  </noscript>\n";

	echo "  </center>\n";

}

?>

</body>

</html>
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projekt/inne/md5.js

/*

 *  md5.jvs 1.0b 27/06/96

 *

 * Javascript implementation of the RSA Data Security, Inc. MD5

 * Message-Digest Algorithm.

 *

 * Copyright (c) 1996 Henri Torgemane. All Rights Reserved.

 *

 * Permission to use, copy, modify, and distribute this software

 * and its documentation for any purposes and without

 * fee is hereby granted provided that this copyright notice

 * appears in all copies. 

 *

 * Of course, this soft is provided "as is" without express or implied

 * warranty of any kind.

 */







function array(n) {

  for(i=0;i<n;i++) this[i]=0;

  this.length=n;

}



/* Some basic logical functions had to be rewritten because of a bug in

 * Javascript.. Just try to compute 0xffffffff >> 4 with it..

 * Of course, these functions are slower than the original would be, but

 * at least, they work!

 */



function integer(n) { return n%(0xffffffff+1); }



function shr(a,b) {

  a=integer(a);

  b=integer(b);

  if (a-0x80000000>=0) {

    a=a%0x80000000;

    a>>=b;

    a+=0x40000000>>(b-1);

  } else

    a>>=b;

  return a;

}



function shl1(a) {

  a=a%0x80000000;

  if (a&0x40000000==0x40000000)

  {

    a-=0x40000000;  

    a*=2;

    a+=0x80000000;

  } else

    a*=2;

  return a;

}



function shl(a,b) {

  a=integer(a);

  b=integer(b);

  for (var i=0;i<b;i++) a=shl1(a);

  return a;

}



function and(a,b) {

  a=integer(a);

  b=integer(b);

  var t1=(a-0x80000000);

  var t2=(b-0x80000000);

  if (t1>=0) 

    if (t2>=0) 

      return ((t1&t2)+0x80000000);

    else

      return (t1&b);

  else

    if (t2>=0)

      return (a&t2);

    else

      return (a&b);  

}



function or(a,b) {

  a=integer(a);

  b=integer(b);

  var t1=(a-0x80000000);

  var t2=(b-0x80000000);

  if (t1>=0) 

    if (t2>=0) 

      return ((t1|t2)+0x80000000);

    else

      return ((t1|b)+0x80000000);

  else

    if (t2>=0)

      return ((a|t2)+0x80000000);

    else

      return (a|b);  

}



function xor(a,b) {

  a=integer(a);

  b=integer(b);

  var t1=(a-0x80000000);

  var t2=(b-0x80000000);

  if (t1>=0) 

    if (t2>=0) 

      return (t1^t2);

    else

      return ((t1^b)+0x80000000);

  else

    if (t2>=0)

      return ((a^t2)+0x80000000);

    else

      return (a^b);  

}



function not(a) {

  a=integer(a);

  return (0xffffffff-a);

}



/* Here begin the real algorithm */



    var state = new array(4); 

    var count = new array(2);

	count[0] = 0;

	count[1] = 0;                     

    var buffer = new array(64); 

    var transformBuffer = new array(16); 

    var digestBits = new array(16);



    var S11 = 7;

    var S12 = 12;

    var S13 = 17;

    var S14 = 22;

    var S21 = 5;

    var S22 = 9;

    var S23 = 14;

    var S24 = 20;

    var S31 = 4;

    var S32 = 11;

    var S33 = 16;

    var S34 = 23;

    var S41 = 6;

    var S42 = 10;

    var S43 = 15;

    var S44 = 21;



    function F(x,y,z) {

	return or(and(x,y),and(not(x),z));

    }



    function G(x,y,z) {

	return or(and(x,z),and(y,not(z)));

    }



    function H(x,y,z) {

	return xor(xor(x,y),z);

    }



    function I(x,y,z) {

	return xor(y ,or(x , not(z)));

    }



    function rotateLeft(a,n) {

	return or(shl(a, n),(shr(a,(32 - n))));

    }



    function FF(a,b,c,d,x,s,ac) {

        a = a+F(b, c, d) + x + ac;

	a = rotateLeft(a, s);

	a = a+b;

	return a;

    }



    function GG(a,b,c,d,x,s,ac) {

	a = a+G(b, c, d) +x + ac;

	a = rotateLeft(a, s);

	a = a+b;

	return a;

    }



    function HH(a,b,c,d,x,s,ac) {

	a = a+H(b, c, d) + x + ac;

	a = rotateLeft(a, s);

	a = a+b;

	return a;

    }



    function II(a,b,c,d,x,s,ac) {

	a = a+I(b, c, d) + x + ac;

	a = rotateLeft(a, s);

	a = a+b;

	return a;

    }



    function transform(buf,offset) { 

	var a=0, b=0, c=0, d=0; 

	var x = transformBuffer;

	

	a = state[0];

	b = state[1];

	c = state[2];

	d = state[3];

	

	for (i = 0; i < 16; i++) {

	    x[i] = and(buf[i*4+offset],0xff);

	    for (j = 1; j < 4; j++) {

		x[i]+=shl(and(buf[i*4+j+offset] ,0xff), j * 8);

	    }

	}



	/* Round 1 */

	a = FF ( a, b, c, d, x[ 0], S11, 0xd76aa478); /* 1 */

	d = FF ( d, a, b, c, x[ 1], S12, 0xe8c7b756); /* 2 */

	c = FF ( c, d, a, b, x[ 2], S13, 0x242070db); /* 3 */

	b = FF ( b, c, d, a, x[ 3], S14, 0xc1bdceee); /* 4 */

	a = FF ( a, b, c, d, x[ 4], S11, 0xf57c0faf); /* 5 */

	d = FF ( d, a, b, c, x[ 5], S12, 0x4787c62a); /* 6 */

	c = FF ( c, d, a, b, x[ 6], S13, 0xa8304613); /* 7 */

	b = FF ( b, c, d, a, x[ 7], S14, 0xfd469501); /* 8 */

	a = FF ( a, b, c, d, x[ 8], S11, 0x698098d8); /* 9 */

	d = FF ( d, a, b, c, x[ 9], S12, 0x8b44f7af); /* 10 */

	c = FF ( c, d, a, b, x[10], S13, 0xffff5bb1); /* 11 */

	b = FF ( b, c, d, a, x[11], S14, 0x895cd7be); /* 12 */

	a = FF ( a, b, c, d, x[12], S11, 0x6b901122); /* 13 */

	d = FF ( d, a, b, c, x[13], S12, 0xfd987193); /* 14 */

	c = FF ( c, d, a, b, x[14], S13, 0xa679438e); /* 15 */

	b = FF ( b, c, d, a, x[15], S14, 0x49b40821); /* 16 */



	/* Round 2 */

	a = GG ( a, b, c, d, x[ 1], S21, 0xf61e2562); /* 17 */

	d = GG ( d, a, b, c, x[ 6], S22, 0xc040b340); /* 18 */

	c = GG ( c, d, a, b, x[11], S23, 0x265e5a51); /* 19 */

	b = GG ( b, c, d, a, x[ 0], S24, 0xe9b6c7aa); /* 20 */

	a = GG ( a, b, c, d, x[ 5], S21, 0xd62f105d); /* 21 */

	d = GG ( d, a, b, c, x[10], S22,  0x2441453); /* 22 */

	c = GG ( c, d, a, b, x[15], S23, 0xd8a1e681); /* 23 */

	b = GG ( b, c, d, a, x[ 4], S24, 0xe7d3fbc8); /* 24 */

	a = GG ( a, b, c, d, x[ 9], S21, 0x21e1cde6); /* 25 */

	d = GG ( d, a, b, c, x[14], S22, 0xc33707d6); /* 26 */

	c = GG ( c, d, a, b, x[ 3], S23, 0xf4d50d87); /* 27 */

	b = GG ( b, c, d, a, x[ 8], S24, 0x455a14ed); /* 28 */

	a = GG ( a, b, c, d, x[13], S21, 0xa9e3e905); /* 29 */

	d = GG ( d, a, b, c, x[ 2], S22, 0xfcefa3f8); /* 30 */

	c = GG ( c, d, a, b, x[ 7], S23, 0x676f02d9); /* 31 */

	b = GG ( b, c, d, a, x[12], S24, 0x8d2a4c8a); /* 32 */



	/* Round 3 */

	a = HH ( a, b, c, d, x[ 5], S31, 0xfffa3942); /* 33 */

	d = HH ( d, a, b, c, x[ 8], S32, 0x8771f681); /* 34 */

	c = HH ( c, d, a, b, x[11], S33, 0x6d9d6122); /* 35 */

	b = HH ( b, c, d, a, x[14], S34, 0xfde5380c); /* 36 */

	a = HH ( a, b, c, d, x[ 1], S31, 0xa4beea44); /* 37 */

	d = HH ( d, a, b, c, x[ 4], S32, 0x4bdecfa9); /* 38 */

	c = HH ( c, d, a, b, x[ 7], S33, 0xf6bb4b60); /* 39 */

	b = HH ( b, c, d, a, x[10], S34, 0xbebfbc70); /* 40 */

	a = HH ( a, b, c, d, x[13], S31, 0x289b7ec6); /* 41 */

	d = HH ( d, a, b, c, x[ 0], S32, 0xeaa127fa); /* 42 */

	c = HH ( c, d, a, b, x[ 3], S33, 0xd4ef3085); /* 43 */

	b = HH ( b, c, d, a, x[ 6], S34,  0x4881d05); /* 44 */

	a = HH ( a, b, c, d, x[ 9], S31, 0xd9d4d039); /* 45 */

	d = HH ( d, a, b, c, x[12], S32, 0xe6db99e5); /* 46 */

	c = HH ( c, d, a, b, x[15], S33, 0x1fa27cf8); /* 47 */

	b = HH ( b, c, d, a, x[ 2], S34, 0xc4ac5665); /* 48 */



	/* Round 4 */

	a = II ( a, b, c, d, x[ 0], S41, 0xf4292244); /* 49 */

	d = II ( d, a, b, c, x[ 7], S42, 0x432aff97); /* 50 */

	c = II ( c, d, a, b, x[14], S43, 0xab9423a7); /* 51 */

	b = II ( b, c, d, a, x[ 5], S44, 0xfc93a039); /* 52 */

	a = II ( a, b, c, d, x[12], S41, 0x655b59c3); /* 53 */

	d = II ( d, a, b, c, x[ 3], S42, 0x8f0ccc92); /* 54 */

	c = II ( c, d, a, b, x[10], S43, 0xffeff47d); /* 55 */

	b = II ( b, c, d, a, x[ 1], S44, 0x85845dd1); /* 56 */

	a = II ( a, b, c, d, x[ 8], S41, 0x6fa87e4f); /* 57 */

	d = II ( d, a, b, c, x[15], S42, 0xfe2ce6e0); /* 58 */

	c = II ( c, d, a, b, x[ 6], S43, 0xa3014314); /* 59 */

	b = II ( b, c, d, a, x[13], S44, 0x4e0811a1); /* 60 */

	a = II ( a, b, c, d, x[ 4], S41, 0xf7537e82); /* 61 */

	d = II ( d, a, b, c, x[11], S42, 0xbd3af235); /* 62 */

	c = II ( c, d, a, b, x[ 2], S43, 0x2ad7d2bb); /* 63 */

	b = II ( b, c, d, a, x[ 9], S44, 0xeb86d391); /* 64 */



	state[0] +=a;

	state[1] +=b;

	state[2] +=c;

	state[3] +=d;



    }



    function init() {

	count[0]=count[1] = 0;

	state[0] = 0x67452301;

	state[1] = 0xefcdab89;

	state[2] = 0x98badcfe;

	state[3] = 0x10325476;

	for (i = 0; i < digestBits.length; i++)

	    digestBits[i] = 0;

    }



    function update(b) { 

	var index,i;

	

	index = and(shr(count[0],3) , 0x3f);

	if (count[0]<0xffffffff-7) 

	  count[0] += 8;

        else {

	  count[1]++;

	  count[0]-=0xffffffff+1;

          count[0]+=8;

        }

	buffer[index] = and(b,0xff);

	if (index  >= 63) {

	    transform(buffer, 0);

	}

    }



    function finish() {

	var bits = new array(8);

	var	padding; 

	var	i=0, index=0, padLen=0;



	for (i = 0; i < 4; i++) {

	    bits[i] = and(shr(count[0],(i * 8)), 0xff);

	}

        for (i = 0; i < 4; i++) {

	    bits[i+4]=and(shr(count[1],(i * 8)), 0xff);

	}

	index = and(shr(count[0], 3) ,0x3f);

	padLen = (index < 56) ? (56 - index) : (120 - index);

	padding = new array(64); 

	padding[0] = 0x80;

        for (i=0;i<padLen;i++)

	  update(padding[i]);

        for (i=0;i<8;i++) 

	  update(bits[i]);



	for (i = 0; i < 4; i++) {

	    for (j = 0; j < 4; j++) {

		digestBits[i*4+j] = and(shr(state[i], (j * 8)) , 0xff);

	    }

	} 

    }



/* End of the MD5 algorithm */



function hexa(n) {

 var hexa_h = "0123456789abcdef";

 var hexa_c=""; 

 var hexa_m=n;

 for (hexa_i=0;hexa_i<8;hexa_i++) {

   hexa_c=hexa_h.charAt(Math.abs(hexa_m)%16)+hexa_c;

   hexa_m=Math.floor(hexa_m/16);

 }

 return hexa_c;

}





var ascii="01234567890123456789012345678901" +

          " !\"#$%&'()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ"+

          "[\\]^_`abcdefghijklmnopqrstuvwxyz{|}~";



function MD5(entree) 

{

 var l,s,k,ka,kb,kc,kd;



 init();

 for (k=0;k<entree.length;k++) {

   l=entree.charAt(k);

   update(ascii.lastIndexOf(l));

 }

 finish();

 ka=kb=kc=kd=0;

 for (i=0;i<4;i++) ka+=shl(digestBits[15-i], (i*8));

 for (i=4;i<8;i++) kb+=shl(digestBits[15-i], ((i-4)*8));

 for (i=8;i<12;i++) kc+=shl(digestBits[15-i], ((i-8)*8));

 for (i=12;i<16;i++) kd+=shl(digestBits[15-i], ((i-12)*8));

 s=hexa(kd)+hexa(kc)+hexa(kb)+hexa(ka);

 return s; 

}








projekt/inne/mgr2.sql

-- phpMyAdmin SQL Dump
-- 
-- Database: `mgr2`
-- 

-- --------------------------------------------------------

-- 
-- Table structure for table `smsc`
-- 

CREATE TABLE `smsc` (
  `Number` text NOT NULL
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- 
-- Dumping data for table `smsc`
-- 

INSERT INTO `smsc` (`Number`) VALUES 
('+48602951111');

-- --------------------------------------------------------

-- 
-- Table structure for table `temp`
-- 

CREATE TABLE `temp` (
  `Expiration` datetime NOT NULL,
  `A` bigint(20) NOT NULL,
  `B` bigint(20) NOT NULL,
  `C` bigint(20) NOT NULL,
  `D` smallint(6) NOT NULL,
  `Numbers` int(11) NOT NULL,
  UNIQUE KEY `INDEX_C` (`C`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

-- --------------------------------------------------------

-- 
-- Table structure for table `users`
-- 

CREATE TABLE `users` (
  `Login` text NOT NULL,
  `Password` text NOT NULL,
  `PhoneNumberPassword` text NOT NULL,
  `Success` datetime default NULL,
  `Name` text,
  `Expiration` datetime default NULL,
  UNIQUE KEY `Login_Index` (`Login`(6))
) ENGINE=InnoDB DEFAULT CHARSET=utf8;







projekt/inne/wspolne.php

<?php



// ----------------------- parametry do zmiany --------------------------------



//dane logowania do serwera MySQL

$dbip = "127.0.0.1";     //adres serwera

$dbuser = "root";        //u¿ytkownik

$dbpass = "root";        //has³o u¿ytkownika

//nazwa baz danych

$dbname1 = "mgr";        //baza z tabelami Gammu

$dbname2 = "mgr2";       //baza z tabelami systemu uwierzytelniania

//inne

$numer = "+48123456789"; //numer telefonu odbieraj±cego SMS

$timeout = 20;           //ile sekund strona logowania ma czekaæ na SMS



// --------------------------------- kod --------------------------------------



//funkcja wypisuje jedn± linijkê klawiatury ekranowej

function napisz_linie($klawisze) {

	for ($i=0;$i<strlen($klawisze);$i++) {

		echo "            document.write(\"<input OnClick=wpisz(String.fromCharCode(";

		echo ord($klawisze[$i]);

		echo ")); type=button value='";

		if ($klawisze[$i] == "\\") {

			echo "\\\\";

		} else if ($klawisze[$i] == "'") {

			echo "&#39;";

		} else {

			echo $klawisze[$i];

		}

		echo "'>\");\n";

	}

}



//funkcja wypisuje klawiaturê ekranow±

function napisz_klawiatura() {

	echo "            document.write(\"<nobr>\");\n";

	napisz_linie("`1234567890-=");

	echo "            document.write(\"<input OnClick=wpisz(''); name=Del type=button value='Del'>\");\n";

	echo "            document.write(\"</nobr><br>\");\n";

	napisz_linie("qwertyuiop[]");

	echo "          document.writeln(\"<br>\");\n";

	napisz_linie("asdfghjkl;'");

	echo "          document.writeln(\"<br>\");\n";

	napisz_linie("zxcvbnm,./\\");

	echo "          document.writeln(\"<br>\");\n";

}                  



//funkcja wypisuje nag³ówki, ktore próbuj± wymusiæ na przegl±darce www

//nie przechowywanie strony w swojej pamiêci podrêcznej

//musi byæ wywo³ana przed napisanim <html>

//opracowano na podstawie http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html

function napisz_naglowki() {

	header("Cache-Control: no-store, no-cache, must-revalidate");

	header("Expires: Sun, 21 Dec 1980 14:30:00 GMT");

	header("Pragma: no-cache");

	header("Last-Modified: ".gmdate("D, d M Y H:i:s") . " GMT");

}



//funkcja wypisuje style CSS strony

function napisz_style() {

	echo "  <style type=\"text/css\">\n";

	echo "    font.tytul1 {font-size: 24pt;font-family: Tahoma; text-decoration: none}\n";

	echo "    font.tytul2 {font-size: 18pt;font-family: Tahoma; text-decoration: none}\n";

	echo "    font.tresc  {font-size: 14pt;font-family: Tahoma; text-decoration: none; text-align: justify;}\n";

	echo "    a.tresc     {font-size: 14pt;font-family: Tahoma; text-decoration: none; text-align: justify;}\n";

	echo "  </style>\n";

}



//funkcja wypisuje lew± czê¶æ strony (strona tytu³owa)

function napisz_naglowek($text) {

	echo "  <center>\n  <table>\n";

	echo "    <tr>\n";

	echo "      <td align=center valign=center>\n";

	echo "        <img src=inne/logo.png width=120>\n";

	echo "      </td>\n";

	echo "      <td align=center valign=center>\n";

	echo "        <font class=tytul1>WIRTUALNY DZIEKANAT</font><br>\n";

	echo "        <font class=tytul2>$text</font>\n";

	echo "      </td>\n";

	echo "    </tr>\n";

	echo "  </table>\n  </center>\n";

}



//dwie funkcje s³u¿±ce do zapobiegania atakom typu SQL Injection

//¼ród³o ca³ego poni¿szego kodu i opis na http://hacking.pl/5845



$arrArguments = array();

$intArgumentIndex = 0;



function parseArgument($arrMatches) {

	global $arrArguments, $intArgumentIndex;



	$strMatch = $arrMatches[0];

        $strArgument = @$arrArguments[$intArgumentIndex++];



        switch ($strMatch) {

		case '%d': return (int)$strArgument;

        	case '%s': return '"'.mysql_real_escape_string($strArgument).'"';

        	case '%b': return (int)((bool)$strArgument);

        }    

}



function SQL($strSql) {

        global $arrArguments, $intArgumentIndex;



        $arrArgs = func_get_args();

        array_shift($arrArgs);

        $arrArguments = $arrArgs;

        $intArgumentIndex = 0;

        return preg_replace_callback('/(%[dsb])/', 'parseArgument', $strSql);    

}



?>






projekt/lista.php

<?php

include ('inne\wspolne.php');



napisz_naglowki();

?>

<html>

<head>

  <title>Lista użytkowników systemu</title>

  <meta name="author" content="Marcin Wiącek">

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">

  <meta http-equiv="refresh" content="4">

</head>

<body>

<?php

napisz_style();



//łączenie się z bazą danych

$blad = false;

$dbpass2 = @mysql_connect("$dbip","$dbuser","$dbpass");

if (!$dbpass) $blad = true;

if (!$blad) $dbconnect = @mysql_select_db("$dbname2",$dbpass2);

if (!$dbconnect) $blad = true;

if ($blad) {

	echo "Problemy z połączeniem z bazą.";

	echo "</body></html>";

	exit;

}



napisz_naglowek("Lista zarejestrowanych użytkowników");



echo "  &nbsp;<p>\n";

echo "  <center>\n  <table border=1 cellspacing=0 cellpadding=0>\n";

echo "    <tr>\n";

echo "      <td align=center bgcolor=blue>\n";

echo "        <font class=tresc color=white>&nbsp;Imię i nazwisko użytkownika&nbsp;</font>\n";

echo "      </td>\n";

echo "      <td align=center bgcolor=blue>\n";

echo "        <font class=tresc color=white>&nbsp;Data i godzina ostatniego logowania&nbsp;</font>\n";

echo "      </td>\n";

echo "      <td align=center bgcolor=blue>\n";

echo "        <font class=tresc color=white>&nbsp;Zalogowany ?&nbsp;</font>\n";

echo "      </td>\n";

echo "    </tr>\n";



$sql = SQL('SELECT Name,Success from users where Expiration>NOW()'); 

$result = mysql_query($sql);

while ($rekord = mysql_fetch_array($result,MYSQL_ASSOC)) {

	echo "    <tr>\n";

	echo "      <td align=center>\n";

	echo "        <font class=tresc><b>".$rekord["Name"]."</b></font>\n";

	echo "      </td>\n";

	echo "      <td align=center>\n";

	echo "        <font class=tresc><b>";

	if ($rekord["Success"] == '') {

		echo "nigdy";

	} else {

		echo $rekord["Success"];

	}

	echo "</b></font>\n";

	echo "      </td>\n";

	echo "      <td align=center>\n";

	echo "        <font class=tresc><b>&nbsp;TAK&nbsp;</b></font>\n";

	echo "      </td>\n";

	echo "    </tr>\n";

}

$sql = SQL('SELECT Name,Success from users where Expiration<=NOW() or Expiration IS NULL'); 

$result = mysql_query($sql);

while ($rekord = mysql_fetch_array($result,MYSQL_ASSOC)) {

	echo "    <tr>\n";

	echo "      <td align=center>\n";

	echo "        <font class=tresc color=gray>".$rekord["Name"]."</font>\n";

	echo "      </td>\n";

	echo "      <td align=center>\n";

	echo "        <font class=tresc color=gray>";

	if ($rekord["Success"] == '') {

		echo "nigdy";

	} else {

		echo $rekord["Success"];

	}

	echo "</font>\n";

	echo "      </td>\n";

	echo "      <td align=center>\n";

	echo "        <font class=tresc color=gray>&nbsp;NIE&nbsp;</font>\n";

	echo "      </td>\n";

	echo "    </tr>\n";

}

echo "  </table>\n  </center>\n";

?>

</body>

</html>








projekt/loguj.php

<?php

include ('inne\wspolne.php');



napisz_naglowki();

?>

<html>

<head>

  <title>Logowanie użytkownika</title>

  <meta name="author" content="Marcin Wiącek">

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">

<?php

if (isset($_POST['C']) && isset($_POST['login2'])) {

} else {

  echo "  <meta http-equiv=\"refresh\" content=\"118\" />\n";

}

?>

</head>

<body>

<?php

napisz_style();



//łączenie się z bazą danych

$blad = false;

$dbpass2 = @mysql_connect("$dbip","$dbuser","$dbpass");

if (!$dbpass) $blad = true;

if (!$blad) $dbconnect = @mysql_select_db("$dbname2",$dbpass2);

if (!$dbconnect) $blad = true;

if (!$blad) $dbconnect = @mysql_select_db("$dbname1",$dbpass2);

if (!$dbconnect) $blad = true;

if ($blad) {

	echo "Problemy z połączeniem z bazą.";

	echo "</body></html>";

	exit;

}



//usunięcie sms

$sql = SQL('delete from inbox where UpdatedInDB<(NOW() - INTERVAL 122 SECOND)'); 

mysql_query($sql);



//usunięcie tych sesji logowania, którym upłynęła ważność

mysql_select_db("$dbname2",$dbpass2);

$sql = SQL('delete from temp where Expiration<now()'); 

mysql_query($sql);



if (isset($_POST['login3']) && isset($_POST['success3'])) {

	napisz_naglowek("Logowanie użytkownika");



	echo "  <center><font class=tresc>Witamy w systemie";



	$success = $_POST["success3"];



	//pokazujemy datę i godzinę ostatniego logowania

	if ($success!= '') echo "  <br>Twoje ostatnie logowanie ".$success;



	echo "  </font></center>\n";



	//uaktualniamy m.in. datę i godzinę ostatniego logowania

	$sql = SQL("update users set Expiration=(NOW() + INTERVAL 5 SECOND) where Login = %s",$_POST['login3']); 

	mysql_query($sql);



	echo "<script>\n";

	echo "  document.writeln(\"  <form method=POST name=login3>\");\n";

	echo "  document.writeln(\"    <input type=hidden name=login3 value=".$_POST['login3'].">\");\n";

	echo "  document.writeln(\"    <input type=hidden name=success3 value='$success'>\");\n";

	echo "  document.writeln(\"  </form>\");\n";

	echo "  //za 3 sekund strona zostanie przeładowana\n";

	echo "  setTimeout(\"login3.submit()\",3*1000);\n";

	echo "</script>\n";



	echo "</body></html>";

	exit;

}



if (isset($_POST['C']) && isset($_POST['login2'])) {

	napisz_naglowek("Logowanie użytkownika");



	$blad = true;



	$sql = SQL('select * from temp where C=%s;', $_POST['C']); 

	$result = mysql_query($sql);

	if (mysql_affected_rows() != 1) {

		sleep(20);

		echo "  <center><font class=tresc>Błąd uwierzytelnienia</font>\n";

		echo "  <p><a class=tresc href=loguj.php>Spróbuj ponownie</a></center>\n";

		echo "</body></html>";



		//unieważnienie sesji logowania

		$sql = SQL('delete from temp where C=%s;', $_POST['C']); 

		mysql_query($sql);



		exit;

	}

	$rekord = mysql_fetch_array($result, MYSQL_ASSOC);



	for ($i=0;$i<$timeout;$i++) {	

		$login = '';



		$sql = SQL('select * from users');

		$result2 = mysql_query($sql);

		while ($rekord2 = mysql_fetch_array($result2,MYSQL_ASSOC)) {

			$tmp = md5($rekord2["Login"].$rekord["A"]);

			if ($_POST['login2']!=$tmp) continue;

	

			//przygotowanie poprawnej treści SMS

			$tmp3 = '';

			for ($j=0;$j<3;$j++) {

				$tmp3 = $tmp3.substr($rekord2["Password"],substr($rekord["Numbers"],$j,1)-1,1);

			}

			if ($rekord["D"] == 1) {

				$tresc_sms = $tmp3.$rekord["B"];

			} else {

				$tresc_sms = $rekord["B"].$tmp3;

			}

	

			mysql_select_db("$dbname1",$dbpass2);

			//sprawdzamy od razu kodowanie, udh i klasę

			$sql = SQL("select * from inbox where (Coding='Default_No_Compression' or Coding='Unicode_No_Compression') and Class='-1' and UDH=''"); 

			$result3 = mysql_query($sql);

			while ($rekord3 = mysql_fetch_array($result3,MYSQL_ASSOC)) {

				//sprawdzenie numeru nadawcy

				$tmp2 = md5($rekord3["SenderNumber"].$rekord2["Password"]);

				if ($tmp2 != $rekord2["PhoneNumberPassword"]) continue;



				//sprawdzenie tresci sms

				if ($rekord3["TextDecoded"] != $tresc_sms) continue;

		

				//sprawdzenie smsc

				mysql_select_db("$dbname2",$dbpass2);

				$sql = SQL('select * from smsc where Number=%s',$rekord3["SMSCNumber"]); 

				$result4 = mysql_query($sql);

				if (mysql_affected_rows() != 1) continue;

								

				if ($login != '') $blad=true;



				$login = $rekord2["Login"];

				$success = $rekord2["Success"];

				$blad = false;

				break;

			}

			mysql_select_db("$dbname2",$dbpass2);



			if ($blad) sleep(1);

		}

	}



	if ($blad) {

		echo "  <center><font class=tresc>Błąd uwierzytelnienia</font>\n";

		echo "  <p><a class=tresc href=loguj.php>Spróbuj ponownie</a></center>\n";

		echo "</body></html>";



		//unieważnienie sesji logowania

		$sql = SQL('delete from temp where C=%s;', $_POST['C']); 

		mysql_query($sql);



		exit;

	}



	//unieważnienie sesji logowania

	$sql = SQL('delete from temp where C=%s;', $_POST['C']); 

	mysql_query($sql);



	echo "  <center><font class=tresc>Witamy w systemie";



	//pokazujemy datę i godzinę ostatniego logowania

	if ($success!= '') echo "  <br>Twoje ostatnie logowanie ".$success;



	echo "  </font></center>\n";



	//uaktualniamy m.in. datę i godzinę ostatniego logowania

	$sql = SQL("update users set Success=NOW(),Expiration=(NOW() + INTERVAL 5 SECOND) where Login = %s",$login); 

	mysql_query($sql);



	echo "<script>\n";

	echo "  document.writeln(\"  <form method=POST name=login3>\");\n";

	echo "  document.writeln(\"    <input type=hidden name=login3 value=$login>\");\n";

	echo "  document.writeln(\"    <input type=hidden name=success3 value='$success'>\");\n";

	echo "  document.writeln(\"  </form>\");\n";

	echo "  //za 3 sekund strona zostanie przeładowana\n";

	echo "  setTimeout(\"login3.submit()\",3*1000);\n";

	echo "</script>\n";



	echo "</body></html>";

	exit;

}



$A = rand();

$B = rand();

$D = rand(1,2);

$liczby1 = rand(1,6);

$liczby2 = rand(1,6);

$liczby3 = rand(1,6);

$liczby_razem = $liczby1.$liczby2.$liczby3;

$liczby = "$liczby1, $liczby2 i $liczby3";

while (true) {

	//generowanie C, dopóki nie będzie unikalne

	$C = rand();

	$sql = SQL('INSERT INTO temp (Expiration,A,B,C,D,Numbers) VALUES ((NOW() + INTERVAL 120 SECOND), %s, %s, %s, %s, %s);', $A,$B,$C,$D,$liczby_razem); 

	mysql_db_query($dbname2,$sql);

	if (mysql_affected_rows() == 1) break;

}



echo "<script src=inne/md5.js></script>\n";

echo "<script>\n<!--\n";

echo "//za 118 sekund strona zostanie przeładowana\n";

echo "setTimeout(\"document.location.href='loguj.php'\",118*1000);\n";

echo "//funkcja wywoływana po naciśnięciu klawisza klawiatury ekranowej\n";

echo "function wpisz(znak) {\n";

echo "  if (znak == '') {\n";

echo "    //usuwamy znak\n";

echo "    document.forms.login.login.value = document.forms.login.login.value.substring(0,document.forms.login.login.value.length-1);\n";

echo "  } else {\n";

echo "    //dodajemy znak\n";

echo "    document.forms.login.login.value = document.forms.login.login.value+ znak;\n";

echo "  }\n";

echo "  document.forms.login.Del.focus();\n";

echo "}\n";

echo "//funkcja wywoływana po wysłaniu formularza\n";

echo "function wyslij() {\n";

echo "  if (document.forms.login.login.value=='') {\n";

echo "     alert('Proszę wpisać login');\n";

echo "     return false;\n";

echo "  }\n";

echo "  wartosc = MD5(document.forms.login.login.value);\n";

echo "  wartosc = MD5(wartosc+\"$A\");\n";

echo "  document.forms.login.login2.value = wartosc;\n";

echo "  document.forms.login.login.value = '';\n";

echo "  document.getElementById('warstwa1').style.visibility = 'hidden';\n";

echo "  document.getElementById('warstwa1').style.height = '1';\n";

echo "  document.getElementById('warstwa2').style.visibility = 'visible';\n";

echo "  return true;\n";

echo "}\n-->\n";

echo "</script>\n";



napisz_naglowek("Logowanie użytkownika");



echo "  <center><table><tr><td>\n";

echo "    &nbsp;<p>\n";

echo "    <div id=warstwa1>\n";

echo "      <script>\n";

echo "      <!--\n";

echo "      document.writeln(\"  <font class=tresc>W celu zalogowania się należy w przeciągu 2 minut</font>\");\n";

echo "      document.writeln(\"  <ol>\");\n";

echo "      document.writeln(\"    <li><font class=tresc>wysłać z telefonu komórkowego SMS\");\n";

echo "      document.writeln(\"      na numer $numer<br>o treści zawierającej\");\n";

if ($D == 1) {

	echo "      document.writeln(\"      $liczby cyfrę hasła oraz (bez spacji) liczbę $B</font></li>\");\n";

} else {

	echo "      document.writeln(\"      liczbę $B oraz (bez spacji) $liczby literę hasła</font></li>\");\n";

}

echo "      document.writeln(\"    <li><font class=tresc>poczekać na otrzymanie raportu o doręczeniu SMS</font></li>\");\n";

echo "      document.writeln(\"    <li><font class=tresc>wpisać login korzystając z klawiatury ekranowej i wcisnąć przycisk LOGUJ</font></li>\");\n";

echo "      document.writeln(\"  </ol>\");\n";



echo "      document.writeln(\"  &nbsp;<p>\");\n";

echo "      document.writeln(\"  <center><form method=POST name=login onSubmit='return wyslij();'>\");\n";

echo "      document.writeln(\"    <input type=hidden name=login2>\");\n";

echo "      document.writeln(\"    <input type=hidden name=C value='$C'>\");\n";

echo "      document.writeln(\"    <center><font class=tresc>Login</font> <input name=login maxlength=20 readonly type=password><p>\");\n";

napisz_klawiatura();

echo "      document.writeln(\"    <p><input type=submit value=LOGUJ>\");\n";

echo "      document.writeln(\"    </center>\");\n";

echo "      document.writeln(\"  </form></center>\");\n";

echo "      -->\n";

echo "      </script>\n";

echo "    </div>\n";

echo "    <div id=warstwa2 style='visibility:hidden;'><center><font class=tresc>Oczekiwanie na SMS z poprawną treścią</font></center></div>\n";

echo "    <script>\n";

echo "    </script>\n";

echo "    <noscript>\n";

echo "       <center><font class=tresc>Z przykrością informujemy,\n";

echo "       <br>że Twoja przeglądarka WWW nie interpretuje teraz JavaScript\n";

echo "       <br>i przez to nie można wyświetlić tej strony</font></center>\n";

echo "    </noscript>\n";

echo "  </td></tr>\n";

echo "</table></center>";



?>

</body>

</html>






