Definicja sieci komputerowej:

Sieć komputerowa - 2 lub więcej komputerów mogących przesyłać informacje między sobą: nie muszą być połączone kablem: nie muszą korzystać z określonych technologii

Podział sieci komputerowych:

 I. pod wzgl. rozległości

   1.LAN ( Local Area Network ) - lokalne 

   2.MAN ( Metropolitan Area Network) - miejskie 

   3.WAN ( Wide Area Network ) - rozległe

II.

1.homogeniczne - złożone z komp. o jednakowych systemach, 

architekturze np. NOVEL NETWARE

2.heterogeniczne - łączą komp. o różnych systemach np. INTERNET

III.

1.peer-to-peer (każdy z każdym) każdy z węzłów jest równouprawniony, może wykonywać żądania jak i je zadawać

2.client-server - są komputery, które pełnią inną rolę: wyróżnione to serwery a pracujące jako klienci- stacje robocze

Model ISO/OSI (Open Systems Interconnection)

W jakim celu został stworzony ? 

Zaprojektowany w celu wspomożenia tworzenia kompatybilnego oprogramowania. Same protokoły OSI nie przyjęły się specjalnie, ale model jest wykorzystywany do opisu komunikacji.

- grupowanie funkcji sieciowych

- zasada działania (dołączanie nagłówków) i komunikacja z warstwa dolna

                                                   7. aplikacji (application)

                                                   6. prezentacji (presentation)

                                                   5. sesji (session)

                                                   4. transportowa (transport)

                                                   3. sieciowa (network)

                                                   2. łącza danych (link)

                                                   1. fizyczna (physical)

Charakterystyka:

1.fizyczna - odpow. za transmisje pojedynczych bitów miedzy dwoma lub więcej stacjami sprzężonymi łączem fizycznym.

Usługi: przesłanie/odebranie ciągu bitów z zachowaniem sekwencji(dodatkowo) dyskwalifikacja blednie przesłanego bitu

2.łącza danych - prawidłową transmisja informacji pomiędzy dwoma węzłami sprzężonymi łączem fizycznym.

Usługi: formowanie ramek, wykrywanie i korekcja błędów, bezkolizyjny dostęp do łącza(High-Level Data Link Control, Sterowniki i metody dostępu

Ethernet i Token Ring, Frame Relay, ATM(?), NDIS, ODI 

3.sieci: dostarczenie informacji od nadawcy do odbiorcy (bez względu na połączenie), trasowanie (IP, X.25, IPX)

Usługi: routing, wyrównywanie własności podsieci (fragmentacja), kontrola przeciążenia 

4.transportu: transmisja na odpowiednim poziomie usług, retransmisja zgubionej informacji (TCP, UDP, SPX)

Usługi: utrzymywanie jakości usługi, kontrola połączenia, kontrola przepływu informacji (retransmisje) 

5.sesji: synchronizacja dialogu na poziomie użytkownika 

6.prezentacji: przekształca informacje do postaci ogólnej i na odwrót, kompresja, szyfrowanie 

7.aplikacji: oferuje usługi komunikacyjne (terminal wirtualny, FTP, SMTP)

Charakterystyka warstwy fizycznej i łącza danych

Warstwa fizyczna - definiuje tylko fakt odebrania / wysłania 0 lub 1 i poinformowania o tym warstwy wyższej

Warstwa łącza danych: 

     Odbiera pakiety informacji, formuje ramki i przekazuje bitami lub odbiera bity i formuje ramki 

reguluje transmisje - warstwa fizyczna może odbierać lub wysyłać 0 i 1 z pewną prędkością (ma pewne ograniczenia, o których nie widzą warstwy wyższe),

     w. łącza danych reguluje to np. buforując inf. z warstwy wyższej i wysyłając do w. fizycznej odpowiednio wolniej 

     dostęp do łącza - trzeba regulować transmisją aby uniknąć przyp. gdy dwie stacje nadają jednocześnie na to samo łącze i sygnały nakładają się (sumują) robimy łącze zasobem i regulujemy kto może korzystać z niego w danej chwili; trzeba opracować protokoły (zasady postępowania) zapewniające dostęp każdemu z węzłów na podst. poniższych zasad:

   1.tylko jedna stacja ma prawo nadawać w danej chwili 

   2.żadna stacja nie ma prawa łącza zmonopolizować - transmisja w skończonym czasie 

   3.możliwość transmisji stacjom nowo dołączanym do sieci protokoły są ściśle zależne od typu sieci

Algorytmy dostępu do łącza :

Klasy protokołów :

Random Access

     CSMA (Courier Sense Multiple Access) - wykrywanie sygnałów - aktywności łącza; każda ze stacji prowadzi aktywny nasłuch łącza; gdy łącze jest wolne

     - stacja emituje, jeżeli zajęte - stacja odczekuje losowy czas po którym znowu próbuje - sprawdza łącze 

     CSMA / CD (Courier Sense Multiple Access Collision Detector) - wykrywanie aktywności łącza i kolizji; modyfikacja CSMA; 

          Sprawdzanie czy łącze jest wolne - jeżeli tak to stacja emituje, jeżeli zajęte - przerywa nadawanie; każda stacja ma dodatkowo układ wykrywania

kolizji; jeżeli została wykryta kolizja to stacja (każda która kolizję wykryła) natychmiast przerywa nadawanie (dane, które zostały wysłane zostają uznane za nie wysłane i wymagają retransmisji) po czym odczekuje losowy czas (dłuższy przy kolejnych próbach); po 16 nieudanych próbach

transmisji przekazywana jest informacja do warstwy wyższej (jeżeli nie możemy transmitować warstwy wyższe podejmują decyzję czy dalej próbować czy zrezygnować) 

     CSMA / CA (Courier Sense Multiple Access Collision Avoidance ) - wykrywanie aktywności łącza i unikanie kolizji;

          Nie wymaga retransmisji zaproponowano aby każda stacja, która chce wysyłać dane najpierw wysłała sygnał informujący o początku transmisji - jeżeli  sygnał ten przejdzie to łącze na pewno jest wolne i można przesłać dane 

Token Passing - przekazywanie żetonów (w konfiguracji pierścieniowej)

     zasada dostępu do łącza:

          Istnieje znacznik (żeton, token), który jest przekazywany w pierścieniu (logicznym ); dane na łącze może emitować tylko i wyłącznie stacja posiadająca token

     zasady przekazywania / odbioru żetonu:

          - w pierścieniu może znajdować się tylko jeden żeton 

          - każda stacja po emisji lub gdy nie chce emitować - przekazuje żeton                  .           następnikowi 

         - posiadanie żetonu jest ściśle ograniczone czasowo (ustalony jest maksymalny. czas przetrzymywania żetonu) aby zapobiec monopolizacji;

Slotted Ring (wirujące tacki)

          Każda stacja przekazuje sobie pakiety (tacki), które krążą cały czas; pierwszy bit służy do sprawdzenia czy tacka jest pusta czy nie, dalsze – określona liczba bitów; jeżeli tacka jest wolna to wkładamy na tackę swoje dane i wysyłamy dalej; stacja odbiera i sprawdza adres odbiorcy - czy dane są do niej; jeżeli tak- pobiera dane (nie usuwając ich); gdy tacka wróci do nadawcy - to usuwa on dane z tacki i zaznacza bit zajętości na wolny 

          tacki nie mogą być zbyt długie - dochodzi szatkowanie danych na kawałki mieszczące się w tackach a potem składanie ich

Warstwa sieciowa i zagadnienia z nią związane

sieć jednostkowa - tworzą ją stacje połączone tym samym łączem fizycznym (np. magistrala, gwiazda, pierścień); sieć analizujemy więc jako zbiór sieci

jednostkowych

Zadania warstwy sieciowej:

1. transmisja informacji pomiędzy nadawcą i odbiorcą 

2. adresowanie

określenie drogi pomiędzy odbiorcą a nadawcą (niekoniecznie w sieci jednostkowej)

          adres sieciowy = adres sieci + adres stacji wewnątrz sieci

z adresowaniem związane są protokoły IP i IPX

             IP: 32 bity = 4 oktety + 16 bitów (SAP)

jeżeli mamy dużą ilość sieci jednostkowych - więcej miejsca należy przeznaczyć na adres sieci; 

jeżeli jest mało sieci o wielu stacjach - więcej miejsca na adres stacji 

istnieją 3 rodzaje (klasy) adresu w zależności wielkości sieci:

          A - dla niewielu sieci i wielu stacji wewnątrz sieci

          0 7 bitów 24 bity

          adr. sieci adr. Stacji

          B - dla wielu sieci o niewielu stacjach

          10 14 bitów 16 bitów

          adr. sieci adr. Stacji

          C - dla wielu małych sieci jednostkowych

          110 21 bitów 8 bitów

          adr. sieci adr. Stacji

          IPX: 96 bitów = 32 bity (adr. sieci) + 48 bitów (adr. stacji) + 16 bitów (SAP)

 SAP (Service Access Paint) - usługa leżąca na granicy warstwy sieciowej i transportowej 

3. wybór trasy - routing

          długość w sensie fizycznym a długości pod. wzgl. szybkości transmisji 

     routing statyczny - ustalanie trasy na stałe w tablicach routingu; 

     routing dynamiczny (Dynamic Routing) - ustalanie trasy w trakcie transmisji

          decyzja o wyborze ścieżki dokonywana jest w każdym punkcie - przez każdy router; każdy router ma routing table (nie ma żadnych zabezpieczeń - mogą istnieć pętle, błędy ), w której ma podane przez który router informacje kierowane do danej sieci powinny przechodzić (default - router domyślny : jeżeli nie mamy inf. o sieci to wysyłamy do routera domyślnego, który albo ma potrzebne inf. albo przesyła pakiet na kolejny router domyśny)

Są dwie klasy algorytmów :

                    DVA (Distance Vector Alghoritm) - określony jest koszt wysłania do kolejnego routera (w routing table); kryterium alg. jest minimalna liczba routerów do przejścia (koszt = ilość routerów do przejścia; wymiana tablic jest dokonywana co 30 sek. bez wzgl. na to czy były zmiany czy nie np. RIP 

                    LSA (Link State Alghoritm) - więcej inf. w tablicach routerów; tablice nie są wymieniane ciągle, a jedynie dla sieci, których stan zmienia się w czasie - tylko wtedy następuje zmiana tablic, w przeciwnym przypadku są niezmienne; używane w telekomunikacji; np. OSPF 

     routing źródłowy (Source Routing)- nadawca od razu umieszcza informacje o drodze :nadawca wysyła pakiet "odkrywcę" (explorer) szuka odbiorcy; na rozgałęzieniach jest powielany; jeżeli explorery dotrą do odbiorcy to odbiorca wybiera spośród nich pod wzg. jakiegoś kryterium ; explorer wraca do nadawcy, który w ten sposób uzyskuje trasę kryterium doboru explorera, np:

     - najtańszy koszt transmisji

     - prędkość transmisji

     wady : konieczność wysyłania dodatkowego explorera; dołączanie do przesyłanych informacji dodatkowego pakietu o ścieżce 

     zalety : nie tracimy czasu na punktach pośrednich 

4. czas życia pakietu

          aby uniknąć pakietów "zombie" - ciągle krążących w sieci - jeżeli pakiet nie zostaje odebrany przez ustalony czas to zostaje usunięty; ponieważ nie ma zabezpieczeń przed pętlą - pakiet może wpaść w taką pętlę i krążyć w niej w nieskończoność; nagłówek pakietu ma wpisaną liczbę która jest zmniejszana (IP) lub zwiększana (IPX) o 1 przy przejściu przez każdy router - gdy liczba osiągnie wartość 0 (IP) lub 16 (IPX) to pakiet zostaje odrzucony;

          odrzucanie pakietów następuje w przypadku gdy:

          - zbyt długo krążył - przekroczył czas życia

          - gdy nie wiadomo co z pakietem dalej zrobić - gdzie go przesłać 

5. fragmentacja / defragmentacja

     pakiet jest całością, jest niepodzielną częścią (w przeciwieństwie do pakietów, które mogą przyjść różnymi ścieżkami w różnej kolejności i nie ma to znaczenia) to pocięcie pakietu musi być ponumerowane i złożone w tej samej kolejności; 

     w. sieciowa nie jest odpowiedzialna za transmisję w przyp. zagubienia pakietu

6. sterowanie przepływem Flow Control (funkcja nieobowiązkowa)

     -nadzorowanie ruchem by nie przeciążać routera

     -bufory przechowujące inf. czekające na wysłanie mogą się zapchać -wysyłana jest inf. o zapchaniu buforów i o tym, że trzeba poczekać z transmisją

Warstwa transportowa

     SAP Service Access Point - inaczej port; realizacja punktu dostępu do usług; są nadawane tymczasowo, na czas trwania danej aplikacji (funkcje czasowe)

protokół w. transportowej -TCP

     transmisja połączeniowa - ważniejsza funkcja; realizuje ją TCP lub w Novelu SPX

zapewnia przekazanie inf. od nadawcy do odbiorcy; inf. wcześniej czy później dojdzie i to w takiej kolejności jak była nadana (tzn. pakiet1, pakiet2 itd.);

definiujemy połączenie - czasowy związek między nadawcą a odbiorcą mający zapewnić tą transmisję; scenariusz transmisji - etapy (części) połączenia :

- nawiązanie połączenia

dwie metody :

1. two - way - handshake

- stacja chcąca nawiązać połączenie wysyła inf. do odbiorcy

- odbiorca otrzymując to żądanie jeżeli jest gotowy do transmisji - wysyła potwierdzenie

- gdy nadawca otrzyma potwierdzenie - uznaje nawiązanie połączenia a odbiorca po wysłaniu potwierdzenia kolejne dane uznaje już za transmitowane dane

jeżeli pakiet z potwierdzeniem ulega zagubieniu - nadawca wysyła żądanie potwierdzenia jeszcze raz; odbiorca otrzymuje kolejne żądanie pomimo, że wysłał

odpowiedź - zazwyczaj odpowiada jeszcze raz; nadawca przestaje wysyłać żądania po otrzymaniu przynajmniej jednego potwierdzenia

2. three - way - handshake 

- po otrzymaniu od odbiorcy potwierdzenia przez nadawcę - nadawca wysyła dodatkowe potwierdzenie otrzymanego potwierdzenia; odbiorca uważa połączenie za

nawiązane po otrzymaniu potwierdzenia a nadawca - po wysłaniu potwierdzenia potwierdzenia 

- transmisja

- rozwiązanie połączenia

problemy w. transportowej:

sprawdzanie poprawności transmisji (np. suma kontrolna, CRC - suma cykliczna) 

gubienie pakietów

- z powodów fizycznych problemów transmisji

- z powodu błędnego pakietu

* techniki retransmisji

     algorytm "wyślij i czekaj"

nadawca wysyła jeden pakiet i czeka na potwierdzenie odbioru (tak po każdym pakiecie); w przyp. braku potwierdzenia odbioru na- dawca retransmituje pakiet

oznaczając go jako retransmitowany

     algorytm "go - back - N"

nie czekamy na potwierdzenia, ale jest liczba N powyżej której nie można wysyłać pakietów niepotwierdzonych (= można wysłać N pakietów niepotwierdzonych);

potwierdzenie i-tego pakietu oznacza potwierdzenie otrzymania wszystkich poprzednich pakietów np. wysyłamy 10 pakietów i otrzymujemy potwierdzenie 7-go z nich

(tzn. 1,2,3,4,5,6 i 7-go) - to znaczy, że 3 pakietów brakuje, jeżeli nie otrzymamy potwierdzenia otrzymania ich po jakimś określonym czasie to je retransmitujemy aż do otrzymania potwierdzenia 10

     algorytm "selective repeat"

potwierdzanie grupowe, nie pojedyncze; zarówno pozytywne jak i negatywne; potwierdzenie negatywne : pakiety są wysyłane sekwencyjnie i jeżeli otrzymamy 7-my a potem 9-ty to wysyłąmy potwierdzenie negatywne, że nie otrzymaliśmy 8-go i tylko ten jest retransmitowany

     problem rozróżniania pakietów 

     sekwencyjność - nadawanie numerów pakietom podczas nadawania;

nadawca 1 próbuje retransmitować 5 z 10 zagubionych pakietów (o nr. 6,7,8,9 i 10); z powodu uszkodzenia łącza okazuje się to niemożliwe; nie można nawiązać połączenia - odbiorca czeka na pakiety (jest bierny i nie może przerwać połączenia); nadawca przekazuje warstwom wyższym, że nie udało się przetransmitować całości, z drugiego połączenia od innego nadawcy inne pakiety akurat o numerach 6,7,8,9,10 trafiły do odbiorcy - potraktuje one je jako dalszy ciąg transmisji, która została przerwana

dlatego wprowadzony został identyfikator połączenia złożony z dwóch części - jednej od nadawcy i drugiej od odbiorcy; umożliwia on rozróżnianie pakietów pochodzących z różnych połączeń 

Sprzęgi międzysieciowe

Repeater (wmacniacz) - tylko regeneruje sygnał (nawet nie zdaje sobie sprawy z istnienia sieci)

Bridge (most) - działa no poziomie w. łącza danych; rozróżnia sieci; posługuje się adresami warstwy liniowej; jego rola : aby transmisje z 1 dochodziły do 3

     stacje zachowują się tak jakby były w jednej sieci jednostkowej (w jednym segmencie); most bowiem łączy sieci na poziomie fizycznym most przepuszcza ramki z jednej sieci do drugiej - kopiuje je i wysyła na określone porty; jeżeli odebrana ramka nie jest z adresem lokalnym to jest kopiowana na porty; jeżeli jest z adresem lokalnym - także jest powielana ramka i jest wysyłana na porty z pominięciem portu, z którego most otrzymał ramkę (nie wpływa na przekazywanie ramek w ramach transmisji lokalnej);

floading zalewanie portów) - ramka jest kopiowana na wszystkie porty oprócz tego, z którego przyszła; ramka na pewno dojdzie - bo została skopiowana na wszystkie porty; mało efektywne - zajmujemy niektóre porty zupełnie niepotrzebnie; metoda najprostsza 

* most uczący - działają podobnie jak routery - mają tablice, w których znajdują się: adres stacji i port na który trzeba wysłać dane aby dotarły do tej stacji;

w tym przypadku nie ma zalewana - inf. wysyłane są na określony port;

mosty te potrafią uczyć się w trakcie pracy sieci : w ramce jest adres nadawcy i odbiorcy - most zapisuje od kogo otrzymał ramkę i z którego portu (na przyszłość będzie wiedział, że ten adres wiąże się z tym portem); jeżeli stacji, do której ma dojść ramka nie ma w tabeli - most uczący musi dokonać zalewania;po jakimś czasie po pracy sieci tablica jest wypełniona
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Router - urządzenie łączące sieci na poziomie w. sieciowej; o ile repeater i bridge muszą być urządzeniami fizycznymi to router może być albo urządzeniem fizycznym, albo fragmentem programu 

     Gateway (bramka) - urządzenie łączące sieci na poziomie w. aplikacyjnej; służy do konwersji np. protokołów stosowanych w różnych sieciach = tłumaczy protokoły aplikacyjne; nie tłumaczy protokołów sieciowych, bo łączy tylko na poziomie aplikacji 

     Przełączniki - nie tylko sprzęgają sieci; są mniej lub bardziej inteligentne; kopiują pakiety na określone porty; przełączają pakiety; realizowane są tylko

hardwarowo (nie ma realizacji programowych); 

przełączniki wielowarstwowe - działąją na w. sieciowej lub łącza danych i w zależności od potrzeb korzystają z jednej lub drugiej lub obu; 

przełącznik to mix pozostałych sprzęgów; bardzo szybki; bez widicznego spadku jakości transmisji można realizować połączenia (ta sama funkcja co Haba) - np. sieć gwiaździstą

klasyfikacja sposobów przełączania :

* cut - through - klasa algorytmów stosowana w CISCO; przełącza najszybciej jak może - bez analizowania; nie składuje (nie ma buforów);

zalety: szybkość;

wady :przełącza również pakiety nieprawidłowe (spr. je odbiorca)

dobre dla sieci pracujących z tymi samymi prędkościami; w przypadku gdy prędkości są różne - szybko przełącza a odbiór może być wolniejszy (pakiety gubią się)

* store - and - forward - umożliwiają łączenie sieci o różnych prędkościach; sprawdzana jest poprawność, pakiety nieprawidłowe są odrzucane (nie są

przełączane)

Wyższe warstwy w modelu ISO/OSI

Warstwa sesji

nieobowiązkowa 

umożliwia dodatkową synchronizacją dialogu pomiędzy nadawcą a odbiorcą wykorzystywana do transakcji w ramach jednej sesji może występować kilka połączeń na poziomie w. transportowej, w przypadku przerwania jakiejś transmisji wracamy do początku sesji

w ramach jednego połączenia wykonujemy kilka sesji 

realizacja sesji - podobnie jak w w. transportowej - nawiązanie i rozwiązanie 

Warstwa prezentacji

służy aby inf. można było wysyłać między różnymi systemami 

standardy do zamiany reprezentacji danych : 

     XDR (eXternal Data Reprezentation) - służy do reprezentacji danych bez reprezentacji typów 

     ASN.1(Abstrakt Syntax Notation One) - dokładniejszy; określona jest zarówno reprezentacja danych jak i typów 

Warstwa aplikacji

     definiuje wszystkie usługi jakie można uzyskać posługując się sieciami 

     definiowane są protokoły aplikacyjne - mówią one jak mają się komunikować między aplikacjami 

usługi (PROTOKOŁY):

- transfer plików (FTP) - kopia pliku w systemie użytkownika i wtedy ma on do niego dostęp 

- zdalny dostęp do plików (NFS, FTAM) - nie robimy kopii, dostęp do pliku jest w innym systemie

- poczta elektroniczna (SMTP, MHS) - przenoszenie inf. bez obowiązku obecności (aktywnej) odbiorcy - może ją odczytać kiedy zechcemy

- www (HTTP)

- zarządzanie sieciami (SNMP, CMIP)

- zdalny dostęp do maszyn, systemów (TELNET)

- usługi katalogowe (X.500, DNS) - wyszukiwanie inf. w sieci; standardy określają sposób komunikacji i sposób prezentacji danych (definiują to różne protokoły do różnych usług)

Protokół TCP/IP

Zbiór Sieciowych Protokołów TCP/IP (Transmission Control Protocol / Internet Protocol) opracowano w celu umożliwienia komunikacji pomiędzy różnymi systemami, pochodzącymi od wielu różnych dostawców. W 1983 roku protokoły TCP/IP stały się oficjalnie obowiązującymi protokołami sieci Departamentu Obrony USA. Sieci te z czasem rozrosły się do globalnego systemu wielu połączonych ze sobą sieci, określanych dziś mianem Internet-u. Protokół TCP/IP jest dobrze dostosowany do obsługi połączonych ze sobą sieci i cieszy się dużą popularnością, głównie dlatego, że jest wciąż rozwijany, a jego rozwój jest wspierany przez rząd USA. Protokoły należące do zbioru TCP/IP są dobrze przetestowane i udokumentowane.

Protokół TCP


Oryginalny protokół TCP opracowany został w celu umożliwienia połączenia ze sobą sieci wykorzystujących wiele różnych metod transmisji. Aby móc je uwzględnić, posłużono się koncepcją bramy (ang. Gateway, później nazywano Routerem), w którym pakiety pochodzące z jednej sieci umieszczane były w kapsułach opatrzonych adresem następnego przejścia. Zanim pakiet dotarł do miejsca przeznaczenia, mógł być wielokrotnie przepakowywany i adresowany do różnych przejść. Za zastosowaniem takiej metody kapsułowania przemawiało wiele względów, z których najważniejszym było to, że nie wymagała ona dokonywania żadnych zmian w sposobach komunikacji wewnętrznej sieci, które miały zostać ze sobą połączone. Założono, że każda sieć może używać swoich własnych technik komunikacji wewnętrznej. Protokół TCP zestawia obustronne (duplex) połączenie pomiędzy dwoma systemami, posługując się interfejsem określanym mianem gniazd (ang. Sockets). Gniazdo jest jednym z końców łącza komunikacyjnego, reprezentowanym przez adres i port w tym komputerze, wykorzystywany do celów komunikacji. Sesje komunikacyjne TCP są sesjami typu połączeniowego i umożliwiają:

1. Sterowanie przepływem (Flow Control), co pozwala obu systemom aktywnie uczestniczyć w transmisji pakietów, chroniąc przed ich spiętrzeniem lub zagubieniem.

2. Potwierdzenie odbioru pakietów daje nadawcy pewność, że pakiety dotarły do odbiorcy.

3. Zachowanie kolejności przesyłanych pakietów, daje pewność, że pakiety dotarły do miejsca przeznaczenia w takiej samej kolejności, w jakiej zostały wysłane przez nadawcę. Odbiorca nie musi ich zatem porządkować.

4. Sprawdzanie sumy kontrolnej pozwala upewnić się, że integralność pakietów nie została naruszona.

5. Powtórne przesłanie pakietów uszkodzonych lub zagubionych, zrealizowano szybko i efektywnie

Sesje realizowane w trybie połączeniowym wymagają fazy przygotowawczej, fazy kończącej sesje oraz wiele innych operacji nadzorujących przebieg sesji, co sprawia, że związany z tym dodatkowy ruch w sieci może niekiedy być większy, niż ruch związany z samą transmisją danych. Podczas prac nad protokołem TCP, Denny Cohen z USC zalecił podzielenie protokołu TCP, aby uwzględnić „szybkość kosztem dokłądności”. Argumentem było stwierdzenie, że opisane wyżej mechanizmy sterowania przepływem danych i kontroli błędów, również czynności związane z utworzeniem sesji w trybie połączeniowym nie zawsze są konieczne. Często potrzebne jest szybkie przesłanie danych do innego systemu, który dokona już we własnym zakresie kontroli błędów i porządkowania pakietów. Tym sposobem protokół TCP przeobraził się w parę protokołów: protokół TCP i protokół IP. Opracowano także protokół User Datagram Protocol (UDP), udostępniający aplikacjom możliwość korzystania z usług protokołu IP. Zarówno TCP, jak i UDP wykorzystują protokół IP.

Protokół IP


Protokół IP jest bezpołączeniowym protokołem komunikacyjnym, oferującym usługi datagramowe. Datagramy to niezależne pakiety, zawierające w sobie informacje. W ruchu pakietów pośredniczą routery, przesyłające do miejsca przeznaczenia na podstawie adresu zawartego w datagramie oraz informacji znajdujących się w tablicach routingu, znajdujących się w routerach. Datagramy mogą być adresowane do pojedynczych węzłów lub wielu węzłów. Nie przeprowadza się kontroli przepływu pakietów, potwierdzenia odbioru, kontroli błędów , nie jest też zapewniona kolejność odbioru zgodna z kolejnością nadawania. Datagramy mogą wędrować różnymi drogami do miejsca swojego przeznaczenia i w związku z tym docierać do celu w zmienionej kolejności. Stacja odbierająca pakiety odpowiedzialna jest za uporządkowanie ich we właściwej kolejności i sprawdzenie, czy wszystkie dotarły na miejsce. W przypadku wystąpienia przeciążenia, protokół IP odrzuca pakiety. Protokół IP nie zajmuje się ustawianiem pakietów we właściwej kolejności i obsługą błędów, troszczą się o to protokoły warstw wyższych. Z tego powodu protokół IP jest szybki i efektywny oraz dobrze przystosowany do nowoczesnych sieci i systemów telekomunikacyjnych, oferujących obecnie usługi o stosunkowo wysokim stopniu niezawodności. Protokół IP wykorzystywany jest w wielu sieciach lokalnych i rozległych. Jeśli protokół IP realizowany jest w środowisku LAN, w oparciu o standard Ethernet, pole danych ramki Ethernet przechowuje pakiet IP, a w specjalnym polu ramki umieszcza się informację, wskazującą na dołączenie informacji protokołu IP. Adresy używane przez IP nie mają związku ze sposobem adresowania istniejącym w sieci. Przykładowo, każdy kontroler Ethernet-u ma własny adres określony fabrycznie i zakodowany sprzętowo. IP nie użyuwa tych adresów, wykorzystując w ich miejsce adresy przypisane węzłom.

Adresowanie w protokole IP


Każdy węzeł w sieci TCP/IP musi mieć 4-bajtowy (32-bitowy) adres liczbowy, identyfikujący zarówno sieć, jak i lokalnego hosta lub węzeł w sieci. Adres ten jest zapisywany, jako cztery liczby oddzielone od siebie kropkami np. 194.204.10.1. W większości wypadków adresy te ustalane są przez administratora sieci podczas instalowania nowych stacji roboczych, aczkolwiek w pewnych sytuacjach stacja robocza może zwrócić się do serwera o adres dynamicznie nadawany po rozpoczęciu pracy stacji. Adres może być nadany arbitralnie wewnątrz firmy lub organizacji, lecz jeśli w niedalekiej przyszłości planuje się przyłączenie Internetu, konieczne jest wtedy otzrymanie zarejestrowanego adresu ośrodka. W związku z rosnącą popularnością sieci Internet, zaleca się wszystkim organizacjom korzystanie z zarejestrowanych adresów, w celu uniknięcia konfliktów adresów w przyszłości. Istnieją trzy klasy adresów internetowych, klasa A, klasa B, klasa C:

1. Klasa A. Obsługuje 16 milionów hostów, istnieje tylko 126 numerów sieciowych.

2. Klasa B. Obsługuje 65000 hostów i 16000 sieci.

3. Klasa C. Obsługuje 254 hosty i 2 miliony numerów sieciowych.

4. Klasa D. Pakiety grupowe 224.0.0.0 – 239.255.255.255

5. Klasa E. Zarezerwowane 240.0.0.0 255.255.255.255

Ponieważ adres internetowy jest kombinacją numerów sieci, wiele hostów może współdzielić część numeru przeznaczoną dla hosta, ale każdy host ma swój własny unikalny numer. System adresowania zastosowany w IP może obsłużyć miliony adresów, jednak ostatnio zaczyna się mówić o ich deficycie. Wobec rosnącej popularności internetu, fakt wyczerpania się w niedalekiej przyszłości możliwości przydzielania nowych adresów wydaje się być oczywisty.
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